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ub‏ ما يمر يوم دون أن ترد فيه آخبار عن هجوم naf‏ على خصوصيتناء ومنذ ما 
يقرب من ثلاثين Gle‏ على وجه التحديدء نشرت GES‏ صغيرًا اخر عن هذا الوضوع 
المثير ual‏ وعندما أقرأ كتابى «حماية الخصوصية» الآن» أصاب بالذهول الشديد 
من التغيرات الهائلة التي وقعت نتيجة للتطورات التي شهدتها التکنولوجیاء وأكثر هذه 
التغيرات Lega‏ بالطبع هو مدى تعرض المعلومات الشخصية للخطر على شبكة الإنترنت, 
وتكثر التهديدات الأخرى التي تولدت من رحم العالم الرقمي؛ فالابتكارات في ale‏ القاییس 
الحيوية» والمراقبة باستخدام الدوائر التليفزيونية الغلقة. وأنظمة تحديد الهوية باستخدام 
موجات الرادیو» والبطاقات الذكية لتحديد الهوية» وتدابير مكافحة الإرهاب التعددة 
تشكل جميعها تهديدات لهذه القيمة الاساسية. حتى في الجتمعات الديمقراطية» ولكن 
في الوقت ذاته. فان الانتشار المزعج للبيانات الشخصية من خلال تنامي عدد الدونات 
ومواقع شبكات التواصل الاجتماعي — مثل ماي سبيس وفيسبوك ويوتيوب وتويتر — 
وبقية ابتكارات عصر المعلومات يجعل من التعميمات البسيطة بشأن أهمية الخصوصية 
dias ol‏ وقد تسبب ظهور تطبيقات «ويب ۲,۰» في توسيع نطاق الإنترنت من مزود 
للمعلومات إل مكوق للمجتمعات ویستمر gill pGill‏ لا شبع لنشر الشائعات ف تغذية 
وسائل الاعلام الروجة للإثارة والفضائح التي كثيرًا ما تحط من مفهوم النطاق الخاص 
الذي نطالب به کحق مشروع. فالشهرة صارت. على نحو غير مبرر» تعطي الناس رخصة 
الل هناف ا ۱ 
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وقد تغیرت الطريقة التي یجری بها جمع العلومات وحفظها وتبادلها واستخدامها 
إلى الأبدء وتغيرت معها طبيعة التهدیدات التي تتعرض لها الخصوصية الفردية. ولکن في 
حين تکاد الثورة التکنولوجية تمس کل جانب من جوانب حياتناء فإن التکنولوجیا نفسها 
ليست بالطبع هي مصدر الشرء وإنما التطبیقات التي تستخدم فیها تلك التکنولوجیاء 
وقد علمت خلال هذا الأصبوع فقط أن هناك اقتراحًا في الفلبین باستخدام رقاقات «تحدید 
الهوية باستخدام موجات الراديو» - التي تستخدم على نحو واسع في تتبع البضائع 
والبيانات الطبية للمرضى — من أجل حماية تلاميذ المدارس من الخطفء فزرع رقاقة 
تحت الجلد (كتلك التي رُرعت لكلبي) سيكون له - بلا شك — ميزات إيجابية متعددة 
d‏ تتبع الأقراد الفقودین» Les‏ فیهم أولتك الذین یعانون الخرف» ولكن هل الثمن الذي 
uds s daa‏ لعا da‏ فطل مها هرا Jas ase‏ عن dida‏ أن :تكون غير 
مراقبین» حتی |ذا كانت الغایات نافعة؟ 

على الرغم من تلك التطورات التقنية الذهلة. فإن GAS‏ من الشکلات التي درستها 
عام ۱۹۸۰ لم تتغير Gd‏ جوهريًاء وف الحقيقة, إنه لأمر مطمان نوعا ما أن أكتشف 
أنني لا أستطيع أن أعثر إلا على القليل مما يمكنني الاختلاف معه في تحليلي للقضايا 
الرئيسية للخصوصية التي وردت بذلك الكتاب والمؤلفات الأخرى التي عالجت الوضوع 
خلال العقود الثلاثة النصرمة! ربما أكون aia‏ بالطبم. ولکن بالرغم من مضي AA]‏ 
فو فان اما ا all‏ افو ا سم ارسي الخو sas‏ شم 
الأمور «القراراتية» (الإجهاضء منع الحمل. التفضیل الجنسي)» والخلط (الفهوم) بين 
teal tos TL sos Dass‏ ای ate‏ ع ربو افر حاط Qaid oss‏ 
بعض التعزية من حقيقة أنه خلال التقدیرات التشاومية التزايدة التي تشير إلى تدهور 
dus a‏ ار من لفون نا 
Lille‏ إلى منطقة الخصوصيةء ومتاصرو قضية الخصوصية ادرا ما يتجشمون عناء 
a‏ "فلك es uet‏ عن انعم :من cs Graal‏ عدا ورین هن BE‏ 
المتعددة التي يجسدها مجتمعنا المعلوماتي, هل هذا إقرار ضمني بأن المعنى الحقيقي 
للخضوصية يتوافق .مع فهمنا الفطري واستخدامنا لهذا الفهوم؟ آلیست الخصوصية 
ف Salat dolens Lael cabal‏ الحساسة 9 Gases‏ تالم لدا غا Call‏ تهرن 
لفقدان السيطرة على حقائق شخصية بشأن آنفسنا؟ وجوهر هذه السيطرة هو المارسة 
الصريحة للاستقلال فیما یتعلق بتفاصیل Whe‏ شديدة الشخصية. سواء تلك التي 
یتطفل Yule‏ الآخرون أو التي تنشر على SIM‏ دون مبرر. 
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ولکن ریما تکون هذه القاربة قد جانبها الصواب؟ وإلا فلماذا لا یمکن لحقوق 
الخصوصية التباينة أن توجد Lae‏ کأبعاد مختلفة — ولکن متصلة — لنفس الفكرة 
الجوهریة؟ لاذا لا نسمح ل «الخصوصية العلوماتية» أن تعيش في سلام مع «الخصوصية 
القراراتیة»؟ الفارقة هي أنني آعتقد أن التجاهل السافر للأولى» والتسارع الدستوري 
oa SG gas‏ الحکمه dos o Saas coc at‏ ریما بکوتان 10:48 5553 
كاملة وعادا إلى نقطة البداية» Gly‏ هناك إشارات بسيطة توحي بوجود إدراك متأخر 
للحاجة الملحة لتوفير الحماية القانونية للمعلومات الشخصية على الخطوط الأوروبية» 
كما هو مبين بالصفحات التالية. ومن الأهمية بمكان أن أوضح أن مقاومتي لمعادلة 
الخصوصية والاستقلالية لا تنبع من إنكار لأهمية الحقوق أو حتى صياغتها في عبارات 
عامة تيسر الاقرار القانوني بهاء وبدلا من ذلك فإن اعتراضي ينصب على الاعتقاد بأنه من 
خلال معالجة SC‏ عل نها از وتات E‏ فان iS sh) ibys cll‏ 
التي عادة ما توضع عنوة داخل نطاق الخصوصية ریما تصبح أكثر قابلية للحلء لقد 
صار مفهوم الخصوصية أكثر غموضا وصعوبة بحيث لم يعد يصلح كمفهوم يؤدي 
las Nac‏ مفيدًا. وقد أضعف هذا الغموض من أهمية تلك القيمة وجعل من الصعب 
حمايتها بشكل فعال. 

كان ارتباطي بالخصوصية وحماية البيانات ارتباطا من منظور قانوني إلى حد بعيد» 
ولکن على الرغم bs‏ کون القانون آداة لا يمكن الاستغناء عنها في حماية الخصوصية, 
فمن الواضح أن الوضوع تتشارك فيه عدة آبعاد آخری؛ اجتماعية. وثقافية» وسياسية, 
ونفسية» وفلسفية» وانني آحاول في هذا الكتاب أن آتناول هذه القوی - وغيرها من 
القوی — التي تشکل فهمنا لهذا الفهوم صعب الإدراك. 

ail‏ بدأت رحلتي مع الخصوصية منذ Bae‏ شهور طالب أبحاث في جامعة آکسفورد. 
كانت كل من المواد الدراسية (وأغلبها أمريكي) والتشريعات (اسكندينافية في الأساس) 
نادرة على أرض الواقع» وكان الجيل الأول من قوانين حماية البيانات ما يزال في مراحله 
الأوليةء ومنذ تلك الأيام البريئةء تغير الوضع بالطبع تغيرات مذهلةء ووصف هذه الظاهرة 
بالانفجار لا يعد من قبيل البالغة. وقد بدأت انطلاقتی في هذا المجال كمحاولة أكاديمية 
لتوضيح فكرة الخصوصية المحيرة للغاية. ولكن الأبعاد التطبيقية لهذا الحق المتزايد في 
الضعف لم تكن يومًا بعيدة للغاية عن تفكيري» وما كان لها أن تكون كذلك؛ ففجر عصر 
المعلومات كان يلوح في الأفق» وقد تسبب ميلاد الكون الثنائي بكل تجسيداته الرقمية 
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التنوعة. إلى جانب أجهزة الراقبة الالكترونية الجديدة والتطورة. وظهور الصحافة 
العدوانية التهورة في جعل أي رضا ذاتي عن آمن العلومات الشخصية مجرد daliu‏ 
علاوة على ذلك» آسعدني Ball‏ بأن أكون عضوًا بعدد من لجان الاصلاح القانوني واللجان 
tos Mi‏ اتکی is Lund‏ العو نه irap sl] amd ad‏ سا polite Se‏ 
وإجراءات یمکن من خلالها حماية تلك الخصوصية. وقد كان للخبرة التي اکتسبتها 
من هذه الفرص تأثير شديد على فهمي للخصوصية وحماية البیانات وحكمي عليهماء 
وانني ممتن للغاية لأعضاء اللجنة الفرعية لقوانین الخصوصية المنبثقة عن لجنة الاصلام 
القانوني بهونج کونج الذین تعلمت منهم الكثير. 

حملة الدفاع عن خصوصیتنا والحافظة علیها تشنها دون كلل مجموعات بحثية 
مهتمة بالصلحة العامة ومجموعات مناصرة لقضية الخصوصية في جمیم أنحاء العالم 
نوشن oos‏ ای odas‏ الط یه مجموعة SGA 5a Regs‏ دافم 
الذين ندين لهم بفضل nS‏ وهذه النظمات — وفي طليعتها مركز معلومات الخصوصية 
الإلكترونية في الولايات التحدة الأمريكيةء ومنظمة الخصوصية الدولية في بريطانيا - لا 
pols‏ فقط قضية الخصوصيةء وإنما تجري LAÍ‏ أبحانًا دقيقة وتقدم معلومات دورية 
عن أغلب الجوانب الحتملة لوضوع الخصوصية. Ley‏ فيها حالة الخصوصية في العديد من 
السلطات القضائية, وهو جانب Sule‏ ما يكون محفوفًا بالمخاطر. إنني أحيي - على وجه 
الخصوص - ديفيد بانيزار» وروجر کلارك. وسايمون ديفيزء وجاس هوسينء ومارك 
روتینبرج» ومن بين الثمار المتعددة للجهد الذي بذله هؤلاء وغيرهم من الأفراد والجموعات 
هو إعلان مهم وحديث عن مستقبل الخصوصية وقع عليه في مدريد في نوفمير من عام 
4 أكثر من مائة منظمة غير حكومية وخبير في الخصوصية من أكثر من ۰؛ دولة 
ومع أن المسودة النهائية للإعلان قد صدرت بعد طباعة هذا الکتاب. فقد تمكنًا من إدراج 
نض الإعلةن Gals‏ بخهاية هذا الکتاب: 

وعلى مر السنوات» قدمت مجموعة مميزة من الزملاء» ومفوضي الخصوصية: وعلماء 
وخبراء آخرون, التشجیع» والنصح» والمساعدة بطرق Y‏ تحصىء وتقديم الشكر أمر 
مستحق لكل من جون باکون-شون, وإريك بارندیت» وكولين بينيت» ومارك بيرتهولد. 
وجون ein‏ والراحل Ay‏ بیرکس» ومایکل براین» وآن کافوکیان. ودیفید فلاهيرتي, 
وجراهام جرینلیف. وجودفري کان. ومایکل كيربي» وستیفن لاو وتشارلز راب ومیجان 
ریتشاردسون» وستیفانو رودوتاء وجامي سمیث. ونایجل واتررز. ومع ذلك لا يجب أن 
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يعد أي من هولاء شريكًا في التجاوزات والأخطاء التي ارتکبتها في هذا الکتاب أو أي 
موضع آخر. 

LS,‏ هو الحال (slo‏ فقد كان أعضاء مطابع جامعة أكسفورد معاونين رائعين في 
هذا الشروع. وإنني ممتن بشكل خاص لأندريا Glass‏ وإيما مارشانت وكيرا دیکینسون» 
وكيرستن ديماتاء وديبورا بروتهیرو» وأود LAÍ‏ أن Sal‏ كارتيجا راملينجام وفريق عملها 
بمؤسسة (إس بي آي) على العمل الرائع الذي قاموا به - وهذه ليست المرة الأولى - في 
تحویل اللفات à cass‏ والصور الخاصة بى إلى هذا الكتاب الأنيق. 

ومنذ وضع اللمسات النهائية لسودة الکتاب — وحتی آثناء قراءة النسخ التجريبية 
— تزایدت التقاریر الخاصة بحالات انتهاك الخصوصية بشکل حاد. آیها القارئ» كن على 
حذر: فموضوع SUSI‏ الذي بين يديك شدید التقلب. فهناك تحدیات جديدة للخصوصية 
الشخصية تنتظرنا ee‏ والسعي نحو حماية هذه القيمة الديمقراطية التي لا غنی 
عنها یتطلب الحيطة والتصمیم. 


۱۱ 


الفصل الأول 


الهجوم 


في وقت من الأوقات» كان الرکاب یصعدون على متن الطائرات دون أن يفتشواء وکانت 
كلمة Hacking‏ في الانجليزية تستخدم لوصف «سعال»؛ ريما بسبب فیروس (ولیس 
بمعنی «القرصنة على جهاز کمبیوتر»)» وکانت كلمة Cookies‏ تستخدم بمعنی «کعك 
محلی» يؤكل» ولیس «ملفات سجل التصفح,» التي یخشاها متصفحو الانترنت. 

نت تحت الراقبة. إن وجود «الأخ الأكبر» الذي يراقب الجمیع في کل مکان لم يعد 
أمرًا يثير الدهشة. فقد أصبح تجميع البيانات القابلة للنقل في القطاعين العام والخاص 
بواسطة «تكنولوجيا منخفضة» مسألة مألوفة للجميع؛ فبجانب المراقبة الروتينية بواسطة 
كاميرات الراقبة التليفزيونية الموضوعة في الأماكن العامة» انتشرت وسائل مراقبة الهواتف 
الحمولة. وأماكن العملء والمركبات» والاتصالات الإلكترونية» وأنشطة شبكة الانترنت 
انتشارًا واسكًا وسريعًا في معظم المجتمعات المتقدمة. 

الخصوصية بمعناها الواسع تمتد إلى ما هو أبعد من هذه التدخلات بمختلف أنواعها 
وهی تسعى في الأساس إلى الحصول Je‏ المعلومات الشخصية» فهى ريما تشمل عددًا 
load ads‏ عالطا L‏ سنا هه فو فل Us ud = aces dl‏ 
الذي وصفه صامویل وارین ولویس براندیز في عبارة: «الحق في أن JÄ‏ وشأنك.» وهذه 
الفكرة الشاملة. التي تحمل عبق ذلك الاعلان الشهير الذي آطلقه السير ادوارد كوك في 
القرن السابع عشرء وصرح فيه ob‏ «منزل الرجل هو قلعته». تشتمل على نطاق واسع 
من التدخلات التي لا تتعدى فقط على خصوصية «الحيز» و«الموقع»» وإنما تتصادم أيضًا 
مع الأمور «القراراتية» التي عادة ما تكون ذات طبيعة أخلاقية مثل الاجهاض, ومنع 
الحملء والميول الجنسية. 
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في مسألة الراقبة» فان لحظة من التفکیر سوف تکشف بعضا من مفارقاتها التعددة 
وصعوباتها؛ فطبيعتهاء وكذلك رد فعلنا تجاههاء ليست مباشرة أو واضحةء فهل عبارة 
«الأخ الأكبر يراقبك.» تمثل تهدیداء آم تصريحًا بحقيقة واقعة» pl‏ مجرد تخویف آجوف؟ 
هل تحدث هذه الفكرة اختلاقا یذکر؟ هل معرفتي بأنني مراقب من خلال کامیرا مراقبة 
تليفزيونية هی التی تنتهك حرمة خصوصیتی؟ ماذا لو أن الکامبرا مجرد تقلید (وقد 
هناو ها النوع متا ci‏ عل نطاق وا سع) يحاكي بواقعية طريقة عمل الکامیرا الأضلية؛ 


£ 


في ضوئها البراق. وعدستها الكاشفةء ودورانها الخیف Grey‏ ويسارًا؟ هي لا تسجل أي 
شيء» ولكنني غير مدرك لحقيقة کونها غير مضرة: ما اعتراضي إذن؟ أو ماذا لو أن 
الکامیرا حقيقية. ولکن معطوبة. ولیس هناك صور تسجل, أو تخزن» أو تستخدم؟ إن 
أفعالي لم تراقب. ومع ذلك فقد تعرض اتزاني الذاتي للاضطراب فمجرد وجود جهاز 
یظهر للعیان أنه يراقب ویسجل سلوكي هو بالتأکید Jules‏ موضوعي لاحساسي بعدم 
الراحة. 

بعبارة أخرىء «اعتقادي» بأنني موضوع تحت الراقبة هو سبب شكواي» ليس مهما 
هل تخضع بالفعل للمراقبة al‏ لاء إذن فاعتراضي ليس على كوني مراقبًا - فأنا لست 
ellas‏ — وانما على إمكانية أن آصبح کذلك. 

من هذا المنطلق» کون الرء مراقيًا بكاميرا مراقبة تليفزيونية ظاهرة للأعين يختلف 
عن كونه مراقبًا بواسطة وسائل التجسس الأخرى التي لا يمكن الاستغناء عنها؛ أقصد 
أجهزة التنصت الإلكترونيةء عندما تزرع أجهزة التنصت في منزلي أو مکتبی» أو يراقب 
Gl agate‏ يمك كردي .2548 لشيس Sul‏ ما أكون اقلا بهذا spall‏ 
على خصوصيتيء ومع ذلك فإن جهلي بالأمر لا يجعل هذه الممارسات بريئة أى غير 
موذية. ولكن بعكس حالة الکامبرا الزيفة 2 العطوية» فقد تعرضت للمراقبة؛ حيث 
aA‏ محادثاتي الخاصة أو ou I‏ حتى إن كنت LEE‏ عن cella‏ والأمر نفسه ينطبق 
انطباقا صحيكًا على الاعتراض السري TT‏ ي؛ البريد الإلكتروني أو البريد العادي 

في الحالة الأولى لم تلتقط أي معلومات شخصية. آما في الحالة الأخيرة فقد حدث 
ells‏ لكنني قد لا آعلم به مطلقاء كلتا المارستین تصنف Gad‏ ممارسات «انتهاك 
الخصوصیة»» ومع ذلك JS‏ منهما تمثل مصدرًا محددًا للقلق» ویالفعل» كلما فحص الرء 
هذه المشكلة (الهملة). آصبح موضوع «انتهاك الخصوصية» آقل تماسگاء فکل نشاط 
من هذه النشاطات یتطلب تحلیلا is Ss Aizu‏ يحتوي على مجموعة منفصلة من 


Né 


الهجوم 
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شکل ۱-۱: صمم الفيلسوف الانجليزي جيريمي بنثام. الناصر لذهب النفعية. s‏ یسهل 
عملیات الراقبة السرية للمساجين وأطلق عليه اسم «بانوبتیکون» (وتعني الراقب lll‏ 
ویستخدم مصطلح «بانویتیکون» ما وبأسلوپ اورا لوصف ماه العلومات 
الشخصية للأفرادء خاصة على شبكة الإنترنت 1 


بالفعل يظهر سمات - الصورة المرعبة للمجتمع البوليسي التي صورها جورج أوريل في 
روايته «MAE»‏ 

المسألة في جوهرها تتعلق بالادراك وما يترتب عليه من تبعات» فعلى الرغم من أن 
اقتناعي Sh‏ مراقب بكاميرات المراقبة التليفزيونية مبني على دليل ملموس» وأن جهلي 
Ly‏ یحدث لراسلاتي ومحادثاتي من اعتراض بالتأکید غين مبني de‏ دلیل. فالاحساس 


الخصوصية 


بالانزعاج متشابه. ففي کلتا الحالتین» يرجع سبب الانزعاج إلى إدراك مقیت أنه يجب على 
الوق عمد رز تسلو کش les Ua‏ کا ا افطل اعاک نوات 
القمع في جنوب أفريقيا العنصرية. على سبيل المثال» كانت الأجهزة الأمنية تُراقب هواتف 
النشطاء المناهضين للحكومة بصورة روتينية» ولذلك فإن محادثات هوّلاء النشطاء كانت 
تجرى وسط حذر شديد وشعور بالذعر» مما أدى بالتأكيد إلى جعل الحوار الدائر فيها 
متكلفا وغير طبیعی» وتعد هذه الحاجة إلى تكييف أو تعديل سلوك المرء في الأماكن العامة 
(في el yale adis‏ امزاعية التليفزيونية) أو الأماكن الخاصة (على الهاتف أو في المنزل» أو 
على شبكة الإنترنت) هي المحصلة المقلقة لدولة تفشل في إدارة عملية المراقبة وتنظيمها 
على نحو سليم. 

والاستخدام المتزايد لوسائل الراقبة في مكان العملء على سبيل «Jl‏ لا يغير فقط 
سمات تلك البيئة وطبيعتهاء وإنما أيضًا طبيعة ما نفعله وكيفية فعلنا له. ومعرفتنا OL‏ 
أنشطتنا تخضع للمراقبة - آو ريما تكون معرضة لذلك - يضعف استقلالنا النفسي 
والانفعالي: ١‏ 

Bale‏ ما تتسم المحادثة الحرة بالمبالغةء والبذاءة. والأكاذيب المقبولةء والتعبير 

عن رغبات معادية للمجتمع أو وجهات نظر لا يفترض أن تؤخذ على نحو 

جديء وينبغي ألا يجرى أي تعديل على المحادثة إذا أردنا لها أن تحافظ على 

طبیعتها الحميمية. dod All‏ وغیر الرسمية. 

ولا شك أن الانزلاق نحو الراقبة الإلكترونية قد یحدث DA‏ جوهريًا في علاقاتنا 
وهويتناء وفي elle‏ کهذاء من غير الرجح أن يؤدي الوظفون واجباتهم بفعالية» وإذا حدث 
ells‏ فإن صاحب العمل التطفل سوف يجنىء في نهاية الطاف. نتيجة معاكسة لا كان 
يأمل في تحقیقه. Í‏ 


مراقبة خطوط الهاتف 


فك كل Aa‏ نفك FCM N MEE T Fert PERU TE‏ 
الخطوظ acc‏ نان :تیال cin dala Ron‏ رمن :زوع من اسلا ناسا 
aE o‏ کو duy‏ الدائرة الذي حمل isle‏ ال جارج منزلك من خلال 
ES laetor) gas iaa‏ ينك رین جا Gl IN‏ عل الطر ف 3:55:95 


M 


الهجوم 


أي نقطة. يمكن لاي متطفل أن یوصل تفريعة جديدة إلى لوحة الداثرة» تقرييًا بنفس 
الطريقة التي Loss‏ بها هاتفا Gila!‏ بوصلة تلیفون طرفية. وفي حالة التنصت على 
اف رفن oss ll ac strain‏ الذائرة ases I‏ ان الحدوث eos M‏ مخ je als‏ 
والعيب الأساسي لهذا الشکل البدائي من آشکال اعتراض الکالات هو أن الجاسوس يجب 
أن یعرف متی سیستخدم الضحية التلیفون» وهو یحتاج إلى أن یکون في موقع الراقبة 
لكي يستطيع الانصات للمحادثة. 

ثمة وسيلة آخری Jal‏ إزعاجًا وآکثر تعقیدّا وهي زرع جهاز تسجیل على خط 
الهاتف. وکما هو الحال مع جهاز الرد JM‏ فان جهاز التسجیل هذا پلتقط الاشارات 
الكهربية من خط الهاتف ویحولها إلى نبضات مغناطيسية مسجلة على شريط کاسیت. 
ويعيب هذه الطريقة أن التطفل یحتاج لترك جهاز التسجیل يعمل على نحو ails‏ حتی 
یتمکن من مراقبة أي محادثة یجریها الضحية. ولا يوجد سوی عدد محدود من شرائط 
الکاسیت تستطیع التسجیل لفترات طويلة؛ وعلی هذا فان جهاز التسجیل النشط بالصوت 
يقدم بدیلا أكثر عملية. ولکن هنا LAÍ‏ لیس من الرجح أن یتحمل شریط الکاسیت لفترة 
طويلة تکفی لالتقاط محادثات الضحیة. 

Jall‏ الواضح لهذه المشكلة هو جهاز تنصت يستقيل العلومات الصوتية ويعيد 
بثها باستخدام موجات الرادیو. وعادة ما تحتوي أجهزة التنصت من هذا النوع على 
میکروفونات متناهية الصغر تستطیع التقاط الوجات الصوتية بطريقة مباشرةء ويُرسل 
التیار إلى جهاز إرسال لاسلكي ینقل بدوره اشارة تتغير باختلاف التيارء ویضع 
الجاسوس جهاز استقبال لاسلكيًا في النطقة الجاورة لكي يلتقط هذه الاشارة ویرسلها 
إلى مكبر صوت أو یسجلها على شریط کاسیت. وجهاز التنصت الزود بمیکروفون له قيمة 
خاصة ]3 انه سینصت إلى كل محادثة تتم بالفرفة» بصرف النظر Lec‏ إذا كان الضحية 
یتحدث عبر الهاتف آم لاء ومع ذلك فإن جهاز التنصت التقليدي الذي یزرع داخل سماعة 
الهاتف قادر على العمل بدون میکروفون خاص به. وذلك GY‏ الهاتف من الأساس مزود 
بمیکروفون» وکل ما یحتاج التنصت عبر الهاتف للقيام به هو توصیل جهاز التنصت cb‏ 
موضع على خط الهاتف. نظرًا لأن الجهاز یستقبل التیار الكهربي مباشرة. وف العادة. 
خی این doe D ta ese IP sles‏ تیا اما 

هذه هي الطريقة AS ANSI‏ وهي تجنب الجاسوس ضرورة العودة لوقع الضحية 
مرة آخری؛ فمعدات التسجیل الخاصة به يمكن إخفاؤها في شاحنة عادة ما ثرکن خارج 
منزل أو مکتب الضحية. 


NV 


الخصوصية 


كيفية عمل مراقبة خطوط الهاتف: التقنيات الأساسية لراقبة خطوط الهاتف 


يمكن التنصت على الخطوط 
الخارجية مباشرة من خلال عمل 
وصلة فرعية بخط الهاتف. 


يمكن زرع أجهزة التنصت 
في مقبس الحائط, أو داخل 
السماعة, أو أي مكان على 
طول الخط. 


wt ys 


باستخدام العدات الناسبة, 
يمكن مراقبة آجهزة التنصت 
والاتصالات اللاسلكية 


من بعد. 
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شكل ۲-۱: التنصت على الهواتف عملية بسيطة ia‏ 


والتنصت Jo‏ الهواتف الحمولة یتطلب اعتراض الاشارات اللاسلكية النقولة من 
وإلى الهواتف» وتحویلها مرة آخری إلى صوت» وکانت الهواتف الحمولة التناظرية التي 


۱۸ 


الهجوم 


ظهرت في فترة التسعینیات عرضة للاعتراض بسهولة. ولکن نظيرتها الرقمية العاصرة 
آقل عرضة alll‏ ومن أجل قراءة الاشارات الخاصة بهاء يجب تحویل بتات الکمبیوتر 
الرقمية إلى صوت. وهي عملية معقدة ومکلفة إلى حد بعيدء ولکن مکالات الهواتف 
الحمولة پمکن اعتراضها عند خوادم مشغل الخدمته sic gf‏ قسم لخط آرضي Jang‏ 
البیانات الصوتية الشفرة للاتصالات اللاسلكية. 

عندما تتصل بآحدهم عبر هاتفك الحمول» يحول صوتك إلى صيغة رقمية ویرسل 
إلى قرب محطة آرضية» تقوم بدورها ببثه إلى محطة آرضية آخری مجاورة للمتلقي عن 
طریق محطات التحویل التابعة لمشغل الخدمة. وما بين الحطات الأرضيةء تنقل بیانات 
الصوت على خطوط آرضية. Lelie‏ يحدث في حالة المكالمات الهاتفية النقولة عبر الخطوط 
الثابتة» ویبدو أنه إذا آنصت أحد مسترقی السمع إلى تلك المكالمات عن طریق وصلة الخط 
الأرضيء فا الها نك اوه abs od‏ کثبرّا عن الهواتف التقليدية. وستصبح عرضة 
مثلها لعمليات التنصت. 


التکهن بمستقیل الخصوصية 


مستقبل عملیات الراقبة يبدو gag Gere‏ يعد بمزید من الانتهاکات التطورة والقلقة 
لحیاتنا الخاصة. ومن ضمنها الاستخدام التزاید لعلم القاییس الحيوية. طرق البحث 
شديدة الحساسية» مثل الراقبة بالأقمار الصناعية, واختراق الحواثط واللایس, وأجهزة 
«الغبار الذکی». الجسات الكهروميكانيكية اللاسلكية متناهية الصغر التی تستطیع رصد 
أي شيء بدا من الضوء وحتی الذبذبات» وتلك الأشياة السماة a‏ «الذرات» — التي لا 
تزيد في الحجم عن حبة من الرمل — تستطیع جمع بیانات یمکن إرسالها بواسطة جهاز 
استقبال واٍرسال لاسلكي ولسافات تصل إلى ۱۰۰۰ قدم (۲۰۰ آمتار) بين كل ذرة والتي 

وبینما یصبح الفضاء الالکترونی نطاقا محفوفا بالخاطر أكثر GIST,‏ فإننا نکتشف 
as‏ هجمات جديدة ومزعجة على الوجودین بهذا النطاق, وهذا الانزلاق تجاه الراقبة 
التغلغلة في عالنا یتزامن مع الخاوف التزايدة — التى AE‏ عنها على نحو جيد قبل 
۱ سبتمبر ple‏ ۲۰۰۱ — بشأن قدرة التکتولوجیا الجديدة de‏ تقویض dii;‏ 
وثمة تقاریر تشير إلى مدى هشاشة خصوصیتنا تعود إلى ما لا يقل عن قرن «A^‏ 
ولکن تلك التقاریر اتخذت شکلا آکثر إلحاحًا خلال العقد الماضيء وهنا تکمن الفارقة, 


۱۹ 


الخصوصية 


فمن wile‏ 525 التطورات الحديكة ف قوة آجهزة الکمبیوتر على آنها العدی اللدود 
الذي يجب على bli‏ خصوصیتنا أن تنجو من براثنه» ومن جانب آخر توصف شبكة 
الانترنت بأنها تجسید للمدينة الفاضلة. وعندما تتنافس الأفكار البتذلة» یصبح ضربًا 
من الحماقة أن تتوقع dole‏ عقلانية للمشکلات التی تجسدها تلك IS‏ لکن بين 
هذين الادعاء‌ین البالغ فيهماء ريما یوجد شيء يشبه الحقيقةء وفیما یتعلق بمستقبل 
الخصوصية على الأقل» ليس هناك شك يذكر في أن الأسئلة الحورية تتغير آمام أعينناء 
وإذا كنا لم نحقق إلا نجاحًا محدودًا في حماية الأفراد من انتهاكات عمليات المراقبة في 
عالنا الفيزيائي السطح. فإلى أي مدى ستكون احتمالات النجاح أفضل في العالم الثنائي 
الجديد؟ 

عندما يصبح أمننا تحت الحصارء فمن المحتم أن تكون حريتنا AS‏ فعالم ثراقب 
فيه كل حركة نقوم بها تتآكل فيه كل حرية يظن المتطفلون Sule‏ أنهم يحاولون حمایتهاء 
وبطبيعة الحالء لا بد لنا أن نضمن أن التكاليف الاجتماعية للوسائل المستخدمة لتعزيز 
الأمن لا تزيد عن الفوائد التي تجنى من ورائهاء وعلى هذا فان إحدى النتائج غير الستغرية 
لتركيب كاميرات المراقبة التليفزيونية في مواقف السيارات» ومراكز التسوق, والمطارات» 
والأماكن العامة الأخرى هي إزاحة الجريمة؛ فالمجرمون يذهبون ببساطة إلى مكان آخر» 
وبعيدًا عن الأبواب التي يفتحها هذا الانتهاك للتسلط والشموليةء فان مجتمعًا تتفشى فيه 
أساليب المراقية من السهل أن يتولد dic‏ مناخ من الشك GLIA,‏ وقلة احترام للقانون 
ومن يطبقونه» وتكثيف في الملاحقة القضائية للجرائم التى هى عرضة للاكتشاف والإثبات 
بسهولة. 0 

وقد one‏ التطورات الآخرى السمات الأساسية للمشهد القانوني على نحو «ual‏ 
فقد تأثر القانون بعمق وتعرض للتحدي بشدة من خلال التطورات التي لا تحصى في 
مجال التكنولوجياء وسوف نستعرض بشكل موجز الاحتيال الالكتروني» وسرقة الهويات» 
وبقية «الجرائم الالکترونية» في الأجزاء التالية. ۱ 

تثبر التطورات في مجالات التکنولوجیا البیولوجية. مثل الاستنساخ» وآبحاث الخلایا 
الجذعية. والهندسة الوراثيةء أسئلة آخلاقية شائكة وتواجه الفاهیم القانونية التقليدية 
وقد آثارت مقترحات بتقدیم بطاقات هوية وتطبیقات لعلم القاییس الحيوية اعتراضات 
قوية من سلطات ALAS‏ متعددة» وكذلك فان طبيعة الحاکمات الجنائية قد تغبرت من 
خلال استخدام الحمض النووي وأدلة کامیرات الراقبة التليفزيونية. 


Y. 


آیها الرئیس ... لم USt ael‏ أن الراقبة الخفية التي 
نقوم بها لا تزال خفية. 


شكل ۲۳-۱ انتشار كاميرات المراقبة التليفزيونية في كل مكان يقلل من فعاليتها 3 


تبدو عمليات الإشراف السلطوي dim‏ ونشطة بصورة كبيرة في العديد من البلاد. 
فبريطانياء على سبيل الثال. تتباهى بوضع ما يزيد على ٤‏ ملايين كاميرا مراقبة تليفزيونية 
في الأماكن العامة: ما يقرب من كاميرا واحدة لكل VE‏ مواطنًاء وهی أيضًا تمتلك أكبر 
قاعدة بيانات للحمض النووي في العالم» تحتوي على ما يقرب من ",5 ملايين Rus‏ 
حمض نوويء وإغراء تركيب كاميرات المراقبة التليفزيونية لدى القطاعين العام والخاص 
ليس من السهل مقاومته. ويتحكم قانون حماية البيانات (سیناقش في الفصل الخامس) 
ظاهريًا في استخدامات كاميرات المراقبةء ولكن هذا التشريع لم يثبت فعالية عاليةء وأحد 
الحلول الجذرية — وقد Gib‏ في الدنمارك - هو أن يُمنع استخدامها تمامّاء فيما عدا 
بعض الاستثناءات في أماكن محددة مثل محطات الوقودء والقانون في السويد وفرنسا 
وهولندا أكثر dal po‏ منه في المملكة التحدة» وتتبنى هذه البلدان UU‏ لترخيص استخدام 
كاميرات المراقبة» ويشترط القانون وضع لافتة تحذير بالمحيط الخارجی للمنطقة التي 
تراقب. والقانون SUM‏ یشتمل على شرط مشابه. ۱ l‏ 


۲١ 


ale‏ القاییس الحيوية 
إننا جميعًا متفردون. تعد بصمة إصبعك «مقياسًا حيويًا»؛ وسيلة قياس للمعلومات 
البيولوجية» فمنذ فترة طويلة تستخدم بصمات الأصابع كوسيلة لربط الشخص بالجريمة» 
ولكنها تقدم أيضًا طريقة عملية لحماية الخصوصية؛ فبدلا من الدخول إلى نظام تشغيل 
حاسوبك بواسطة كلمة سر (وهي طريقة ليست دائمًا «(diel‏ صار هناك استخدام متزايد 
لقارئات بصمات الأصابع كطريقة ولوج أكثر GU‏ ومن المحتمل أن نرى استخدامًا أوسع 
لقارئات بصمات الأصابع في الأسواق المركزية وماكينات الصراف الآلي. 

ليس هناك مقياس حيوي lhe‏ ولكن الحل الأمثل یکمن في العثور على daw‏ 
شخصية متفردة غير قابلة للتغير وء على الأقل» غير مرجح تغيرها بمرور الوقت» ثم 
يُستخدم قياس هذه السمة أو الخاصية كوسيلة لتحديد هوية الشخص المعنيّ» وبصورة 
نمطية. يقدم الشخص العني Bae‏ عينات من المقياس الحيوي Joa;‏ تلك العينات إلى 
صيغة رقمية وتخزن في قاعدة البيانات» وقد يستخدم المقياس الحيوي إما لتحديد هوية 
الشخص المعنيٌ من خلال مطابقة بياناته مع aae‏ من المقاييس الحيوية لأفراد آخرين؛ 
أو لإثبات هوية شخص daly‏ بعيته. 

ومن أجل مقاومة خطر الإرهاب» سوف يشهد المستقيل دون شك استخدامًا متزايدًا 
للمقاييس الحيوية. وسوف يتضمن ذلك lse‏ من مقاييس الفيزيوغرافيا البشرية إلى 
جانب الحمض النووي» ومن بين الأمثلة التالية لسمات يمكن أن تبنى عليها تقنيات 
القياسات الحيوية هناك مظهر الفرد (مدعومًا بصور ثابتة)» مثل الأوصاف المستخدمة في 
جوازات السفر: کالطول» والوزن» ولون البشرة. والشعرء والعیون. والعلامات الجسدية 
الظاهرة؛ والنوع» والعرق» وشعر الوجه. وارتداء نظارة طبية. الفيزيوغرافيا الطبيعية: 
Sis‏ مقاييس الجمجمة. وإصابات الأسنان والهيكل العظميء وبصمة الاصبع» وبصمات 
الأصابع مجتمعة» وبصمة اليد» ومسح قزحية وشبكية bui, «pall‏ شعيرات شحمة 
الأذن» وهندسة الید» الديناميكا الحيوية: مثل طريقة التوقیم» والسمات الصوتية المحللة 
إحصائيًاء وديناميكا النقر على الأزرار» وهوية المستخدم وكلمات pull‏ المخصصة للدخول, 
السلوك الاجتماعي (مدعومًا بأفلام فیدیو): مثل إشارات الجسد الاعتيادية. وسمات 
الصور العامة. وأسلوب الكلام وطريقة التحدث. والاعاقات الواضحة؛ والسمات الجسدية 
المفروضة: مثل بطاقة تعريف الکلب. والأطواق» وسوار اليد والکاحل. والشفرات الخيطية 
(بارکود)» والشرائح الإلكترونية المزروعة تحت الجلد» وأجهزة الإرسال الأوتوماتيكية. 


۳۲ 


الهجوم 


یکمن الخوف في أن الدول الفاشستية قد تفرض تقنیات القیاسات الحيوية على 
العامة» وسوف يزدهر مقدمو تکنولوجیا القیاسات الحيوية من خلال بيع تقنياتهم إلى 
الحکومات القمعيةء ویجدون لأنفسهم موضع قدم في البلدان الحرة نسبيًا من خلال البحث 
عن آهداف ضعیفة؛ فهم قد یبدءون بالحیوانات أو بالسکان المستأنسين» کالضعفاء 
cel alls‏ والمساجينء والوظفین» وهلم doas‏ والسیناریو الأقل إظلامًا هو أن الجتمعات 
سوف تکتشف خطورة التهدید الذي تمثله تطبیقات القیاسات الحيوية وتفرض قيودًا 
على التکنولوجیا واستخداماتها. وسوف یتطلب هذا الأمر مساندة من الرأي العام وشجاعة 
من السئولین النتخبین الذین سیحتاجون لقاومة الضغوط التي ستمارس عليهم سواء 
من الوّسسات الكبرى أو الأمن القومی وسلطات تطبیق القانون التى تستخدم فزاعة 
الإرهاب» والهجرة غير الشرعية. وضرورة اللحافظة على النظام العام لكي تبرر اللجوء إلى 
تطبیق هذه التکنولوجیا. 


حدود القیاسات الحيوية 
آحد خیارات تحدید الهوية التي يتكرر ذکرها هو زرع شرائح إلكترونية تحت جلد البشر من 
أجل حفظ وبث بیانات الهوية. ولکننا لا نستطیع استبعاد |مكانية إزالة أو استبدال تلك الرقاقة 
ba‏ أو إمكانية تغيير البیانات بواسطة تقنیات الدخول والتحکم عن بعد. وحتی إذا آخذنا 
Aue‏ حمض نووي من جنين لم یغادر رحم أمه» فما تزال هناك إمكانية لتبدیل تلك العينة آثناء 
رحلتها إلى العمل من أجل تحلیلهاء والحقيقة هي أنه لا توجد طريقة مؤكدة تمامًا لاثبات هوية 
شین ها حف بواسطة أدق وسال القاس وه 
كيه آوهارا وإن شادبولت» من GUS‏ «جاسوس داخل ماكينة القهوة» 
(وانوورلد» ۲۰۰۸) الصفحات 1۹-٦۸‏ 


شبكة الإنترنت 


لا شك أن آنشطة شبكة الإنترنت عرضة بشدة للهجوم» وتتضمن أسلحة البرمجيات 
الخبيثة الفیروسات. والدیدان. وأحصنة طروادة. وبرامج التجسسء ورسائل اصطياد 
المعلومات» والبرامج الآلية» والحاسبات الخترقة. والأخطاء البرمجيةء والثغرات البرمجية. 

فيروس الكمبيوتر هو كود قادر على استنساخ نفسه وزرع نفسه داخل برامج 
آخری. وعادة ما ينقل ذلك الكود Algae‏ قد يكون لها تأثير مزعج فقطء مع أنه في 


۳۳ 


الخصوصية 


العدید من الحالات یکون لها تبعات خطيرة. ومن أجل تفادي الاکتشاف GSM‏ قد تؤجل 
الفیروسات آداء وظائفها بخلاف الاستنساخ التکرر» آما الدودة فهي تولد Kad‏ من 
نفسها عبر الشبکات دون أن تصيب البرامج الأخرىء» وفيما یتعلق بحصان طروادة فهو 
برنامج يبدو أنه ينفذ مهمة إيجابية (أحيانًا یقوم بذلك بالفعل)» ولکنه Bale‏ ما یکون 
do as‏ ومن أمثلة ذلك مسجل نقرات الفاتیح الدمج داخل برامج الخدمات. 

برنامج التجسس برنامج عادة ما یکون Gide‏ داخل ملف Gale‏ برسالة إلكترونية 
يحصد Fu‏ البیانات الوجودة داخل جهاز ما وتخص صاحبه, أو تخص التطبیقات التی 
وا بل as‏ اخ عفن ol‏ ها ف ان ظرت. الكو وقد gaas‏ فك اانا 
تاريخ تصفح الستخدم. أو النقرات الفردية على أزرار لوحة المفاتيح (للحصول على 
كلمات السر)ء آو مراقبة سلوك المستخدم من أجل أهداف التسويق الاستهلاکی (وهذا 
النوع یسمی «برامج إعلانية»)» أو مراقبة استخدام جنال stony Ghee aes Wate‏ 
العلومات» فعادة يأخذ شکل رسالة الکترونية تبدو صادرة من مؤسسة ذات مصداقية, 
كأحد البنوك ota‏ وهذه الرسالة تسعی لاغراء الشخص الرسلة إليه لكي يفشي بیانات 
حساسة fie‏ کلمات pull‏ أو تفاصیل بطاقته الائتمانية. وعادة ما تکون الرسائل من هذا 
النوع غير قابلة للتصدیق إلى حد بعید — GIS‏ تکون مليئة بالأخطاء الاملائية والعیوب 
الواضحة الأخرى — ومع ذلك فهذا التحایل الظاهر ینجح في خداع suc‏ کبیر للغاية من 
الستقبلین. 

بعض البرمجیات الخبيثة تسرق البیانات الشخصية أو تحول جهازك إلى «برنامج 
«Ji‏ («بوت» أو «روبوت»)» وهو کمبیوتر يجري التحکم به عن بعد بواسطة طرف «SIG‏ 
وقد يستخدم «البرنامج الآلي» لجمع عناوين البريد الالکترونی» أو إرسال رسالة ضارةء 
آو کقاعدة لشن الهچمات على الواقع الالكترونية ael, cools pill‏ آشکال الهجوم SAM‏ 
یتمثل في «الحرمان من الخدمة» الذي یستخدم فيه حشد من «البرامج الآلية» («البوتات») 
أو «الحاسبات الخترقة» («الزومبي») لاغراق الواقع الالكترونية aS pill‏ بطلبات لبیانات 
وهمية. يخلق «الزومبي» معالجات متعددة ومنتشرة في أرجاء شبكة الإنترنت وتکون 
تحت التحکم الركزي أو التحکم الوقوت. وسوف یظل الهجوم یلاحق الوقع الالكتروني 
حتی یصبح خارج الخدمة. وقد یستمر هذا الوضع Bae‏ أيام» معرضا الشركة الضحية 
لتکالیف باهظة. وعادة ما یتبع هذا النوع من الهجوم مطالبات مالية. 

الخطاً اليرمجي هو خلل في برنامج ما — وبخاصة مایکروسوفت ویندوز — قد 
یجعل نظام الستخدم عرضة للهجوم من قبل من یسمون ب «قراصنة الحاسب». وعادة 


٤ 


خسن سوال وا AUS‏ 
ما الفرق بين البرامج الخبيثة 
gual ally‏ الاجرامیة؟ 


n 


با D‏ 
—M‏ حم 
سس س 


عا 


uiu 


- 


— 


cogi‏ مجرد تسمية فقط. وکیف تسرق فكري Eo‏ في كلمة pall‏ الخاصة بك. إذا 
البرامج الاجرامية برامج الأشياء؟ سرقها برنامج خبیث. فهو پنسخها ویرسل 
خبيثة تسرق الأشياء. النسخة إلى الحتال. أنت حتی لن تعرفي آنها 
قد سرقتء لن تعرفي إلا بعد فوات الأوان. 

سے 


شكل 6-۱: تصفح الإنترنت تحيق به الخاطی.* 


caa 


شركة مایکروسوفت لذلك الخلل بإطلاق dad,‏ آمنية وإتاحتها للتحميلء إلى 
أن یظهر خلل آخر یحتاج لترقیم. آما «الثغرة البرمجية» فهی هجوم على نقطة ضعف 


الخصوصية 


محددة» والطرق القياسية لاستغلال تلك الثغرات مدعومة بکتیبات ٍرشادية مجربة وأكواد 
برمجة منتشرة على شبكة الانترنت. 

وردت تقاریر d‏ بدایات ple‏ ۲۰۰۹ أن الشرطة ف الاتحاد الأوروبی شجعت de‏ 
التوسع في تطبیق 853 اختراق الحاسبات — دون ٍذن قضائی — التي bab‏ ما تستخدم 
وهذا التشجیم سیسمح لقوات الشرطة في آنحاء القارة رون بالتسلل إلى الحاسبات 
الخاصة عندما یعتقد ضابط الشرطة أن هذا «البحث عن بعد» مناسب وضروري لنم 
أو کشف جريمة خطيرة (جريمة قد تجلب لرتکبها عقوبة بالسجن Bal‏ تزيد عن ثلاث 
سنوات)» وهذا الاختراق یمکن القیام به بعدة طرق. بما فیها اضافة فیروس إلى رسالة 
إلكترونية ما إن تفتح حتی تنشط خلسة وسيلة البحث عن بعد. 


ملفات سجل التصفح 


هذه اللفات (وتسمی «کوکیز») هي بیانات ترسلها خوادم الوقع الالكتروني إلى متصفح 
الزاتر 53335 على حاسبه» وهي تمکن الوقع الالكتروني من التعرف على جهاز الزاش 
کجهاز جری التفاعل معه من قبل, وتمکنه أيضًا من تذکر تفاصیل التفاعل السابقء بما 
فيها کلمات البحت. ومقدار الوقت الستهلك في قراءة صفحات محددة بعبارة آخری؛ 
فإن تکنولوجیا ملفات سجل التصفح تمکن موقعًا ما — بشکل افتراضي — من وضع 
محدد الهوية الخاص به على جهاز الکمبیوتر الشخصي الخاص بي بشکل دائم وطريقة 
خفية من أجل أن یتتبع سلوكي على شبكة الانترنت. 

وتستطیع ملفات سجل التصفح أن تخزن البیانات فترة طویلة؛ فهی قد تظهر 
قائمة موسعة لكل موقع إلكتروني جرت زيارته خلال BAS‏ محددة. علاوة على edi‏ 
فان تص ملف سجل التصفح قد یکشف البیانات الشخصية AN‏ قدمت فى وقت سابق, 
ومواقع مثل آمازون تبرر ada‏ المارسات پادعافها آنها تساعد وتحسن التجرية الشرائیة 
من خلال إخبار العملاء بتوافر GIS‏ كان من الحتمل — بناء على سلوکهم في التصفح 
- أن یتجاهلوا شراءهاء ولکن هذا الأمر يقود إلى خطر واضح یتمثل في تشویه هويتي 
من خلال الترکیز عن الجوانب السطحية من تصفحی آو عل الجانب oS‏ أن gas‏ 
البیانات الشخصية التي خصدت من مصادر متنوعة لاستخدامها في تصمیم صورة شاملة 
لأسلوب حياتي. 


۳۹ 


الهجوم 


یا لهم من قراصنة ملاعين! سوف أغير 


كلمة السر. 
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شكل :0-١‏ يبدو أنه لا أحد محصن ضد القرصنة. 


القرصنة 
فيما مضى كان الناس ينظرون إلى قراصنة الحاسبات (الهاكرز) على أنهم مجرد «متطفلي 
إنترنت» لا يضرون أحدّاء ميالون إلى الانغماس في الملذات إلى حد ماء ولكنهم شبه آخلاقیین 
وملتزمون بقانون يقضي بأن المخترق يجب ألا يسرق البيانات» وإنما فقط يبين الثغرات 
الموجودة في نظام التشغيل الخاص بالضحية (انظر الشكل).؛ لقد كانواء كما يصفهم 
لسيج: «أكثر عدوانية من حارس الأمن الذي يتفقد أبواب حجرات المكاتب لكي يتأكد من 
كونها مغلقة جيدًا ... فحارس GA‏ هذا لا يكتفى häi‏ بفحص الأقفال وإنما يدلف إلى 
داخل حجرات المكاتب» ويلقي نظرة سريعة اا المكان» ويترك ملحوظة لطيفة gl)‏ 
تهكمية) تقول حرفيًا: «أيها الغبيء ail‏ تركت باب حجرتك مفتوخٌا».» 

وبينما جذبت هذه الثقافة المسترخية» في آخر الأمرء اهتمام سلطات تطبيق القانون ‏ 
التي استصدرت قوانين ضدها — فان آنشطة القرصنة مستمرة في خلق المتاعب للكثيرينء 


۳۷ 


الخصوصية 


وطبقًا لکلام سایمون تشیرش من شركة فیریساین. فان مواقع الزادات الالكترونية التي 
یستخدمها الجرمون لبیع بیانات الستخدمین هي مجرد البداية. فهو یتوقع أنه من المکن 
أن تتحول مواقع «الزج» التي تضم قواعد بیانات مختلفة إلى الاستخدام الاجرامي, «تخیل 
ماذا سیحدت lif‏ جمع مخترق حاسبات بين معلومات جمعها من قاعدة بیانات شركة 
سفریات وبين خرائط جوجل» سوف یکون باستطاعته أن یزود لصا Gl‏ بالتکنولوجیا 
بارشادات القيادة التي تمکنه من الوصول إلى منزكك الخالي بعد دقيقة واحدة من ذهابك 


لقضاء العطلة.» 


الاستمتاع (الریب) بالقرصنة 

کون الرء قرصان حاسبات ينطوي على الكثير من الرح. ولکنه نوع من الرح یتطلب الکثیر 
من الجهد. والجهد یحتاج إلى دافع. الریاضیون الناجحون پستخلصون دافعهم من خلال نوع 
من الاستمتاع البدني بجعل آجسادهم تؤدي ما هو مطلوب. ومن خلال دفع آنفسهم إلى تجاوز 
حدود قدراتهم البدنية» وبالثل لكي تکون قرصان حاسبات, لا بد أن تستخلص متعة أساسية 
من حل المشكلات» وشحذ مهاراتك. واستعمال ذكائكء وإذا لم تكن شخصًا يشعر بهذا الشعور 
بطريقة طبيعية. فسوف تحتاج GY‏ تصبح شخصًا كهذا من أجل أن تصير قرصان حاسبات, 
والا فسوف تكتشف أن طاقتك الاختراقية تستنزف بفعل مشتتات مثل الجنس, «Jus‏ والقبول 
الاجتماعي ... ولكي تتصرف کقرصان, لا بد أن تؤمن GL‏ وقت التفكير الخاص بالقراصنة 
الآخرين محدد للغايةء حتى إنه يكاد يكون من واجبك الأخلاقى أن تتشارك المعلومات» وتعالج 
المشكلات ثم تتبرع بالحلول من أجل أن يتمكن بقية القراصنة من معالجة مشكلات «جديدة» 
بدلا من الاضطرار إلى Sule!‏ معالجة مشكلات قديمة على الدوام ... فالقراصنة (والمبدعون عمومًا) 
يجب ألا يصيبهم السأم أو أن يضطروا للكدح من أجل أعمال غبية متكررةء BY‏ عندما يحدث 
ذلك فمعناه آنهم لا يقومون بالعمل الذي لا يمكن لأحد غيرهم القيام به» وأقصد حل مشكلات 
جديدة» وهذا الإهدار للوقت والطاقة يؤذي الجمیم. ولهذا فإن السأم والكدح ليسا أمرين كريهين 
وحسب. بل إنهما في الواقع شدیدو الضرر ... والقراصنة بطبيعتهم معادون للسلطةء فأي 
شخص يستطيع أن يصدر إليك الأوامر قادر على أن يمنعك من حل المشكلة التي تثير اهتمامك 
ونظرًا للطريقة التي تعمل بها العقول السلطوية. عادة ما سيجد ذلك الشخص Sz Gow‏ للغاية 
لكي يفعل ذلك «elo‏ ولهذا فلا بد من محاربة السلوك السلطوي متى قابلته. مخافة أن يخنقك 
cal‏ وبقية القراصنة ... ولكي تكون قرصان أجهزة کمبیوتر» لا بد أن تنمي بعضًا من تلك 
السلوكيات: ولكن اقتباس السلوك فقط لن يجعل منك قرصان حاسبات» كما أنه لن يجعل منك 
بطلًا رياضيًا أو نجم موسيقى الروك. فلكي تصبح قرصان حاسبات فان ذلك سيتطلب GSS‏ 
وتوا Das‏ سا ضاق ٠‏ واا كنت ترم الكفاءة: وی ایا dodi‏ 


YA 
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وسوف يتحول العمل الشاق والتفاني إلى نوع من اللعب الشدید بدا من أن یتحولا إلى كدح» هذا 

التوجه مهم Me‏ لكي تصبح قرصانا. 
إريك ستیفن ریموند» من GUS‏ «کیف تصبح قرصان حاسبات؟» 
http: //www.catb.org/~esr/faqs/hacker-howto.html‏ 


سرقة الهوية 
آصبح الاستیلاء على العلومات الشخصية لأحد الأفراد من أجل ارتکاب عملية احتیال أو 
من أجل انتحال شخصیته مشكلة متصاعدة تسبب خسائر سنوية تقدر بالمليارات» في عام 
۷ وجد استبیان آجرته لجنة التجارة الفيدرالية الأمريكية أن ۸۳,۷ من الشارکین 
بالاستبیان في عام ۲۰۰۰ آشاروا إلى آنهم وقعوا ضحایا لسرقة الهويةء وهذه النتيجة تشير 
إلى أن ۸,۲ ملايين آمریکی عانوا آحد آشکال سرقة الهوية في ذلك العام» وقد آشار + ZV‏ 
من مجموع الضحایا إلى آنهم تکبدوا من جراء ذلك خسائر مالية تقدر ب ۱۲۰۰ دولار 
أو آکثر» وقد قضت نفس النسبة 55 ساعة على الأقل في معالجة مشکلاتهم. آما نسبة ال 
٥‏ الأعلى من الضحایا فقد قضوا ۱۳۰ ساعة على الأقل من أجل معالجة مشکلاتهم» وقي 
استبیان عام ۲۰۰۱ بلغ تقدير إجمالي الخسائر الترتبة على سرقة الهویات ما يقرب من 
1 ملیار دولار. 

Sule‏ ما تتطلب عملية سرقة الهوية ثلاثة آشخاص على الأقل: الضحية. والحتال, 
والمؤسسة الائتمانية التي تنشی حسابًا جدیدّا للمحتال awl‏ الضحية. وقد تتضمن هذه 
العملية الاستیلاء على بطاقة ائتمانية» أو خدمات الرافق» أو حتی Gay‏ عقاریا. 

وتتخذ سرقة الهوية آشکالا متعددة» والأشكال الحتملة الأكثر ضررًا تتضمن الاحتیال 
عبر بطاقة الائتمان (ويجري فیها سرقة رقم الحساب من أجل إجراء عملیات صرف 
غير مرخصة)» والاحتیال بفتح حساب جدید (وفیها يفتح الحتال Glas‏ جدیدا باسم 
الضحية؛ وقد لا تکتشف الجريمة حتی یتقدم الضحية بطلب لفتح حساب ائتماني)ء 
واستنساخ الهوية (وفیها ينتحل المحتال شخصية الضحیة). وسرقة الهوية بفرض 
إجرامي (وفیها يُقبض على الحتال. آثناء انتحاله لشخصية الضحية, لارتکابه جريمة 
ماء أو أن تفرض عليه غرامة نظير خرقه للقانون). 


Y^ 


الخصوصية 


وجزء من السئولية لا بد أن یتحمله قطاع الخدمات الالية نفسه. فأساليبهم الأمنية 
التراخية في منح الائتمان وتسهیل الدفع الالکترونی تخضع الأمن لأهواء ومصلحة المؤسسة. 


بطاقات الهوية 


للوهلة الأولىء ربما تبدو بطاقة الهوية الالزامية التي تحتوي على eal‏ العلومات الشخصية 
لحاملها التریاق الشامل للمشکلات التعددة الخاصة بسرقة الهوية. والاحتیال de‏ 
الضرائب والاعانات الاجتماعیة. والهجرة غير الشرعية. ویالطبع الارهاب ومع ذلك 
وبصرف bill‏ عن فعالية تلك البطاقات في تحجیم الأنشطة الضارة. فإن استخدامها 
سوف يستثير slic‏ محتدمّاء خاصة من الدافعین عن الخصوصية. وعلى وجه الخصوص 
في البلاد التي تتبع القانون العام مثل الملكة المتحدةء وأسترالياء وكنداء والولایات المتحدة, 
ونیوزیلنداء والتي باءت فيها محاولات تطبیق تلك البطاقات بالفشل حتی الان» وکذلك 
كافك هناك مقاومة شدیدة لتلك البطاقات ف الدول الاسکندنافية. ومن الواضح أن القوی 
الثقافية تعمل ضد فكرة أن یکون الفرد مضطرًا لحمل «آوراق». ففي بريطانياء على 
سل للكال هناك GY pae gels‏ إرغاء و عق ا الدييقراطلي lassi d‏ 

مع ذلك بطاقات الهوية الإجبارية موجودة بأشكال متعددة فيما يقرب من ۱۰۰ 
دولة» ling‏ معارضة أقل بكثير لاستخدام أنواع متعددة من بطاقات الهوية الإجبارية 
في أوروبا وآسيا. فهناك إحدى عشرة دولة من دول الاتحاد الأوروبيء بما فيها فرنساء 
Lill,‏ وإسبانياء والبرتغال» وبلجيكاء واليونان» ولوكسمبورج» تستخدم تلك البطاقات, 
Ul‏ في آسياء فتجربة هونج كونج مع بطاقات الهوية تنويرية للغايةء ail‏ كانت بطاقات 
الهوية تستخدم dis‏ عام ۰۱۹۶0 بصورة أساسية (أو على الأقل ظاهرية) من أجل التحكم 
في تدفق المهاجرين غير الشرعيين من بر الصين الرئيسيء ولا شك أن القضية الرئيسية هنا 
هي أن الغالبية العظمى من سكان هونج كونج غير مبالين على الإطلاق بشأن ضرورة 
حمل البطاقة طوال الوقت والبيانات الشخصية التي تحويها البطاقةء وبالفعل» صارت 
البطاقة وسيلة مريحة للغاية يمكن من خلالها إثبات هوية الفرد بغرض شراء تذاكر 
السرح» وحجز طاولة بأحد الطاعم وما شابه. 

asy‏ قامت حكومة هونج كونج ب «ترقية» البطاقة إلى ما يسمى الآن ب «بطاقات 
الهوية الذكية» والمدمج بها رقاقة تحتوي — من ضمن ما تحتويه — على بيانات 
ميلاد حاملهاء وجنسیته» وعنوانه» وحالته الاجتماعية» digag‏ وتفاصيل خاصة بالزوجة 


۳۰ 
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والأطفال؛ إن وجدواء وللحصول على البطاقة. یتطلب القانون أن يُصور الواطنون وتؤخذ 
بصماتهم» وتدعي الحكومة أنه يوجد عدد من الفوائد تتأتى من استخدام بطاقة الهوية 
ASAI‏ ومن ضمنها أمان ASÍ‏ (فالبيانات المحفورة على طبقات مختلفة من البطاقة 
والمخزنة داخل الرقاقة يمكنها أن تحول دون تعرض البطاقات المفقودة أو المسروقة 
للتعديل أو الاستخدام من قبل آخرين؛ والملاءمة (مع اتساع رقاقة البطاقة لتطبيقات 
متعددة» مثل وظائف الشهادات الإلكترونية ويطاقة المكتبة» فإن حامل البطاقة قد 
يستخدم بطاقة واحدة في أغراض متعددة)؛ و«الخدمة النوعية» (سوف يستمتع حاملو 
البطاقات بأنواع متعددة من الخدمات العامة على شبكة الانترنت). والسفر بطريقة أكثر 
راحة (تيسر قوالب بصمة الابهام المخزنة في رقاقة البطاقة اجتيارًا سريعًا لصالة الجوازات 
من خلال النظام الإلكتروني لدخول المسافرين والنظام الإلكتروني لعبور السيارات). 

erm aleae aua Pen cd Gio‏ الغ Esso‏ سل 
الأدنى من البیانات على رقاقة تحدید الهوية باستخدام موجات الرادیو. LÍ‏ العلومات 
الشخصية الأكثر حساسية BALE‏ بها على حاسبات تخزین ثانوية. وتخزن البیانات 
الخاصة بالتطبیقات الختلفة بشکل منفصل. وکل التطبیقات غير الرتبطة بالهجرة 
اختيارية. ولا بد أن تتوافق عملیات تجمیم. وحفظ. واستخدام. ونشر البیانات» مع قانون 
البیانات الشخصية (الخصوصیة) إلى جانب تشریعات أخرىء والادارات الختصة فقط 
هي التي تملك صلاحية الوصول إلى قواعد البیانات التصلة بأعمالهاء ولا یوجد تبادل 
لقواعد البیانات بين الادارات dae Soll‏ وبإمكان حاملي البطاقات الاطلاع على البیانات 
الخزنة على البطاقة من خلال قارئات بطاقات الهوية الذكية الركبة بأكشاك الخدمة 
الذاتية بصالات الجوازات» وذلك بعد التحقق من هویاتهم. وتحدد تقدیرات التأثير على 
الخصوصية في مراحل مختلفة من مشروع بطاقات الهوية الذكية» وثمة تعدیلات تشريعية 
تسن لتعزیز حماية خصوصية البیانات. 


اثنتا عشرة حجة ضد بطاقات الهوية 


لن تمنع الجريمة. 

لن تمنع الاحتيال على نظم الضمان الاجتماعي. 
لن تمنع الهجرة غير الشرعية. 

سوق کشا ال 
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ستکون تکلفتها غير مقبولة. 

سیتسبب فقدان البطاقة في متاعب كبيرة وإزعاج شدید. 

سوف تعرض البطاقة خصوصية المعلومات الشخصية للخطر. 
سترسخ البطاقة السلوك الإجرامي وتعزز ثقافة الهوية المزيفة. 
ستعرض البطاقات الهوية الوطنية والنزاهة الشخصية للخطر. 


سايمون ديفيزء من كتاب «الأخ الأكبر» 
(بان بوکس. 5443( الصفحات ۱۵۱-۱۳۹ 


تبدو هذه الاجراءات مطمئنة» ولا یمکن أن نتجاهل بسهولة عوامل الجذب الخاصة 
بتلك البطاقات. مثل الفعالية الأكبرء والعدالة» والسهولة. ولکن كما هو الحال مع بطاقات 
الهوية القترحة في بريطانياء فان هذه القیم لا بد أن توازن مع الاحتمالات الواقعية 
بحدوث «توسع غير مطلوب في وظائف البطاقة»» وخلل» وخرق dy pul‏ العلومات» وسرقة 
الهويةء والاغراء الذي قد تتعرض له أي بيروقراطية حكومية والتمثل في استخدام البیانات 
لأغراض متعددة. وتبادل العلومات بين الادارات» ودمج قواعد البیانات ریما یکون غير 
قابل للمقاومة. ومن غير الواضح LAÍ‏ أن استخدام أكثر بطاقات الهوية تطورًا سوف 
يعيق الحتالین والارهابیین أو یضعف معنوياتهم. 


قواعد بیانات الحمض النووي 


تولد عن التوسع في استخدام آدلة الحمض النووي في الکشف عن الجرائم حاجة لوجود 
قاعدة بیانات من عینات الحمض النووي من أجل تحدید هل البصمة الورائية لأحد الأفراد 
تطابق البصمة الوراثية لمشتبه به» وربما تکون قواعد بیانات الحمض النووي في إنجلترا 
وویلز (وبها ۵,۳ ملايين بصمة ورائية. أي ما یمثل 75 من تعداد السکان) الأكبر في العالم 
وهي تحتوي على عینات حمض نووي وبصمات آصابع لما يقرب من ملیون مشبوه ممن 
لم یتعرضوا مطلقًا للمحاكمة أو حوکموا من قبل وبُرّئواء ولیس هناك ما يدعو للدهشة 
في شعور الأشخاص الأبرياء بالحزن والاضطهاد لتسلیمهم عينة من معلوماتهم الجينية؛ 
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فاحتمال إساءة استخدام هذه العینات ليست Aine‏ وهذا الاحتمال الكثيب دفع شخصین 
من الشتبه بهم إلى طلب حذف بصماتهم الورائية من قواعد البیانات بعد أن بُرّئواء 
ونتيجة لعجزهما عن إقناع الحاکم الانجليزية. فقد رفعا التماسهما إلى المحكمة الأوروبية 
لحقوق الانسان, التي قررت بالاجماع. في نهاية عام ۰۲۰۰۸ أن حقهما في الخصوصية قد 
انتهك. 


الجاسوس القابع في سريرك 

يومًا بعد يوم تصبح أجهزة الکمبیوتر آصغر Kas‏ وآصبح بالامکان أن تصنع من أو توضع 
داخل» مواد جديدة ومثيرة للاهتمام. الاحتمالات لا نهائية. ولکن الخاطر لا نهائية کذلك» على 
سبیل JEM‏ مجال الأنسجة الالكترونية أو ما یعرف ب «الحوسبة القابلة للغسیل» تقدم کل آنواع 
الخصائص الدهشة. فالأنسجة القادرة على مراقبة الاشارات الحيوية» وتولید الحرارة أو العمل 
كمفتاح كهربي تشير إلى احتمالات لا حدود del‏ بداية مما هو مثير للسخرية - کاللابس التي 
تغير آلوانها باستمرار — وانتهاءً بما هو مفید. كالسترة التي تعيد شحن هاتفك الحمول, Queis‏ 
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قماش ال «تکسترو بولیمر» الذي تنتجه شركة تكسترونيك من آنسجة تغير من مقاومتها عندما 

تتعرض للتجعيد والشد» وهكذا peus‏ اکتشاف الضغط الواقع علیهاء آمر مفيد لا celà‏ ولکن 
تخيل أن ملاءة سرير تستطيع أن تكتشف - وتعلن عن - عدد الأشخاص النائمين فوقها. 

كيه أوهارا oly‏ شادبولت. 

من كتاب «جاسوس داخل ماكينة القهوة» 

٩ صفحة‎ (Y-A (وانوورلد»‎ 


هناك سلطات قضائية أخرى تعمد إلى تدمير البصمة ASL oll‏ إذا £655 المشتبه به, 
ففي النرویج وأمانياء على سبيل JN‏ يمكن الاحتفاظ بعينة الحمض النووي إلى الأبد 
فقط زا ادن اتکی calido‏ وى السؤيه ENS‏ لیصا لو ond‏ اميف 
الدانین الذين قضوا عقوبات بالحبس تزید مدتها عن سنتين: آما الولایات التحدة فهي 
تق لكت ah, Joa olia‏ ينات هن اعمط yaa ase. ce gall‏ عل as]‏ 
المشتبه بهم ولكن يمكن تدمير تلك العينات عند طلب calla‏ إذا لم 4553 أي اتهام أو 
إذا 26 المشتبه به من التهمة الوجهة إليه ومن بين ال ۶۰ ولايةء و نحوهاء التي تمتلك 
قاعدة بيانات للحمض النوويء فإن ولاية كاليفورنيا هي الولاية الوحيدة التي تسمح 
بالخفظ. ha)‏ للتضفات الورائية الخاصية بالافران. الذين وحمت النهم ي ls‏ کم 
رقت تنم 

ومن أجل تجنب التمييز ضد قطاعات معينة من السكان (كالذكور السود)» فقد 
dA‏ ام ینت حعضی نووي من E abl pve‏ 
اناك و و sce tI‏ ان us bati e Dos dal‏ نصا le‏ ول ما هه واک 
هي تا لت ام ونحمي الخصوصية. ف E‏ تلك سنا دراه 
dale coda obs SEE d Cas‏ 


صد الهجمات 


تسعی تقنیات تعزیز الخصوصية إلى حماية الخصوصية عن طریق التخلص من البیانات 
الشخصية أو تقلیلها أو من خلال منع العالجة غير الضرورية أو غير الطلوبة للبیانات 
الشخصية دون التأثير سلبًا على تشغیل نظام البیانات. في LAI‏ اتخذت تلك التقنیات 
شكل «أدوات الهوية المستعارة»: وهي برامج تسمح للأفراد بإخفاء هوياتهم الحقيقية 


up 


الهجوم 


عن آنظمة التشغیل الالکترونية. ولا تظهرها إلا عند الضرورة القصوىء وهذه التقنیات 
تساعد على تقلیل كمية البیانات الجمعة عن أحد الأقراد» ومع ذلك فإن فعالیتها تعتمد 
اعتمادًا كبيرًا على نزاهة من یمتلکون القدرة على إبطال أو إلغاء حجاب الهوية الستعارة» 
وللأسف. فإن الحکومات لا يمكن الوثوق بها على الدوام. 

وبدلا من استعمال هوية مستعارة» فان تقنیات تعزیز الخصوصية الأكثر قوة تتیح 
إخفاء الهوية على نحو آکثر صرامة پبطل قدرة الحکومات والمؤسسات على ربط البیانات 
بأي فرد محدد. وعادة ما یتحقق هذا الأمر من خلال سلسلة متتالية من خدمات التشغيل 
الوسيطة. فكل وسيط یعرف هویات الوسطاء الذین پلونه في السلسلة. ولکنه لا يمتلك 
العلومات الكافية لكي یسهل عملية تحدید هوية الوسطاء السابقین والتالین» ولا یمکن 
للوسيط تتبع الاتصال إلى الصدر. أو متابعته وصولا إلى متلقیه النهاتي. 

تتضمن هذه التقنیات البرد الغفل (وهو برنامج الكتروني یمحو اسم الرسل من 
على الرسالة الإلكترونية)ء ومعاییر تصفح الویب. وخدمة النقد الالكتروني للشراء مجهول 
الصدر التي ابتکرها ديفيد شوم» أو خدمة ديجي كاش التي تستخدم تقنية تعمية 
ترسل بطريقة عشوائية بیانات مشفرة إلى البنك الخاص بي الذي یصدق بدوره علیها 
(من خلال استخدام نوع من آنواع الأموال الالکترونیة) ثم يعيد البیانات إلى حاسبي 
الشخصيء وکل ما يقدم من بیانات هو رقم مسلسل: ولا یعرف التلقي (ولا یحتاج OY‏ 
یعرف) مصدر الأموال الدفوعة إليه» وهذه العملية تتیح حماية آکثر فعالية من بقية 
آشکال إخفاء الهوية. ولهذه العملية إمكانية نجاح كبيرة في آنظمة إدارة حقوق النشر 
الالكتروني مع مشروعات مثل حقوق النشر في الستندات الالكترونية الرسلة ومشروع 
کات الذي یطوره برنامج الفوضية الأوروبية العروف باسم البرنامج الاستراتيجي 
الاوروبي للبحوث في تکنولوجیا العلومات. فالنصوص الكاملة للاعمال الحمية بحقوق 
نشر مل من الانترنت 3 بدون موافقة المؤلف أو ass‏ عائدات الملكية الیه. وهذه 
oles pill‏ تبحث عن حلول تکنولوجية یمکن من خلالها إجبار الستخدم على دقع مبلغ 
محدد نظير استخدامه لتلك الواد. وهذا «التتبع» للمستخدمین یمثل خطرًا als‏ على 
الخصوصية: فمن المکن أن تسجل عاداتي في cael ll‏ والاستماع. والشاهدة. وآن بحصل 
على حق الاطلاع علیها طرف le‏ ویستخدمها لأغراض شريرة أو ضارة. ویبدو التوقیع 
الأعمى وسيلة بسيطة نسبیا یمکن من خلالها إخفاء هوية الستخدمین. 

Gall‏ في إخفاء الهوية یمثل ied‏ ديمقراطية dago‏ وحتی فيما قبل العصر 
الالكتروني» كان إخفاء الهوية يسهّل الشاركة في العملية السياسية التي لولا توفيرها 


Yo 


الخصوصية 


لإمكانية إخفاء الهوية لما قبل بعض الأفراد الانخراط فیهاء ویالفعل. قضت الحکمة 
العلیا بالولایات الأمريكية بأن التعدیل الأول للدستور يحمي Gall‏ في الکلام دون إعلان 
الهوية. وهناك أسباب متعددة وراء رغبة d eol‏ إشفاء هویته الحقيقية خلف هوية 
مستعارة أو حجب تلك الهوية ELS‏ بطرق أخرىء فعلی شبكة الانترنت» ریما آرغب في أن 
آخفي هويتي ومع ذلك أجري حوارات (سواء مع أشخاص معروفین أو مجهولي الهوية) 
مستخدمًا معيد إرسال البرید مجهول الهوية. وقد آرغب حتی في ألا یعرف آحد هوية 
متلقي رسالتي الالكترونية» وربما لا آرید لأحد أن یعرف إلى أي مجموعة اخبارية آنتمي 
أو أي مواقع إلكترونية زرتها. 

علاوة على ذلك. هناك فوائد شخصية وسياسية من إخفاء الهوية للمخبرین. وضحایا 
الاعتداء» ومن هم بحاجة لأشكال مختلفة من الساعدة» وبالثل (كما هو الحال (Ula‏ فان 
تلك الحریات ربما تحجب آیضا آنشطة إجرامية» مع أن Gall‏ في التعبیر مع إخفاء الهوية 
لا يمكن أن یتسم لیشمل الکلام الحظور قانوتاء ویرتبط إخفاء الهوية بعلاقة فريدة مع 
US‏ من الخصوصية وحرية التعبیر» والفرص التي تتیحها شبكة الانترنت لاخفاء الهوية 
کو QL‏ فنحن بالکاد las‏ فى استکشاف مکانیاتها في العالم الواقعي والافتراضي, 
وهي تثير أسئلة (مزعجة إلى حد (L‏ بشأن السوّال الأبدي الخاص Gar‏ نکون؛ هویتنا 

قوبل استخدام التشفیر القوي من أجل Gol Glee‏ الاتصالات بمعارضة قوية 
(خصوصًا في الولایات التحدة وفرنسا) وبمقترحات ما بمنع التشفير نهائيًاء أو بالایقاء 
على إمكانية اعتراض الرسائل» من خلال وسائل مثل الاحتفاظ بمفتاح التشفير العام» وقد 
انضم الکثیرون إلى العركة الحتدمة بين سلطات تطبیق القانون وواضعي نظم التشفیر. 
ومن التوقع أن يطول sel‏ تلك AS pall‏ وخاصة أن كلمة «متحمس» ریما تکون کلمة 
ضعيفة لوصف الطريقة التي تبنی بها الستخدمون العادیون للحاسب ثقافة التشفیر 
القويء إذا وضعنا في الاعتبار أن برنامج تشفير «بي جي بي» (اختصارًا لعبارة بالانجليزية 
تعني «خصوصية جيدة (dis‏ الذي طوره فيل زیمرمان بامکانه تولید شفرة قوية في 
Jil‏ من خمس دقائق, علاوة على أن البرنامج متاح بالجان على شبكة الانترنت. 

یعتبر «مفتاح التشفیر العام» آحد السمات الرئيسية لنظم التشفير الحديثة. وتتبنی 
نظم التشفير الحديثة طريقة «القفل والفتاح» Lad‏ یتعلق بأمن الاتصالات. والقفل هو 
مفتاح عام یمکن للمستخدم أن يرسله للمتلقي» ومن أجل فتح الرسالة. یستخدم التلقي 


۳۹ 
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كود تشفير Gord‏ أو ما یعرف ب «الفتاح الخاص» والتشفیر باستخدام الفتاح العام 
يزيد بشکل كبير من إتاحة التشفیر / تعيين الهوية. نظرًا GY‏ نظام e Gall‏ الثنائي یسمح 
بجعل مفتاح التشفير متاحًا للاتصالات الحتملة في حين يبقي مفتاح فك التشفير Gro‏ 
فهو يسمح» على سبیل الثال لأحد البنوك بأن یجعل مفتاحه العام Elis‏ لعدة عملاء 
دون أن یکون بإمكانهم قراءة الرسائل الشفرة الخاصة بالگخرین. 

إن الحلول التکنولوجية مفيدة بشکل خاص في إخفاء هوية الفرد. وتستخدم الأشكال 
الضعيفة من الهویات الرقمية بالفعل على صعيد واسع في صورة Glas‏ بنكي أو 
رقم Glas‏ اجتماعي» وهي توفر حماية محدودة فقطء GY‏ مطابقة تلك الهویات مع 
الشخص الذي pad‏ عنه مسألة بسيطة للغاية. ولکن ظهور البطاقات الذكية القادرة 
على توليد هویات مستعارة Baila‏ سوف یسهل الاخفاء الحقیقی للهوية مع القدرة 
els catal es] de‏ وعد لله فان ا مدل ال أن xcii.‏ اتکی 
أو «التوقیع الالكتروني» سوف تعزز من حماية الخصوصية بدرجة كبيرة» والتوقیع 
الالكتروني «مفتاح» فرید یوفر توثيقًا أقوى من أي توقیع بخط اليد» ویتضمن نظام 
التشفير بالفتاح العام مفتاحین, Ea‏ عام والآخر خاصء وميزة نظام التشفير بالفتاح 
se Wet‏ تشفير الرسالة. فسوف تعلم آنها لا يمكن أن تکون قد 

نشئت إلا بواسطة الرسل. 

والسؤال الأساسي هو: هل هويتي «مطلوبة بالفعل» من أجل الاجراء أو التعامل 
الذي قوم به؟ في هذا الوضع بالذات یصبح لمبادئ حماية البیانات - التي سنناقشها في 
الفصل الخامس - تأثير كبير. 


منصة تفضیلات الخصوصية (بي ۲ بي) 


إحدى التطورات الهمة في نظم إدارة سياسة الخصوصية هى التقنیات التى تسمح 
elo E‏ كبا اك A ogy ea‏ تم یی Ely addas‏ عل سای 
الخصوصية الشخصية الخاصة i‏ وأكثر هذه الیروتوکولات شهرة هو بروتوکول منصة 
تفضیلات الخصوصية التي تطورت على يد رابطة شبكة الویب العالیة» وهذا الیروتوکول 
يسمح للمواقع الالكترونية بعمل نسخ مقروءة i‏ من سياسة الخصوصية الخاصة 
بهاء ومن ثم تمکین الستخدمین الذین تشتمل متصفحاتهم على قارئات بروتوکول بي 
Y‏ بي من مقارنة تفضیلاتهم الحددة للخصوصية آوتوماتیکیٌا مع سياسة الخصوصية 


۳۷ 
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الخاصة بالوقع. هذه القارنة ستشير بوضوح إلى نوع العلومات التي یمکن للموقع أن 
یجمعها وماذا یمکن أن یفعل بهاء حينئذ سيّنذر الستخدمون إذا لم تكن سياسة الوقع 

مع ذلك فإن مركز معلومات الخصوصية الالكترونية» الذي يعد Maly‏ من أكبر 
النظمات الدافعة عن الخصوصية. غير مقتنع بفعالية ذلك الیروتوکول» ومن خلال 
وصفه للیروتوکول بأنه «خصوصية ضعيفة جدّا»» فان المركز یشکو من أن بروتوکول 
بی Y‏ بى یفشل في التوافق مع العاییر الأساسية لحماية الخصوصية: 


إنه بروتوکول معقد ومربك وسوف یصعب على مستخدمي الانترنت حماية 
خصوصیتهم» وكذلك فان بروتوکول بي V‏ بي يفشل في معالجة الكثير من 
مكلت NCR Gales Mute scil]‏ المرقيطة بالافترنت: 


ويؤكد مركز معلومات الخصوصية الالكترونية أن المعايير الجيدة للخصوصية من الأفضل 
أن تبنی على المارسات العادلة للمعلومات وتقنیات حقيقية لتعزیز الخصوصية تقلل أو 
aici‏ جمع معلومات التعریف الشخصي: فوجود قواعد بسيطة ومتوقعة لجمع واستخدام 
العلومات الشخصية سوف يدعم LAÍ‏ ثقة وولاء الستهلکین» آما بروتوکول بي Y‏ بيء 
على الجانب ST‏ فسوف یضعف ثقة العامة في خصوصية شبكة الانترنت. 


تحديد الهوية باستخدام موجات الراديو 


ظهرت تكنولوجيا تحديد الهوية باستخدام موجات الرادیو كوسيلة للتحكم بالمخزون 
تحل محل البارکود» ويتكون نظام تحديد الهوية باستخدام موجات الراديو أو ال «آر 
إف آي دي» من ثلاثة عناصر: رقاقة صغيرة توضع على كل eis‏ استهلاكي (بطاقة 
ال «آر إف آي دي») يخزن بداخلها معرف فريد للمنتج» وقارئ بطاقات ال «آر إف آي 
دي»» ونظام كمبيوتر متصل بالقارئ لديه صلاحية الدخول إلى قاعدة بيانات مراقبة 
المخزون» وتحتوي قاعدة البيانات على معلومات شاملة عن المنتج» يما فيها المحتويات» 
والمنشأء وتاريخ التصنيع للمنتج» وتخصيص بطاقة تعريف للمنتج يكشف LAÍ‏ مكانه 
بالخزن» والسعر ومكان البيع» وقي حالة شركات JEN‏ تقدمه في خط السيرء ويمكن 
تطبيق هذه التكنولوجيا في سحب المنتجات المعيبة أو الخطيرة من الأسواقء واقتفاء أثر 
البضائع المسروقةء ومنع البضائع المقلدةء وتوفير سجلات المراجعة من أجل منع الفساد. 


YA 


امل المؤسسة 


شكل :۷-١‏ الاستخدام المتصاعد لتكنولوجيا تحديد الهوية بواسطة موجات الراديى يفرض 


وإمكانات تكنولوجيا «آر اف آي دي» هائلة» وهي تستخدم بشكل متزايد في بطاقات 
الدفع غير التلامسية. وجوازات السفرء وف مراقبة الحقائب والامتعة. وكتب الکتبات, 
والحيوانات الأليفة» ولا يوجد سبب يحول دون زرع شريحة تتبع داخل البشرء مثلما 
نفعل الآن مع كلابنا. فبإمكان تلك الشريحة المساعدة في تحديد موضع مرضى ألزهايمر 
الذين يضلون الطریق» ودمج تكنولوجيا «آر إف آي دي» مع شبكات البث اللاسلكي 
فائق de pall‏ والدقة يمكن أن يسهل التتبع اللحظي للأغراض والأفراد داخل نطاق شبكة 
لاسلكيةء كإحدى المستشفيات ca‏ وما يثير مشكلة تتعلق بالخصوصية في هذا الشأن هو 
أن تقبل هذه التطبيقات الحميدة ريما يفتح الطريق أمام استخدامات أقل خيرية؛ فمن 
المحتمل أن تكون هناك مطالبات بزرع شرائح التعقب داخل مرتكبي الجرائم الجنسية, 
والساجین» والمهاجرين غير الشرعیین» وبقية الأشخاص «غير المرغوبين». 

وهناك LAÍ‏ خوف من أنه إذا جمّعت بيانات «آر إف آي دي» مع البيانات الأخرى 
Ye)‏ سبيل المثالء العلومات المخزنة في بطاقات الائتمان وبطاقات الولاء) - من أجل 


۳۹ 
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مطابقة بیانات النتج مم معلومات العمیل — فان هذا الاجراء قد پسمح بتکوین صورة 
شخصية شاملة للمستهلکین. علاوة على لك فإن زيادة استخدام تکنولوجیا oh‏ اف 
آي دي» في الأماكن العامة والنازل» والشرکات. قد ینذر باتساع dai,‏ مجتمع المراقبة 
على سبیل JEI‏ هناك بطاقة «آر إف آي دي» مثبتة على الزجاج الامامي لسيارتي» وهي 
تخصم رسوم العبور بشکل آوتوماتيكي من حسابي البنكي» وحقيقة أن جهة ما تعلم أن 
سيارتي قد اجتازت لتوها بوابة العبور الخاصة بمدينة بیزا ريما تکون مفيدة لأي طرف 
مهتم بمعرفة تحركاتي» ومن الواضح آننا بحاجة لاستخدام وسيلة متطورة من وسائل 
NEUEN UE‏ 


نظام تحدید الواقع العالي 


یستخدم نظام تحدید الواقع العالي («جي بي إس») اشارة الأقمار الصناعية لتحدید 
الواضع. وقد صارت شرائح ال «جي بي إس» شائعة الاستخدام في أنظمة ملاحة السیارات 
والهواتف الحمولة» ومن المکن أن تضاعف البیانات التولدة من قبل نظام ال «جي بي 
إس» من خلال تجمیعها داخل قاعدة بیانات ودمجها مع العلومات الأخرى من أجل 
تکوین نظام العلومات الجغرافية (جي آي (Lol‏ ومن أجل إجراء الکالات أو تلقيهاء 
تبلغ الهواتف الحمولة إحدى الحطات الأرضية بموقعهاء وبهذه الطريقة فإنهاء في الواقع؛ 
تبث موقع الستخدم کل بضع دقائق. 

تقوم خدمات مثل «لوكي» بتثلیث الوقع مستخدمة إشارات لاسلكية» مما یمکن 
الستخدمین من الحصول على تقاریر الطقس ا محليء أو العثور على الطاعم القريبة» أو 
دور السینماء أو الحلات. أو تعریف آصدقاتهم بموقعهم» وطبقا لوقعهم الالكتروني, 
فإنك «بینما تسافر sling lia‏ خدمة ماي Sol‏ تستطیم بشکل آوتوماتيكي أن تطلع 
آصدقاءك على موقعك. باستخدام منصتك الفضلة. أو فیسبوك. أو تلقیمات ob‏ إس 
إس»» أو إشارات من مدونتك أو حتی تغریدات موقع تويتر»» ويدعي مقدمو الخدمة 
آنهم یحمون الخصوصية من خلال امتناعهم عن تجمیع العلومات الشخصية. 


العلومات الجينية 


تمثل القدرة على استکشاف بنیتنا الجينية عددًا من الشکلات التعلقة بالخصوصية. لیس 
آقلها إلى أي مدی یمکن أن يحمي التزام الطبیب خصوصية الریض, والتجسد في قسم 


۶۰ 
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آبوقراط. أن یحمی بفعالية تلك العلومات الحساسة من أن تفشی» وهی تثبر أيضًا المشكلة 
الستعصیة الخاصة بأقارب المرء - بل حتى الأزواج والزوجات — الذين لا يمكن اعتبار 
اهتمامهم بمعرفة cols‏ ذلك الشخص مسألة تافهة. 

إن التحدیات التی تمثلها تلك الانتهاکات — وغبرها - لا یمکن التقلیل من شأنهاء 
cet‏ كف Gey‏ إل ka‏ الوقف؟ هذا ما یحاول الفصل التالي تقدیم إجابة عنه. 


هوامش 
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الفصل الثاني 


قيمة دائمة 


بينما يبدو القدر الأكبر من قلقنا المعاصر بشأن الخصوصية UG‏ من القدرات الضارة 
للتكنولوجياء فإن التوق إلى عالم خاص يسبق بزمن طويل العالم الجديد الشجاع 
الخاص بالبت والبایت. والراقبة الإلكترونية» وكاميرات المراقبة التليفزيونية» وبالفعلء 
slale cas‏ الآنثروبولوجيا أن هناك رغبة شبه عالمية في الخصوصية الفردية والجماعية 
في المجتمعات البدائية» Gly‏ هذه الرغبة تنعكس على المعايير الاجتماعية اللائقة. علاوة 
على ذلك. فنحن لسنا الوحيدين الذين يلتمسون مأوى من بقية الحشد أو الجماعة؛ 
فالحيوانات أيضًا تحتاج إلى الخصوصية. 


ما الخصوصية؟ 


على المستوى العام» تتضمن فكرة الخصوصية الرغبة في أن نترك وشأنناء وأن نكون 
أحرارًا في أن نكون على سجيتناء غير مكبوتين أو مقيدين بفعل تطفل الآخرين عليناء 
وهذا النطاق يتسع لما هو أبعد من التطفل والدعاية غير المطلوبة ليشمل التعدي على 
«المساحة» التي نحتاجها لكي نتخذ قرارات شخصية وحميمية بدون تدخل الدولة 
ولهذا فان لفظة «الخصوصية» تستخدم بكثرة لكي تصف نطاقا محددًا بأنه «خاص» 
وبداخله. تمارس Shel‏ على سبيل EM‏ حقها في اختيار رغبتها في إجهاض جنينهاء 
آو أن يكون الفرد حرًا في التعبير عن ميوله الجنسية. ولهذا فان المناقشات بشأن 
الخصوصية Bale‏ ما تتشابك مع آسئلة أخلاقية جدليةء يما فيها وسائل منع الحمل 
والحق في الممارسة الإباحية. 


الخصوصية والحیوانات 
يحب الانسان أن يعتقد أن رغبته في الخصوصية هي رغبة بشرية مميزة. جزء من احتیاجاته 
الأخلاقية والفكرية والفنية الفریدة. ومع ذلك فالدراسات الخاصة بالسلوك الحيواني والمؤسسات 
الاجتماعية تشير إلى أن dole‏ الانسان إلى الخصوصية ريما تکون متأصلة في أصوله الحيوانية, 
oly‏ البشر والحیوانات بتشارکون آليات أساسية متعددة للمطالبة بالخصوصية بين آقرانهم ... 
بل إن الدراسات الخاصة بالاقليمية قد حطمت الفكرة الرومانسية التی تقول انه عندما تغنی 
طيور أبو الحناء أو تزعق القرودء فان مدعاة ذلك مق فقط «الابتهاج الحيوانى بالحياق» في 
الواقع» عادة ما يكون ذلك صرخة متحدية من أجل الخصوصية ... وأحد الاكتشافات الأساسية 
للدراسات الحيوانية يتمثل في أن جميع الحيوانات تقريبًا تلتمس فترات من الانعزال الفردي أو 
الحميمية وسط مجموعة صغيرة ... وكفاح الحيوان من أجل تحقيق التوازن بين الخصوصية 
والمشاركة يعبر عن واحدة من العمليات الأساسية لحياة الحيوان» ومن هذا النطلق, فان السعى 
وراء الخصوصية غير مقصور على الإنسان فقط. ولكنه ينشأ في العمليات البيولوجية والاجتماعية 
للحياة بأكملها. 
آلان ويستن» من GUS‏ «الخصوصية والحرية» 
(ذي بودلي (VAY case‏ الصفحات ۱۱-۸ 


على أي le‏ يبدو واضهًا أنه في جوهر اهتمامنا بحماية الخصوصية یکمن تصور 
عن علاقة الفرد بالجتمع» وما إن نقر بالفصل بين النطاق العام والخاصء فإننا نتخيل 
مجتمعًا لا يكون فيه هذا التقسيم منطقيًا وحسب. وإنما يكون بمنزلة هيكل مؤسسي 
يجعل من الممكن خلق قيمة لنطاق من هذا النوع» بعبارة أخرىء إن التسليم بوجود 
النطاق «الخاص». یقتضی ضمنًا وجود النطاق «العام». 

خلال القرن الاضي ر نحو ذلك تعرضت الشاركة ij‏ النطاق العام — d‏ الجتمع 
— لعملية USE‏ منتظمة» فنحن الآن آکثر تمركرًا حول الذات من ذي قبل, وکما یشرح 
alle‏ الاجتماع ریتشارد سينيت باستفاضة» فان انشغالنا النفسي ما بعد الحداثة بأن 
نکون «متواصلین مع» مشاعرنا یقوض احتمالات ظهور مجتمع سياسي أصيلء والفارقة 
هي أن الحميمية الفرطة قد دمرت تلك الامکانية: «کلما اقترب الناس بعضهم من بعض» 
آصبحت علاقاتهم أقل اجتماعية. وأكثر إيلامًاء وأكثر عنفا.» 

في الواقع» اعتبر الاغریق أن الحياة التي یقضیها الرء في خصوصية «حیزه الشخصي» 
تعبر عن «الحماقة». وبالثل كان الرومان ینظرون إلى الخصوصية باعتبارها مجرد ملاذ 
موّقت من الحياة داخل «الجمهوریة». وقد وصفت هانا آرنت هذا الأمر dia‏ فقالت: 
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قيمة دائمة 


في الشعور القدیم. كانت السمة الخاصة للخصوصية. كما تشبر الكلمة ذاتها؛ 
في GLE‏ الأهمية؛ فالکلمة كانت تعنی حرفیّا حالة یکون فیها الرء محرومًا 
مر که سای c de‏ مق رنه الک ous‏ ور فتاه Landi‏ الذى iss‏ 
حياة خاصة ali‏ والذي هو آشبه بعبد لیس gaua‏ له بدخول الجال 
العام» أو آشبه بشخص همجي اختار ألا ينشئ مثل هذا Slat‏ لم يكن 
إنسانًا Lots‏ 


ولا يستطيع الرء أن يتبين الراحل الأولية للاعتراف بالخصوصية کنطاق من 
نطاقات الحميمية إلا في أواخر pac‏ الامبراطورية الرومانية. 

LS,‏ هو متوقع. فإن الجتمعات القديمة والبدائية تظهر مواقف متباينة تجاه 
الخصوصيةء ففی دراسته الرائدة «حقوق الخصوصیة: الأسس LEVEY‏ والقانونیة». 
بحث بارینجتون مور وضع الخصوصية في عدد من الجتمعات Ley all‏ فيها الیونان 
القديمة. والجتمع اليهودي كما ظهر في العهد القدیم. والصین القديمة؛ في حالة الصينء 
یوضح مور كيف أن التمییز الكونفوشيوسي بين الجالات النفصلة للدولة (الجال العام) 
والعائلة (الجال الخاص)؛ ile J|‏ النصوص البكرة عن الفزل. والعائلة» والصداقةء 
قد تمخضت عن حقوق ضعيفة في الخصوصية. وعلى الجانب الآخرء وفرت أثينا بالقرن 
الرابع قبل الیلاد Glee‏ آقوی لحقوق الخصوصية. وخلص مور في النهاية إلى أن 
خصوصية الاتصالات لا يمكن تحقیقها إلا في مجتمع معقد یتسم بتقالید ليبرالية قوية. 

ظهر فصلنا الحدیث بين النطاقین العام والخاص نتيجة لحرکتین توءمين في الفکر 
السياسي والقانوني. فظهور الدولة القومية ونظریات سيادة الدولة في القرنین السادس 
phe‏ والسابع عشر قد تولد die‏ مفهوم الجال العام الواضح» وعلی الجانب AST‏ فان 
تمييز نطاق خاص متحرر من انتهاکات الدولة قد ظهر كنوع من الاستجابة لادعاءات 
النظم LSI‏ ومن بعدها البرلانات. Gags‏ امتلاك القوی الطلقة على إصدار القوانین, 
بعبارة آخری. يعتبر ظهور الدولة العصرية. والقوانین النظمة للأنشطة الاجتماعية 
والاقتصادية. والتعرف على الجال الخاص» متطلبات أساسية طبيعية لهذا الفصل بين 
الجالین. 

ومع ذلك فالأدلة التاريخية تخبرنا فقط بجانب واحد من القصة آما النماذج 
لاجتماعية فهي تعبر بقوة عن القیم الاجتماعية التي تستوعب هذا التحول, وإحدى 
التفرعات الاجتماعية الثنائية الفيدة هو التمییز بين الجیمنشافت والجیسلشافت: JAL‏ 
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الخصوصية 


بشکل ale‏ هو مجتمم قائم على العاییر والتقالید القبولة ضمنيّاء ومنظم وفقا للمنزلة 
الاجتماعية ولکن یمسك بآوصاله الحب. والواجب. والفهم المشترك والتوحد في الهدف LÍ‏ 
الجیسلشافت. على الجانب GSN‏ فهو مجتمع یتنافس فيه آفراد ذوو مصالح شخصية 
من أجل الحصول على فائدة مادية شخصية داخل ما یسمی بالسوق الحرة. 

وعادة ما يعبر عن هذا التمییز بالفرق بين الجماعة والجتمع» فالجماعة تکاد لا 
تظهر أي تقسیم بين العام والخاص, في حين یظهر التقسیم في الجتمع جليًا؛ فالقانون 
ينظم رسميًا كل ما يمكن اعتباره Gad‏ عامًاء وهذا التفریق یوضح آیضا النظام السياسي 
والاقتصادي. 

كذلك يعد الفصل بين الجال العام والخاص معتقدّا محوریّا من معتقدات الليبرالية, 
وبالفعل» «ريما یمکن القول إن الليبرالية. بصورة عامةء لطالا كانت Vas‏ بخصوص 
أين تقع حدود الجال الخاص, وما المبادئ التى يجب أن ترسم تلك الحدود وفقا لهاء 
ومن أين ينشأ التداخل وکیف یمکن إيقافه.» ويعد الدی الذي قد یصل إليه القانون 
في التطفل الشرعی على الجال «الخاص» موضوعًا متكررًاء وخاصة في الذهب الليبرالي 
بالقرن التاسع عشر: «آحد الأهداف الرئيسية للفکر القانوني بالقرن التاسع عشر كان 
یتمثل في GE‏ فصل واضح بين القانون الدستوري. والجنائيء والتنظيمي — القانون 
العام — وقانون العاملات الخاصة. والأضرار» والعقود. واللكية. والقانون التجاري.» 
ویظل السوّال الخاص بحدود القانون الجناتی في فرض «آخلاقیات خاصة» مریگا 
لفلاسفة القانون والأخلاق. 

وعلی الرغم من مضي ما يزيد عن ۱۵۰ Ule‏ على نشر «مبداً الضرر» الذي صاغه 
جون ستیوارت مل وشرحه في Gen GES‏ الحرية» ls‏ ما یزال یوفر اختبارًا حقيقيًا 
معظم تقییمات اللیبرتاریون لحدود التدخل في الحياة الخاصة GLAU‏ فمن وجهة نظر 
میل: 


السبب الوحید الذي یجیز للبشر. بشکل فردي أو جماعيء أن يتدخلوا في حرية 
التصرف لأي عدد من آقرانهم هو حماية الذات. وذلك GY‏ الهدف الوحید الذي 
من آجله یمکن استعمال القوة باستحقاق مع أي عضو من مجتمع متحضرء 
وضد إرادته الخاصة. هو منع وقوع ضرر على الآخرین» فمصلحته الشخصية, 
مادية كانت أو أخلاقيةء ليست مرا کافیا. 
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قيمة دائمة 
قيمة الخصوصية 


لا يمكن أن نتصور أن تكون حياة Gots‏ خصوصية» ولكن ما الأهداف التي تخدمها 
الخصوصية بالفعل؟ بالإضافة إلى أهميتها في نظرية الليبرالية الديمقراطية. فان 
الخصوصية تدعم مجالا للإبداع» والصحة النفسيةء وقدرتنا على الحب» وتكوين العلاقات 
الاجتماعية» وتعزيز الثقة والحميمية والصداقة. 

في عمله الکلاسیکی» يحدد آلان ويستن أريع وظائف للخصوصية تضم الأيعاد 
الفردية والاجتماعية ET‏ الخصوصية؛ أولًا: الخصوصية تولد الاستقلال الشخصي, 
ومبداً الفردية الديمقراطي مرتبط بالحاجة إلى هذا الاستقلال الذي يعبر عن رغبة في 
تفادي تحکم وسيطرة الآخرينء GG‏ الخصوصية تقدم فرصة للتحرر العاطفي» فهي 
تسمح لنا بإزالة آقنعتنا الاجتماعية: 


في أي يوم من ALM‏ قد یتنقل الرء بين آدوار الأب الصارم. والزوج الحب. 
ومهرج حافلة dS pill‏ وفني مخرطة ماهر» ومندوب نقابة» وموظف متسکع 
عند مبرد الیاه. ورئیس لجنة بمنظمة آمریکان لیجین» وکلها آدوار مختلفة من 
الناحية النفسية یتبناها الرء وهو ینتقل من مشهد لشهد على خشبة مسرح 
الفردية ... والخصوصية ... تعطي الأفراد. بداية من عمال الصانم وانتهاءً 
بالرؤساء» فرصة لكي یضعوا آقنعتهم على الرف من أجل أن يستريحواء 
فالاستمرار في وضعية «العمل» على الدوام قد يدمر الکائن البشري. 


ÉI‏ الخصوصية تسمح لنا بالانخراط في تقییم الذات» وهی القدرة على صياغة 
واختبار آفکار وأنشطة إبداعية وأخلاقية» ورابعًا: الخصوصية توفر لنا dis‏ نستطیع 


زلات خاصة بين المرء ونفسه 

تتکون لغة ما وراء الکوالیس من رفع الكلفة التبادل. واتخاذ القرارات تعاونياء والکلمات 
النابیة. والتعلیقات الجنسية الصريحة. والتصرفات العفوية. والتدخین» واللابس غير الرسمية 
الفجة. ووضعیات الجلوس والوقوف التراخية. واستخدام اللهجات أو الکلمات العامية, والغمغمة 
والصیاح والدعابات البدنية و«المزاح»» وعدم مراعاة شعور الآخرين في آفعال بسيطة ولکن 
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الخصوصية 


ذات مدلولء والاندماج مع الذات في آفعال بدنية صغيرة مثل الدندنة» والصفير» والضغ» وقضم 
الأظافرء والتجشق. وإطلاق الریح والغازات. 

ارفنج جوفمان. من کتاب «عرض الذات في الحياة «Axa gall‏ 

(دابل داي آنکور» 03( صفحة ۱۲۸ 


معضلة الخصوصية 


مع ذلك فالخصوصية ليست خیرّا محضًاء فهناك سبعة عيوب للخصوصية یمکننا 
تحدیدها بایجاز؛ آولا: يُنظر إلى الخصوصية باعتبارها قيمة فيكتورية لطيفة ومستغربة 
ومفرطة في التواضع» فهيء cle LS‏ على لسان آحد الولفین: «تتسم بلمحة من الرقة 
الجريحة.» ثانيًا: والأكثر dose‏ قد يخفي Glas‏ الخصوصية اضطهادًا ble‏ وبخاصة 
اضطهاد الرجال للنساء ویدعی pem‏ المرأة أن آحد الأسباب الهمة لاخضاع المرأة هو 
عزل النساء لحصرهن d‏ نطاق النزل والعاةء علاوة cell Yo‏ بینما تنزع الدولة إل 
التحکم في الجال العام» نجد أن هناك إحجامًا عن انتهاك الجال الخاص, وهو الوضع 
الذي يتكرر فيه استفلال النساء وممارسة العنف ضدهن. 


الخصوصية واضطهاد المرأة 

عندما يقيد قانون الخصوصية التدخلات في الحميمية. فانه يقيم حاجرًا آمام تغییر كيفية 
التحکم في هذه الحميمية ... ولعله لیس من قبیل الصادفة أن الأشياء ذاتها التي تعتبرها 
الحركة الأنثوية ركيزة لاخضاع النساء - الوضع. والجسم؛ والعلاقات» والارتباط بالجنس الآخر؛ 
والأنشطة»ء والجماع والانجاب؛ والشاعر» والحميمية — تشکل جوهر ما یندرج تحت مظلة مذهب 
الخصوصية. ومن هذا النظور. فان الفهوم القانوني للخصوصية بإمكانه أن يحمي - بل قد 
حمی بالفعل - الکان الذي یمارس فيه الاعتداء البدني» واغتصاب الزوجات. وتسخير التساء في 

الأعمال المنزلية. 1 
كاثرين ماكينون» من كتاب 
«الأنثوية بلا تعديل: نقاشات حول الحياة والقانون» 
(هارفارد يونيفرستي برس» (VAAV‏ صفحة ۱۰۱ 
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قيمة دائمة 


ÉG‏ اعتبار الخصوصية ملادًا مقدسًا قد يضعف فرص اكتشاف المجرمين 
والإرهابيين والقبض agile‏ فاليوم تحتل التهديدات الأمنية موضع الصدارة في اهتمامات 
الناس» البعض یختی أن الإفراط في الدفاع الحماسي عن الخصوصية قد يعيق سلطات 
تطبيق القانون Ge‏ القيام بمسئولياتهاء رابعًا: قد تعرقل الخصوصية التدفق الحر 
للمعلومات» وتمنع الشفافية والصراحة. خامسًا: الخصوصية قد تعوق الكفاءة التجارية 
وتزيد من التکالیف فالانشغال غير المستحق بالخصوصية قد يفسد عملية جمع المعلومات 
الشخصية الضرورية. ويؤخر اتخاذ القرارات التجارية» ومن ثم يقلل الإنتاجية. 

سادسًا: بعض النقاد المجتمعيين يعتبرون الخصوصية is‏ فرديًا غير ملائم ولا 
پجب of‏ پسمح له بالتعدي عل الحقوق gl cdl‏ قم الجتمم؛ sel,‏ هناك قضية 
قوية مثارة ضد الخصوصية من قبل آشخاص مثل القاخي والفقیه القانوني الأمريكي 
ریتشارد بوزنر الذي يحتج — من وجهة نظر اقتصادية - ob‏ امتناع أي فرد عن 
تقدیم معلومات شخصية صادقة غير مداهنة قد یمثل نوعًا من الخداع» وهذا الانتقاد 
امهم یستحق فحصًا آکثر تدقیقا. 

من خلال سعیه لمنع أو تحجیم تداول العلومات الشخصية. هل يعد الفرد منخرطًا 
في أي شکل من آشکال الخداع. وخاصة إذا كانت تلك العلومات ترسم له صورة غير 
محببة؟ یقول بوزنر بحزم: 

Louie‏ یصل الأمر لقیام الناس بإخفاء العلومات الشخصية من أجل التضلیل, 

فان الحالة الاقتصادية ail‏ الحماية القانونية Jil‏ هذه العلومات ليست أفضل 

من الحالة الاقتصادية للسماح بالتحایل في عملية بیع السلع والبضائع. 


لکن حتی لو استطاع الرء أن يدرك النظور الاقتصادي فلن یترتب على ذلك أنه 
سوف یقبل تقدیر القيمة الاقتصادية لحجب العلومات الشخصية. فالأفراد قد یکونون 
على استعداد GY‏ یقایضوا مصلحتهم في تقييد تداول تلك العلومات في مقابل مصلحتهم 
الجتمعية في التدفق الحر لهاء بعبارة آخری, لم یظهر بوزنر» وربما یکون غير قادر 
على أن یظهر. أن حساباته للمصالح «التنافسة» هی بالضرورة الحسابات الصحيحةء 
أو حتی SSW‏ ترجيحًا. d‏ 

يدعي بوزنر LAI‏ أن الاعتبارات التعلقة بكلفة العملية ربما تکون في غير مصلحة 
توفیر الحماية القانونية للمعلومات الشخصية. فحینما تکون العلومات مخزية ودقيقة, 


£^ 
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كو تاك adu‏ شاه دايا ache lago dele, deas e Gs‏ سل 
الاعتماد علی الفرد الذي تخصه elis‏ العلومات» وبناءٌ علی ذلك یصبح من الفید اجتماعی 
أن نمنح الجتمع Gall‏ في الاطلاع على تلك العلومات بدلا من السماح للفرد بإخفائهاء 
ds‏ حالة العلومات az‏ المخزية آو الكانبة. فان القيمة التي یجنیها الفرد من |خفائها 
as‏ اة ای e b deo enn) Los‏ ع Ee sis colas lad‏ 

تدفع عملية اتخاذ القرار العقلانية إلى الأمام» ولهذا السبب فهي عديمة الفائدة. 


معنی الخصوصية 
حتی الآن» كنت آستخدم كلمة «الخصوصیة» دون jared‏ واضح لعناها. وقد استخدمتها 
لوصف مجموعة متنوعة من الظروف أو الاهتمامات؛ من التماس ملاذ أو ملتجاً إلى 
حميمية علاقات القرابة الباشرة» ومن غير الستغرب illas‏ أن فكرة الخصوصية ذاتها 
ليست متماسكة أو واضحة العالم. Laing‏ هناك إجماع عام على أن dej‏ خصوصیتنا 
تتعرض للانتهاك بفعل الهجمات الضارية على النطاق الخاصء التى تأخذ شكل الراقبة, 
واعتراض اتصالاتناء وأنشطة مصوري المشاهير (الباباراتزي)» فان الصورة تصبح أكثر 
ضبابية عندما تتزاحم شكاوى إضافية متنوعة تحت مظلة الخصوصية. 

لم ينتج عن المؤلفات الهائلة التي كتبت حول هذا الموضوع معنى واضح آو 
cold‏ للقيمة التي توفر ساحة للمنافسة. من بین آشیاء آخری, من del‏ حقوق الرأة 
(وخصوصا ما یتعلق Gall‏ في الاجهاض)» واستخدام وسائل aio‏ الحمل» وحرية الشواذ 
والسحاقیات وحق قراءة أو مشاهدة الواد الخليعة أو as Ul‏ وبعض مشکلات سرية 
العلومات المتعلقة بمرضی الایدز poles‏ الفیروس, ولم ينتج عن استخدام الخصوصية 
في السعی وراء الکثبر من الأفكار السياسية التفاوتة» بل التنافسة آحیاناء سوی قدر 
کبیر من الارتباك التحلیل. 


عدم الاکتراث بالخصوصية 

تتطور تکنولوجیا الراقبة وتستمر عملیات التجسس اليومية في أغلب الأحيان دون ملاحظة. فقد 
مضی وقت طویل منذ أن تعود الناس على کامیرات الفیدیو» وبطاقات الخصم. والرسائل الدعائية 
... وبالرغم من أن الأمر یزعج الواطن Éha‏ فإنه یقدر كم أصبحت الحياة آکثر سهولة في عصر 
الکمبیوتر. فهو» بلا تردد. GAR‏ عن أن یکون غير مراقب. وغير معروف» وغير متاح» ولیس لدیه 
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شکل ۱-۲: النهم للشاتعات حول الشاهیر يغذي وسائل الاعلام الولعة بالاثارة T‏ 


إحساس بأن حریته الشخصية قد تقلصت. وحتی لا يرى أن هناك Gal‏ يستحق أن یدافع se‏ 
وهو لا pas‏ لنطاقه الخاص إلا قدرّا قلیلا من الأهمية لا daas‏ یرغب في الدفاع dic‏ على حساب 
الیزات الأخرى بحیاته» إن الخصوصية ليست برنامجٌا سياسيًا یمکنه أن یکسب آصوات الناخبین 
... والناس یترکون خلفهم آثارًا آکثر مما یدرکون, ولم يعد مسموحًا للمرء Gh‏ ينسحب من 
الجتمع ويحيا دون cles!‏ ... ولا يستطيع الفرد أن يبدل آقنعته بشکل سري ویصبح شخصًا 
آخر. ولیس باستطاعته أن یتنکر في هيئة آخری أو أن يختفي عن الأنظار» فجسده يفحص بشکل 
دوري بأشعة إكسء ورحلته عبر دروب الحياة Goud‏ وتغیرات حياته توثق ... لا شيء Gals‏ 
tic‏ أى یتجاهل, أو يُتخلص منه ... وعندما پُسجل کل تصرف طائشء وکل خطأء وکل آمر تافه, 
لا يوجد مجال للفعل العفوي» فكل شيء یفعله soll‏ يقيم ویحکم dale‏ ولا شيء يهرب من أعين 
الراقبة» والماضي یخنق الحاضر ... فإذا لم Aad‏ البیانات على فترات دوريةء فان الناس سیظلون 
قابعین داخل رنازین egeat‏ الخاص» ولكن ييو أن هذه الفظرة تخیف الجمیم Ast‏ 
وولفجانج سوفسكيء من كتاب «الخصوصية: بيان رسمي» 
(برينستون يونيفرستي برس ۲۰۰۸) الصفحات ۸-۷ 


قيمة الخصوصية كقيمة dole‏ أخلاقيةء أو سياسية. أو اجتماعية, لا یمکن 
إنكارهاء ولکن كلما اتسعت الفکرة ازداد غموضهاء وسعیّا وراء الوضوح. هناك رأي 


ه١‎ 
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eb ga‏ في لب الخصوصية تکمن dab,‏ بل ريما dale‏ إلى منع العلومات التي 
تتعلق بنا من أن تکون معروفة للآخرين بدون GLA,‏ ولکن كما ذکرنا منذ قلیل» ded‏ 
GLAS‏ دخلت بشکل متزاید إلى ساحة الخصوصية. وهذه السألة واضحة على 
وجه الخصوص في الولایات التحدة الأمريكية» فتعبیر المحكمة العلیا عن «الحقوق غير 
الحددة» کالخصوصية. الذي تستخدمه منذ آحکامها التاريخية في قضيتي «جریزولد» 
ضد «ولاية کونیتیکت» ودرو» ضد «وایده (اللتين دعمتا الحق الدستوري في الخصوصية 
فيما یتعلق بوسائل منع الحمل, والاجهاض, على الترتیب) نتج dic‏ مساواة الخصوصية 
مع حرية اتخاذ القرارات الشخصية: الحرية في السعي وراء آنشطة متعددة» وان كانت 
عادة تتم في مكان خاص, وبعبارة آخری. صار مفهوم الخصوصية يشتمل على Gall‏ في 
التحکم في الوصول إلى الأجساد واستخدامها. علاوة على ذلك. ما دامت القوانین النظمة 
للاجهاض ولبعض الافعال الجنسية الحددة تؤثر بعمق على الخصوصية الشخصية 
والسلطة الحكوميةء فقد یکون من الفید أن نمیز الفثة التي تندمج بداخلها القدرة على 
اتخاذ قرارات شخصية. باسم «الخصوصية القراراتیة». 
ella‏ فقد نتج عن اختراقات النازل. أو الکاتب. أو «الأماكن الخاصة» فکرة 
«خصوصية الوقع» — وهي عبارة dad‏ — تصور هذه الخصيصة التعلقة بالخصوصية 
التي تجتاحها التعدیات» العلنية أو الخفيةء على النطاق الشخصي. 


هل من تعریف للخصوصیة؟ 
یبقی التعریف القبول للخصوصية آمرّا شدید الراوغة. وفكرة البروفیسور آلان ویستن 
الشاملة والوثرة عن الخصوصية تصورها عل آنها مطالبة بحق: «مطالبة من آفرادء 
أو مجموعات أو موسسات. Gar‏ أن یقرروا بآنفسهم متی» وکیف. وإلى أي مدی يتم 
توصيل العلومات التعلقة بهم إلى الآخرين.» واعتبار الخصوصية مطالبة بحق (آو 
بالأحرى حق أصيل) plas‏ بتو gies gidi Oey tapas‏ 
محتواهاء وفضلا عن ذلك سوف يتضمن هذا التعريف استخدام أو كتما ن أي 0 
بخصوص as]‏ ر ومن المکن آن پوجه نقد مشابه J|‏ التصورات التي تعتبر 
aat‏ تال من الشياة» afe‏ هة : 

مع ذلك تعریف ویستن للخصوصية كان آکثر تأثيرًا فیما یتعلق بوصفه للخصوصية 
من حيث Gas‏ «التحکم» الذي یتمتع به الفرد في العلومات التعلقة بشخصه. ولكي 


oy 


قيمة دائمة 


یتساوی Sail‏ في العلومات بالخصوصية. فلا بد أن يقال إن الفرد قد خسر خصوصیته 
إذا ais‏ من ممارسة هذا التحکم. حتی لو كان هذا الفرد غير قادر على کشف العلومات 
الشخصيةء وهذا معناه أنه يوجد افتراض مسبق لقيمة الخصوصية. 

Jilly‏ لو آننی کشفت. طواعية وبادراك «Jal‏ عن معلومات شخصية. فاننی بهذا 
الشکل لا آفقد الخصوصية لأننى آمارس - ولست آتنازل عن — ذلك التحکم» ولکن 
هذا الاحساس بالتحکم لا يصف الخصوصية بدقة؛ لأنه على الرغم من أنه قد یکون GA‏ 
تحکم فیما إذا كنت سأكشف تلك العلومات al‏ لاء فریما یمکن للآخرين الحصول علیها 
بطرق أخرىء وإذا كان القصود هنا هو العنی الأقوى من التحکم (أي إن الکشف عن 
العلومات. ولو طواعيةء يشكل فقدانًا للتحكم؛ UN‏ لم أعد قادرًا على منع نشر تلك 

ومن ثم فأنا قد لا أجذب أي اهتمام من الآخرين» وهكذا فإن خصوصيتي سوف 
تتلقى حماية. سواء رغبت في ذلك WY al‏ ثمة فارق بين تحکمی في تدفق العلومات 
الخاصة بيء وبين ele‏ الآخرين بي في واقع الأمره ومن أجل أن أحدد هل هذا التحكم 
يحمي في الواقع خصوصيتيء وفقا لهذه الفرضيةء فمن الضروري أن أعلم آیضاء على 
سبيل المثال» هل متلقی هذه المعلومة محكوم بمعايير مقيدة Val‏ 

علاوة على ذلكء إذا اغثبرت الخصوصية جانبًا من تحكم واسع الطيف si)‏ حكم 
ذاتي)» فمن الفترض أن الأمر الذي يمثل موضوعًا للمناقشة هو حريتي في اختيار 
الخصوصية. ولكن كما آوضحنا منذ قليل» فان التعريف المبني على التحكم يصبح من 
هذا المنطلق متعلقا بسوال أي الخيارات تتخذ وليس الطريقة التي تمارس من خلالها 
تلك الخيارات» بعبارة أخرىء إنه تعريف يضع افتراضًا مسبقا لقيمة الخصوصية. 

dies‏ ضوء هذه الإشكاليات» لعل LLY‏ تكمن في محاولة وصف السمات المميزة 
للخصوصيةء ولكن هنا LAÍ‏ تظهر اختلافات جديرة بالاعتباره يوجد وجهة نظر تقول 
إن الخصوصية تتكون من «إمكانية الوصول الحدودة». وهي تجمع من ثلاثة عناصر 
متصلة ولكن مستقلة بذاتها؛ «السرية»: المعلومات المعروفة عن فرد tle‏ «الغفلية»: 
الاهتمام و إلى فرد ما؛ «العزلة»: الوصول المادي إلى فرد ما. 

ووفقا لهذا الرأي» فان فقدان الخصوصية — كحالة متمايزة عن انتهاك حق 
الخصوصية — تحدث عندما يحصل الآخرون على معلومات عن الفرد» أو یبدون اهتمامًا 
بذلك الفرد. أو يكتسبون وصولًا ماديا إليه» والمزايا المزعومة لهذه القاربة هي؛ Sof‏ 
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آنها محايدة. وتسهل تعریفا موضوعیّ لفقدان الخصوصية. وثانيًا: آنها تظهر بوضوح 
تماسك الخصوصية كقيمة من القیم. وثالنًا: آنها تشير إلى فائدة مفهوم الخصوصية في 
السیاق القانوني (إذ نها تحدد الحوادث التي تستدعي الحماية القانونیة)» ورابعًا: آنها 
تتضمن الاختراقات «التقليدية» للخصوصية. وتستبعد تلك السائل المذكورة بالأعلىء التي 
على الرغم من أنه GAS‏ ما يفترض Gull‏ آنها مسائل تتعلق بالخصوصية» یکون من 
الأفضل اعتبارها قضایا آخلاقية أو قانونية في جوهرها. (الضوضاء. والروائح» وحظر 
الاجهاض ووسائل are‏ الحملء والشذوذ» وهکذا ...) 

لکن Ge‏ هذا التحلیل ينطوي على صعوبات. على وجه الخصوص. لكي يتحاثى 
هذا التحلیل وضع افتراض مسبق لقيمة الخصوصية. فإنه يرفض التعریفات التي تقید 
نفسها ب «جودة» العلومات التي تفشی. وبهذا فان هذا التحلیل يستبعد الرأي القائل انه 
لكي تشکل Gle‏ من الخصوصية: لا بد أن تکون العلومات العرضة للافشاء «خاصق؛؛ 
أي أن ن تكون شخصية للغاية أو مرتبطة بهوية الفرد» ولو أن فقدان الخصوصية يقع 
حينما تصبح أي معلومة بخصوص فرد ما معروفة (عنصر السریة)» لصار مفهوم 
EE RT‏ تنما PRP‏ 

إنه لنوع من التشويه أن توصف كل حالة من حالات نشر معلومات تخص أحد 
الأفراد يأنها فقدان للخصوصية, ومغ ذلك UE‏ ون الخصوصية مرتبطة بالمعلومات 


أو المعرفة بشأن الفرد» فان هذا التحليل يبدو حتمیّاء بعبارة أخرىء عندما يتعلق الأمر 
بمسألة العلومات الخاصة بفرد ماء لا بد من وجود عامل تقييد أو تحکم. ويقال إن 
العامل الأكثر قبولا هو أن تكون المعلومات «شخصية». 

والادعاء atl‏ متى كان الفرد موضعًا للاهتمام أو متى اكتسب أحدهم إمكانية 
الوصول إليه فإنه بالضرورة يفقد خصوصيته هو مجددًا تجريدٌ لاهتمامنا بالخصوصية 
لقدر كبير من معناهء فتركيز الانتباه عليك أو كونك عرضة لاختراقات تطفلية على عزلتك 
هي أشياء مستهجنة في حد ذاتهاء ولكن اهتمامنا بخصوصية الفرد في هذه الظروف 
aae Gs] sets‏ كين EOE cod‏ كاذه ما PEE dad. ayes‏ 
المتلصص من المرجح أن يتحدى تصورنا لما هو «خاص» أكثر من شخص يتبعنا علانية. 

أحيانًا يجادل البعض بأنه من خلال حماية القيم التى تشكل الدعامة الأساسية 
للخصوصية (حقوق الملكيةء الكرامة الإنسانية» منع إيقاع ge‏ لاط أن فرشم 
آثاره d]‏ آخره)» فربما یکون بزمکاننا التخلي عن الحوار VAM‏ والقانوني LSM‏ 


of 
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بالخصوصية. ولو صح ذلك. فإنه سیضعف التمییز الفاهيمي للخصوصية, GE‏ حتی 
بين هوّلاء الذین ینکرون الطبيعة الاشتقاقية للخصوصية. هناك قدر محدود من الاتفاق 
Las‏ یتعلق بالسمات الرئيسية الحددة لها. 

والأسوأ من ذلك هو أن الحجج بشأن معنی الخصوصية GAS‏ ما iS‏ على معطیات 
مختلفة من الأساس» ومن ثم حیثما توصف الخصوصية بأنها «حق» أصيلء لا ینضم 
لقضیتها كثير ممن یتعاملون مع الخصوصية على آنها «حالة». فالحجة الأولى Bale‏ 
ما تکون La pad‏ معیاریّا بخصوص الحاجة إلى الخصوصية GI)‏ كان تعریفها)» LÍ‏ 
الحجة الثانية فهي فقط تصوغ تصريحًا وصفیّا بشأن «الخصوصية»» علاوة على ذلك 
تميل الادعاءات بشأن مرغوبية الخصوصية إلى الخلط بين قیمتها الوسيلية والمتأصلة؛ 
فالبعض یعتبر الخصوصية هدفا في حد ذاتهاء ویعتبرها آخرون وسيلة يمكن بواسطتها 
ضمان آهداف اجتماعية آخری مثل الابداع» آو الحب» أو التحرر العاطفي. 


الخصوصية والعلومات الشخصية 


هل هناك طريقة أخرى؟ بدون تقويض لأهمية الخصوصية كقيمة ساسية. هل يمكن أن 
تكمن الإجابة في عزل القضايا التى تعطى مساحة لظهور الادعاءات الفردية؟ ليس هناك 
شك یذکر في of‏ الشکاوی الأسلية فٍ مجال الخصوصية ارتبطت Loy‏ يميه القانون 
الأمريكي «الافصاح العام عن حقائق خاصة»» و«تطفل على عزلة الفرد. أو خلوته. 
أو شتونه الخاصة»» uas;‏ آصبح جمع واستخدام البیانات الشخصية الحوسبة, 
والقضایا الأخرى المرتبطة پالجتمع الإلكتروني من الهموم الرئيسية لو 

يبدو من الواضح أن هذه الأسئلة - في جوهرها - تتشارك اهتمامّا بتقیید الدی 
الذي يتيح نشر الحقاتق الخاصة بأحد الأفراد» أو التطفل عليهاء أو Sela‏ استخدامها 
على التوالي» ولا يعد هذا إشارة إلى أن حالات محددة Ye)‏ سبيل الثال» وجود المرء 
بمفرده) أو أنشطة معينة (مثل مراقبة الهواتف) لا يجب أن تصنف كخصوصية أو 
انتهاك للخصوصية. على التوالي. 

وعند السعي لتحديد مشكلات الخصوصية على مستوى العلومات الشخصيةء يبرز 
سؤالان واضحان للغاية: الأول: ما الذي يمكن فهمه من كلمة «شخصي». والثاني: تحت 
أي ظروف يمكن اعتبار مسألة ما «شخصية؟ هل يعد الشيء «شخصيًا» فقط من خلال 
ادعاء الفرد بأنه كذلك؟ أم أن هناك مسائل شخصية بذاتها؟ ادعائي بأن آرائي السياسية 
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مسألة شخصية لا بد أن یعتمد على gules‏ محددة تمنع أو تحد من التحري عن تلك 
الآراء أو كتابة تقاریر غير مصرح بها بخصوصهاء ولکن Lary‏ يكفي لي أن آتمسك 
بالقاعدة التی تنص على أنه من حقی الاحتفاظ بآرائى لنفسی. 


بیع الخصوصية وشراوها 

آنت Y‏ تعقد صفقة بخصوص معلومات شخصية أو خاصة. القانون لا یمنحك حق احتکار 
مقابل قيامك بنشر هذه الحقائقء هذا هو ما يميز الخصوصية: يجب أن یکون الأفراد قادرین 
على التحکم في العلومات التعلقة cage‏ ويجب أن نکون متلهفین إلى مساعدتهم في حماية هذه 
العلومات من خلال منحهم النظم والحقوق في أن یفعلوا ذلك. إننا نقدر أو نرید آمننا؛ ولذا فان 
نظام الحکم الذي یمنحنا ذلك الأمن من خلال منحنا التحکم في العلومات الخاصة هو نظام 
منسجم مع القیم العامة. وهو نظام يجب أن تسانده السلطات العامة ... ولا شيء في نظامي 
یمکن أن یمنح الأفراد التحکم الکامل أو النهائي في آنواع البیانات التي یستطیعون بیعهاء أو 
آنواع الخصوصية التي یستطیعون شراء‌هاء ونظام «بي ۲ بي» سوف يُمكّن من حیث المبدأ من 
التحکم في التدفق الصاعد لحقوق الخصوصية وكذلك التحکم الفردي ... ولا یوجد سبب یجعل 
هذا النظام مضطرًا لحماية کل آنواع البیانات الخاصة ... فقد یکون هناك حقائق تتعلق بك 
ولا یسمح لك بإخفائهاء والأكثر آهمية أنه قد یکون هناك ادعاءات بخصوص ذاتك لا یسمح لك 
بتردیدها Gb»)‏ محام». آو «اتصل بيء آنا طبیب»)» لا يجب أن یسمح لك بالانخراط في التحایل 

أو أن تسبب الضرر للگخرین. 
لورانس لسیج» من کتاب 
«الشفرة وقوانین آخری للفضاء الالكتروني» 
(بيسك بوکس» ۱۹۹۹) الصفحات ٠٦۳-۱١۲‏ 


من الواضح أن هذه المعايير ترتبط بالثقافات إلى جانب كونها متغيرة. وكما ذكرنا 
cel‏ فان الأدلة الأنثروبولوجية تشير إلى أن المجتمعات البدائية كان لها توجهات 
متفاوتة نحو الخصوصيةء وقد لا يكون هناك شك يذكر في أنه بالمجتمعات العصرية, 
سوف تتأرجح تصورات ما يطلق عليه «oa»‏ وهناك بالتأكيد قدر أقل من التردد في 
معظم المجتمعات العصرية فيما يتعلق بجوانب متعددة للحياة الخاصة مقارنة بما كان 
عليه الحال في تلك المجتمعات ذاتها منذ ٠١‏ سنة ماضية ألا توجد فئة من المعلومات التى 
قد تستحق أن توصف بأنها «خاصة»؟ Bale‏ ما يثار اعتراض مفاده أن ا 
ليست سمة للمعلومات في حد ذاتهاء وآن المعلومات نفسها ريما تعتبر في سياق ما خاصة 
جدًا s‏ سياق آخر ليست خاصة للغاية أو ليست خاصة على الإطلاق. 
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لحظات مناهضة للخصوصية 
يبدو أن العقد الأخير قد ولد أكثر من نصيبه الطبيعى مما يمكن أن نطلق عليه «لحظات مناهضة 
gaat‏ وش OUS,‏ مدا یه CN d‏ الما GU Gal SNC‏ وال مخ 
البيانات الشخصية تنسل خلسة من قبضة التحكم الفردي» وقد كانت صدمة الإرهاب الجماعي 
في أوروبا والولايات المتحدة إحدى القوى الدافعة لتلك اللحظات المزاجيةء ولكنها ليست الوحيدة 
ولا يبدو أن السنوات العشر الأخيرة تمخضت عن المزيد من اللحظات مثل فضيحة ووترجيت 
أو الثورة ضد المطالب المفرطة لإحصاءات تعداد السكان في LGU)‏ وهی مواقف درامية شحذت 
ردود الأفعال العامة القوية ضد انتهاك الخصوصية: وعززت المؤسسات والممارسات المبنية على 

ردود الأفعال هذه. 

جيمس بي رول وجراهام جرینلیف. 
من كتاب «حماية الخصوصية العالمية: الجيل الأول» 
(إدوارد إدجار» ۲۰۰۸) الصفحات ۲۷۲-۲۷۲ 


بطبيعة الحال. قد تکون جان أكثر میلا لافشاء معلومات خاصة إلى محللها النفسي 
أو إلى صدیق مقرب منها أو إلى صاحب عملها أو شريكهاء واعتراضها على کشف هذه 
المعلومات بواسطة إحدى الصحف من المتوقع أن يكون أكثر قوة. ولكن المعلومات تظل 
«شخصية» في السياقات GOMA‏ وما يتغير هو مدى استعدادها للسماح GL‏ تصبح 
هذه المعلومات معروفة أو أن تستخدم. وقد يكون منافیّا للمنطق أن نصف العلومات 
في السياق الأول (المحلل النفسي) بأنها «ليست خاصة على الإطلاق» آو حتى «ليست 
خاصة للغاية»» ومن المؤكد أننا نرغب في أن نقول إن الطبيب النفسي ينصت إلى حقائق 
«شخصية» تناقش, وإذا حدث وسُجلت المحادثة بطريقة سرية أو إذا استدعي الطبيب 
النفسي لكي يشهد في المحكمة على شذوذ مريضه أو ارتكابه GLAU‏ الزوجية. حينها 
يجب أن نقول إن «معلومات شخصية» las‏ أو کشفت. لقد تغير السياق تغيرًا واضكًاء 
ولكنه يؤثر على الدرجة التي يصبح من المعقول عندها أن نتوقع اعتراض الفرد على 
المعلومات التي تستخدم آو تنشرء وليس «جودة» المعلومات نفسها. 

لذا لا بد لأي تعريف ل «المعلومات الشخصية» أن يتضمن كلا العنصرین, فلا بد 
أن يشير إلى «جودة» المعلومات وإلى «التوقعات المعقولة من الفرد فيما يتعلق باستخدام 
تلك العلومات» فالعنصر الأول يرتبط ارتباطًا وثيقا بالعنصر الثاني» بعبارة أخرى, 
مفهوم «العلومات الشخصية» في هذا السیاق مفهوم وصفي d oibus‏ الوقت ذاته. 
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تتضمن العلومات الشخصية تلك الحقائق» أو الاتصالات أو الآراء التی BLS‏ 
لقره ال لیکو من سول :أذ odes‏ أ (ayes‏ مه jails ol‏ واذا 
بیرق lite‏ وهار اوق الأقل رقنا مها وا مها antes Gas‏ 
ليست بالطبع مقصورة على البیانات النصية. ولکنها تتضمن LAÍ‏ نطاقا واسمّا من 
CREDIT‏ فيه موا اکن قنور E‏ نات Pare ree‏ 
a‏ سل مات ا وفع gloss cies scolas aal‏ 
التزايدة Ugo‏ من العلومات التعلقة بنا التي تستطیم التکنولوجیا کشفها واستفلالها. 


وضوح أكبر؟ 


ريما يصير هناك اعتراض فوري بأنه من خلال تأسیس فكرة العلومات الشخصية 
على التحدید «الوضوعي» لتوقعات فرد ماء یصبح التعریف في الواقع معياريًا على وجه 
الحصرء وبذلك eias‏ التساژلات التعلقة بالرغوبية — أو عدم الرغوبية - في حماية 
«المعلومات الشخصية». ولكن أي محاولة لتصنيف المعلومات على أنها «شخصية». أو 
«حساسة» أو «حميمية» تنطوي على افتراض بأن تلك المعلومات تستحق معاملة خاصة. 
وبقدر ضرورة تحديد المعلومات بالاستناد إلى معيار موضوعي» يكون من المحتم 
أن يعتمد التصنيف على ما يمكن أن ندعي شرعيًا أنه آمر «شخصي». والعلومات التي 
من المعقول أن نرغب في الاحتفاظ بها هي فقط التي من الرجح — تحت أي اختبار — 
أن تكون محور تركيزناء وخاصة إذا US‏ نسعى إلى توفير الحماية الفعالة لهاء والفرد 
الذي يعتبر المعلومات التعلقة — لنقل مثلاء بسيارته — معلومات شخصية, ولذا يسعى 
لإخفاء التفاصیل الخاصة بسعة محركهاء سوف يجد صعوبة في إقناع أي شخص ob‏ 
وثائق تسجيل سيارته تشكل LEAS‏ ل «معلومات شخصیة». وأي اختبار موضوعي لما 
هو «خاص» سوف يعمل بشكل طبيعي على استبعاد تلك الفئة من العلومات. 0( 
ولكن الأمر يصبح AST‏ صعوبة عندما يكون cleat‏ الفرد مرتبطًا بمعلومات AB‏ 
على حياته الخاصة؛ Yad‏ سبيل المثال» لن يكون من غير المعقول أن يرغب فرد ما في 
منع كشف الحقائق التعلقة بمحاكمته وإدانته بتهمة السرقة» وتطبيق التعريف القترح 
للمعلومات الشخصية كاختبار من الدرجة الأولى لتحديد هل تلك المعلومات شخصية قد 
يشير إلى أن الادعاء شرعيء ولكن من المرجح أن يُبطل على أرضية أن تطبيق العدالة 
عم موتو aay datas ox‏ لك درون deu acid. E‏ قلف solas UI‏ وم 
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كان یعتبر في وقت ما مسألة «عامة» قد يصبح من العقول. بعد Bae‏ سنوات. أن یعامل 
كمسألة خاصة. 

Jills‏ نشر ما كان یمثل Lass‏ معلومات dole‏ جمعت من الصحف القديمة ریما 
یعتبر بعد Bae‏ سنوات LAS‏ عدوانيًا لعلومات شخصية, ولذا فلا یمکن التسلیم بأن 
الاختبار الوضوعي یقطع الطریق على إحداث موازنة بين حق الفرد في — أو مطالبته 2 
- الاحتفاظ بمعلوماته الشخصية لنفسه من das D‏ وبين الصلحة التعارضة للمجتمع 
في حرية التعبير مثلا من ناحية آخری, فمن خلال الکشف الطوعی للمعلومات الشخصية 
أو اتوافقة تعلق bns]‏ مها أل gd‏ فان dall‏ يفل عن i cba‏ شم 
محدد في تلك العلومات. فعلى سبيل JU‏ ريما يسمح الفرد باستخدام المعلومات لغرض 
ما fie)‏ التشخيص الطبي)؛ ولكنه سيعترض عندما تستخدم في غرض آخر (كالتوظيف 
١ (Sis‏ 

وفیما یتعلق بالاراء التي تخص الفرد ويعبر عنها طرف ثالث — ills‏ یکون 
الفرد مدركًا لوجودها (مثل الاحالات الطلوبة لطلب توظیف) — سیکون من العقول 
أن نتوقع أن پسمح الفرد بالوصول إلى تلك الواد فقط لهؤلاء الهتمین اهتمامًا مباشرًا 
بقرار توظیفه أو عدم توظیفه. وحینما لا يعلم الفرد ob‏ تقییمات قد آجریت بشأنه 
(كأن یوصف في قاعدة بیانات وكالة تصنیف اثتمانی بأنه يمثل «مخاطرة سيئة») أو 
أن اتصالاته قد اعترضت أو سجلتء فقد یکون من العقول توقع اعتراضه على استخدام 
العلومات أو کشفها (والاستحواذ الفعلي عليهاء في حالة الراقبة الخفیة). وخاصة là]‏ 
كانت تلك العلومات - Glad‏ أو احتمالیا — مضللة أو غير دقيقة لو أنه آدرك وجودها. 

صحیح أن أي معلومة قد تکون في حد ذاتها غير ضارة على GLY‏ ولکن عندما 
تدمج مع معلومة آخری غير ضارة بنفس القدر. فان العلومة تتحول إلى شيء خاص 
lai‏ إذن فعنوان الآنسة وونج متاح بشکل cele‏ وهو — في as‏ ذاته — لا يكاد یمثل 
معلومة «خاصة». اربط بين ذلك العنوان وبين وظيفتهاء على سبیل SEM‏ وسوف يحول 
ذلك الدمج البیانات إلى تفاصیل عرضة للاستغلال مما يولد لدی الفرد اهتمامّا شرعيًا 
بإخفاتها. 

الفكرة الموضوعية للمعلومات الشخصية لا تهمل الحاجة إلى التفكير في السياق 
الكامل الذي تقع فيه تلك البیانات» وعند تقييم هل المعلومات المشار إليها تلبي المتطلبات 
الأولية «للخصوصية». فإن الحقائق التي هي موضوع شکوی الفرد سوف تحتاج إلى 
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أن تفحص US Ger‏ جوانبها»» ومن غير العقول للضحایا أن یعتبروا البیانات التاحة 
بشکل علني (کأرقام الهواتف. والعناوین» eli ls‏ لوحات السیارات ... إلخ) معلومات 
يرغبون في التحکم فیها أو الحیلولة دون کشفها أو تداولهاء وبشکل ple‏ إذا أصبحت 
هذه البیانات حساسة - على سبیل UM‏ من خلال ارتباطها ببیانات آخری - laste‏ 
ee E‏ ذلك. 
ن المعقولية لا تستبعد كلية قوة السمات والميول الفردية عندما يكون تأثيرها 

um‏ بظروف الحالةء وكذلك لا يمكن لاختبار موضوعي أن ينكر أهمية تلك العناصر 
في تحدید هل من العقول للفرد أن یعتبر العلومات شخصية, فالبریطانیون» على 
سبیل «Jul‏ مشهورون بخجلهم الشدید من الکشف عن قيمة رواتبهم. في حين أن 
الاسکندینافیین آقل منهم Sod‏ بمراحل» ومن الحتم أن تؤثر العوامل التقافية على 
الحکم Les‏ إذا كان من العقول أن نعتبر العلومات شخصية أم لاء وهذا الأمر ینطبق 
بنفس القدر داخل أي مجتمع بعینه. 

ds‏ جمیع الأحوالء لا توجد معلومة — في حد ذاتها — شخصية: فاللف الطبي 
مجهول awl‏ وکشف الحساب البنكي» والکشف المثير عن علاقة جنسية» كلها آشیاء 
غير ضارة حتی تربط بأحد الأفرادء وعندما GAS)‏ عن هوية صاحب العلومة عندها 
فقط تصبح العلومة شخصية. وهذا الأمر ینطبق أيضًا عندما نعبر هذا الحد؛ فما يعد 
الآن معلومة شخصية لن یحظی بالحماية الا عندما يفي بشروط اختبار موضوعي, 
ولکن هذا الأمر لا يحدث في فراغ مفاهيمي أو اجتماعي» وإنما لا بد أن يقيم من خلال 
الاستناد إلى شروط محددة. 

على الرغم من الاختلاف على معنى» ونطاق» وحدود الخصوصية: لا يوجد إلا نزر من 
الشك فيما يخص أهميتها والتهديدات المتعلقة بالمحافظة عليهاء فقليل هم من يشكون 
في ضرورة إيقاف تآكل تلك القيمة الأساسيةء والفصل التالي يتأمل الإقرار بالخصوصية 
كحق قانوني. 


هوامش 


(1) © Getty Images. 
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حق قانوني 


كانت الملكة فیکتوریا وزوجها الأمير ألبرت بارعین في فن النقشء By‏ عام ۱۸۶۹ آراد 
الزوجان الملكيان الاحتفاظ بنسخ من نقوشهما من أجل استخدامهما الشخصيء وأرسلا 
عددًا من آکلیشیهات نقوشهما إلى مسئول مطبعة القصر» وهو Jay‏ یسمی سترانج» 
ولكن lose‏ من تلك الطبوعات وقعت في يد طرف ثالث» وهو رجل daul‏ جادج» من 
الواضح أنه حصل lale‏ من خلال «جاسوس» يعمل لدی سترانج» وبدوره. حصل 
سترانج على تلك الطبوعات من جادج وهو يعتقد - بحسن نية — آنها ستعرض بشکل 
علني بموافقة من ASIN‏ فیکتوریا والأمير آلبرت. وبالفعل pare‏ کتالوج للرسومات وبداً 
الرجلان پرتبان لاقامة المعرضء وعندما ele‏ سترانج بأنه لا توجد موافقة من الزوجین 
اللکیین على إقامة العرضء انسحب من المشاركة فیه» ولکنه قرر الاستمرار في طباعة 
الکتالوج. كانت فکرته هي طرح الکتالوج للبیع مصحويًا بتوقیعات من الفنانین الملكيين. 

لکن الزوجين اللکیین لم يسعدا بذلك cl‏ وسعی الأمير إلى استصدار آمر قضائي 
من أجل منع إقامة العرض وحظر نشر أو تداول الکتالوج» وبالطبع حصل الأمير على 
ما آراد. وآقرت الحکمة» دون استحیاء. بآن «الأهمية التي أحيطت بها تلك القضية تنبع 
من النزلة الاجتماعية الرفيعة للمدعی ...» 

ومع أن الأحكام التي vun‏ في هذه القضية اعتمدت اعتمادّا كبيرًا على أن 
الأكليشيهات كانت ملگا للأمير آلبرت. فإن المحكمة أقرت صراحة بأن هذا الحكم يتيح 
قاعدة أوسع نطاقا يستطيع القانون من خلالها أن «يحمي خصوصية وعزلة الأفكار 
والمشاعر المكرسة للكتابة» التي يرغب المؤلف أن تبقى غير معروفة». 


شکل ۱-۳: الزوجان اللکیان لم یسعدا بالأمر L‏ 


النشأة الأمريكية 

كان هذا القرار Loge aie‏ ف القال الأسطوري الذي نشر سنة ۱۸۹۰ وکان بمنزلة 
میلاد للاعتراف القانوني بالخصوصية کحق قائم بذاته. کتب القال صامویل دي وارین 
ولویس دي براندیز» ونشر في دورية هارفارد لو ریفیو المؤثرةء وقبل ذلك بسنوات» 
كان plas!‏ الکامیرا الرخيصة والحمولة لالتقاط الصور عل ید ایستمان کوداك قد pb‏ 
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العالم؛ لقد صار بالامکان التقاط الصور للأفراد في النزل. أو العملء أو آثناء اللعب لقد 
صارت بداية النهاية للخصوصية قريبة للغاية. 
cas‏ الحامیان — وارین الذي كان Galas‏ وعضوا Gob‏ بمجتمع مدينة بوسطن؛ 
وبراندیز الذي ne‏ بالمحكمة العلیا عام ۰۱۹۱7 وقد آزعجهما تطفل وسائل الاعلام 
الناشئةء التي تعرف اصطلاحًا ب «الصحافة الصفراء» — ما یصنف على صعید واسع 
بأنه أكثر مقالات النقد القانونی النشورة تأثيرًا على الاطلاق» وکثبرّا ما يُعتقد ob‏ الدافع 
وراء غضبهما كان تطفل الصحافة على حفل زفاف ابنة وارين» ولکن هذا التأویل يبدو 
غير مرجح؛ لأنه في عام ۰۱۸۹۰ كانت ابنة وارین تبلغ السادسة من العمر! والدافع الأكثر 
ترجيسًا لغضبهما هو سلسلة من القالات نشرت بمجلة ثرثرة خاصة بالجتمع الراقي 
ee aso‏ شیاه Sia stl‏ مها aig‏ ۱ 
على أي حالء يدين القال الشهیر الصحافة على وقاحتها (منذرًا Li‏ بالخطر 
الذي تشكله البدعة الجديدة التي اخترعها كوداك على الخصوصیة)» ويؤكد على أن 
القانون العام يقر ضمنيًا بالحق في الخصوصية. وبالبناء على الأحكام التي أصدرتها 
المحاكم الإنجليزية فيما Gli:‏ على وجه الخصوص, بخرق الثقةء ASW ly‏ وحقوق 
النشرء والتشهیر؛ احتج کاتبا القال بأن هذه القضایا كانت مجرد حوادث وتطبیقات 
لحق عام في الخصوصية. وادعی الکاتبان أن القانون العام — بشکل أو بآخر — يحمي 
الفرد الذي تنتهك خصوصیته على يد أشخاص على شاكلة صحفي متطقل» وف قيامه 
بذلك. فإن القانون يقر deal‏ الاحتیاجات الروحية والفكرية لانسان, وقال الكاتبان 
ue quas d‏ 
إن شدة الحياة وتعقيدهاء اللذین ینتجان عن التقدم الحضاري» جعلا من 
الضروري حدوث شيء من العزلة عن العالم وقد i‏ الانسان» تحت 
التأثير التهذيبي للثقافة. أكثر حساسية للدعاية. حتی إن العزلة والخصوصية 
صارا ضروريين AST‏ وأكثر للفرد» ولكن e cles pill‏ العصرية قد 
آخضعتاه. بالتعدي على خصوصيته» ally GSI‏ عقلي آکبر بكثير مما يمكن 
إحداثه من خلال الإيذاء الجسدي. 


جادل الكاتبان gb‏ القانون العام قد تطور من حماية الكيان البدنی للشخص 
والممتلكات Goll‏ الخاصة به إلى حماية آفکاره. ومشاعره. وآحاسیسه» ولكن نتيجة 
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شکل :Y-Y‏ فسر القال الرائد. الذي نشر عام ۱۸۹۰ على يد صامویل وارین وشریکه 
لويس براندیز (انظر الصورة). الذي آصبح Lad‏ بعد عضوّا موقرّا بالمحكمة العلیا بالولایات 
التحدة الأمريكية — الادعاء gl‏ القانون العام يحمي Gall‏ في الخصوصية. * 


لتهدیدات الخصوصية من الاختراعات الحديثة وطرق العمل ومن الصحافة» فان القانون 
العام یحتاج إلى أن یحقق الزید من الحماية» لقد كان حق الفرد في تحدید إلى أي مدی 
یسمح بإيصال آفکاره. ومشاعره. وآحاسیسه إلى الآخرين؛ ana‏ من الناحية القانونية 
بالفعل ولکن فقط فیما یتعلق بمؤلفي الأعمال الأدبية والفنية والرسائل, الذین بامکانهم 
منع النشر غير اللرخص به لتلك المواد» وعلی الرغم من أن القضایا الانجليزية التي آقرت 


Ve 


حق قانوني 

بذلك gall‏ كانت dina‏ على حماية اللكية» فان تلك القضایا في الواقم كانت اعتراقا 
بخصوصية ذات «طبيعة غير منتهکة». 

ولم یمض وقت Se dash‏ خضع آسلوب تفکیرهما LESS‏ ففي عام ۱۹۰۲ 
اشتکت مدعية في قضية من أن صورتها قد استخدمت بدون موافقتها من أجل الدعاية 
لسلعة ینتجها الدعی ule‏ كانت صورة الدعية قد رسمت على آکیاس الدقیق وکتب 
آسفلها عبارة دعاية كتيبة تقول: «دقیق العائلة.» كان آغلبية BLAS‏ محکمة استتناف 
نیویورك یرفضون آطروحة وارین وبراندیز معتقدین أن فكرة الخصوصية «لیس لها 
حتی الآن مکان ثابت في فکرنا التشريعي ... ولا یمکن دمجها الآن دون إحداث اهتزاز 
عنيف في البادی القانونية المستقرة ...» ومع ذلك فإن الأقليةء التي مثلها القاضي جراي 
جيه» قد تحمست d all‏ وقد صرح جراي جيه ob‏ الدعية لدیها حق يجب حمایته ضد 
استغلال صورتها لصلحة الدعی عليه التجارية: «أي مبداً آخر یبنی عليه قرار الحکمة 
... هو آمر بغیض للعدالة مثلما أنه صادم للمنطق». 


خطيئة ترویج الشاتعات 

لم تعد النميمة تسلية الكسالى والحاقدین» وإنما صارت تجارة. تماّس بمثابرة ووقاحة» فمن 
أجل إشباع الذوق الشهوانيء تنشر تفاصيل العلاقات الجنسية وتبث في أعمدة الصحف اليوميةء 
ومن أجل شغل الكسالىء SUS‏ أعمدة فوق أخرى بالشائعات التافهة التى لا يمكن الحصول عليها 
إلا بالتطفل على المحيط العائلي ... ولا يقتصر الضرر الذي تحدثه تلك التعديات على معاناة هؤلاء 
الذين ريما يكونون ضحايا لانتهاكات صحفية أو By dose]‏ تجارة النميمة. وكما هو الحال 
مع بقية أفرع التجارة» فإن العرض يوجد الطلب» وكل محصول يحصد من النميمة غير اللائقة 
يصبح بذورًا لزید من الشائعات. وينتج dic‏ — وفقًا لتناسب pile‏ مع تداوله — انخفاض 
في المعايير الاجتماعية والأخلاقيات» وحتى الشائعات التي تبدو غير مضرة ظاهرياء فإنه عندما 
تتداول بإصرار des‏ صعيد واسع. تصبح نواة للشرء alas‏ الشائعات تحقر من GLE‏ الناس 
وتحرف الحقائق. فهي تحقر من خلال عكس الأهمية النسبية للأشياءء ومن ثم تقزّم أفكار 
الناس وطموحهم. وعندما يصبح للنميمة الشخصية موقع مميز في الصحف. وتزاحم المساحة 
المتاحة للأمور التي تمثل أهمية حقيقية للمجتمع» فلا عجب أن الجهلة وعديمي الفكر يخطئون في 
تحديد أهميتها النسبية» ومن اليسير أن نفهم أنه لكون الشائعات مغرية لذلك الجانب الضعيف 
في الطبيعة البشرية الذي لا يحزن كلية للمصائب والانكسارات التي يتعرض لها جيرانناء فلا أحد 
يمكن أن يندهش من أنها تغتصب موضع الاهتمام في عقول قادرة على القيام بأشياء أخرى, 


الخصوصية 


فالتفاهة تدمر Égi‏ قوة الأفكار ورقة الشعور. ولا يمكن لحماس أن يزدهرء أو لدافع إيثار أن 
ينجو تحت تأثيرها المفسد. 

صامويل دي وارين ولويس دي براندیزء 

من مقال «الحق في الخصوصية» 

YA هارفارد لو ریفیو»‎ (MA) 


آثار قرار الحکمة حالة من السخط celal‏ وقد قاد هذا السخط إلى jue‏ ولاية 
نیویورك قانوتا یجعل الاستخدام غير الصرح به لاسم أو صورة sal‏ الأفراد لأغراض 
دعائية أو تجارية أمرًا غير قانوني» ولکن بعد ثلاث سنوات» By‏ قضية تتضمن حقائق 
مشابهة. تبنت المحكمة العلیا لولاية جورجیا حجة القاضي جراي die‏ لقد انتصرت 
آطروحة وارین وبرانديزء بعد ۱۵ عامًا من نشرهاء ومنذ ذلك الحین» آدرجت معظم 
الولایات الأمريكية «حق الخصوصية» في قانونهاء ومع ذلك على الرغم من الاعتماد الشدید 
للکاتبین على الأحكام التي أصدرتها الحاکم الانجليزية. فلم یحدث تطور ملموس في 
إن أن 3 البلتان OS AN‏ اقا 

وعبر quad‏ حافظ القانون الأمريكي العام على drugs‏ الطرد في حماية 
الخصوصية. ففي عام ۱۹۱۰ قدم دين بروسر — وهو خبير مرموق في الأضرار 
القانونية — شرحًا مبسطا لفكرة أن القانون لم يميز ضررًا Moly‏ فحسب. «وانما 
مركب من أريعة اهتمامات مختلفة ... مرتبطة Uca‏ باسم مشترك. ولكن فيما عدا ذلك لا 
يوجد شيء مشترك بینها»» وقد فسر طبيعتها على النحو الآتي: 


pall‏ الأول يتمثل في التطفل على عزلة أو انعزال المدعي أو على علاقاته 
sa Cic‏ والعمل e lot)‏ هو aas E‏ ف عرلة أن اتموال ع las‏ 
الامر یتضمن التطفل البدني على ملكية الدعي واستراق السمع (الذي یتضمن 
الراقبة الالكترونية والتصويرية. وزرع أجهزة التنصت. ومراقبة الهاتف)ء 
ولكي یتحقق ذلك لا بد من استیفاء ثلاثة متطلبات: (f)‏ لا بد من حدوث 
Jabs‏ فعليء (ب) لا بد أن یزعج التطفل (g) Mile Glas‏ لا بد أن یکون 
التطفل قد جری على شيء خاص. 


M 


pall‏ الثاني هو الکشف العلني لحقائق خاصة محرجة تخص المدعيء وقد بين 


(أ) لا بد من حدوث إشهار عام (کشف الحقائق لجموعة صغبرة من الناس لن 
یکون كافيًا)ء (ب) الحقائق الکشوفة لا بد أن تکون حقاتق خاصة (اشهار 
السائل الوجودة بالسجلات العامة لا يعد إضرارًا بالغیر). (ج) الحقائق 
الکشوفة لا بد أن تکون مسيئة لشخص Jile‏ غير مفرط الحساسية. 


آما الضرر الثالث فقد آوضح بروسر أنه یتشکل من تشهير یترك انطباعا خاطا 
عن الدعي لدى العامة وعادة ما پرتکب هذا الضرر عندما پنسب رأي أو مقولة Jia)‏ 
کتب أو مقالات (Gils‏ إلى الدعي علانية أو عندما تستخدم صورته لكي يزين بها US‏ 
أن مقال لیس للمدعي آي علاقة به» ومرة آخری, لا بد آن یکون التشهیر «شدید الاساءة 
للشخص العاقل». 

وأخيرًا: ميز بروسر ضرر الاستیلاء على اسم الدعي أو هینته من أجل مصلحة 
الدعی «ale‏ والفائدة التي یتحصل علیها الدعی عليه ليس بالضرورة أن تکون مالية؛ 
فقد حدث وتحصلت الفائدة على سبیل الثال. عندما وضع اسم الدعی بالخطاً على 
شهادة میلاد آحد الأطفال Mo biel‏ على الجانب الآخرء فإن الضرر القانونيء النتشر 
في عدة ولایات» Bale‏ ما یتطلب الاستخدام غير الصرح به لهوية الدعی assa‏ تجارية 
(عادة في ات رن فان دا again ET TES‏ رهق الشهرة» الذي 
يستطيع الفرد من خلاله أن يقرر كيف يرغب في استغلال dow!‏ أو صورته دعائياء 
وطبقا لما قاله بروسرء فان الأشكال الأربعة لانتهاك الخصوصية تترابط فقط من خلال 
کون US‏ منها تشكل تدخلا في «حق الرء في أن يترك وشأنه». 

هذا الفصل الرباعي Gal‏ الخصوصية يعتبره البعض قد أسيء فهمه لأنه يقوض 
الحقيقة البديهية التي توصل إليها وارين وبرانديز والخاصة ب «الطبيعة غير المنتهكة» 
datis odas sil‏ أساسياتها الأخلاقية كجزء من الكرامة الانسانية. ومع ذلك فقد 
55 هذا التصنیف مكانة مرموقة في القانون الأمريكي للضررء مع أنه قد جمّد مفهوم 
الخصوصية إلى حد بعيد في آربعة أنواع» وهو الأمر الذي تنبأ به الباحث القانوني هاري 
كالفين: 
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عندما نضع في اعتبارنا ضعف العقلية القانونية أمام السمیات والتصنیفات 

الفخمة. ومع الوضع في الاعتبار المكانة الستحقة لبروسرء یصبح لدینا تکهن 

مقبول ob‏ الرؤية الرباعية سوف تهیمن على أي نوع من التفکیر بشأن حق 

وقد شُجلت التقلبات التی طرأت على هذه الأضرار الأربعة في aae‏ هائل من المؤلفات 
الأكاديمية الشهيرة» ولم يكن هذا التطور مقتصرًا على الولايات المتحدة فقطء في الواقع» 
سعت كافة النظم القانونية التقدمة تقريبّاء بدرجة cle‏ إلى إقرار جوانب محددة من 
وفرنساء وألمانياء وهولنداء والمجرء وأيرلنداء والهند. وإيطالياء وليتوانياء ونیوزیلنداء 
والنرويج» والفلبين» وروسياء وجنوب أفريقياء وكوريا الجنوبية» وإسبانياء وتایلانده 
والغالبية العظمى من دول أمريكا اللاتينية. 


حق دستوري 


ظلت هذه الأضرارٌ الأربعة الوسائلَ الفعالة التى SS‏ القانون الأمريكى من خلالها من 
حماية الخصوصية. وأیشا صارت هذه jl pall‏ تمثل, بشکل و «SL‏ علامة de‏ حدود 
الحماية الدستورية للخصوصية» وقد كان مصدر الاهتمام الرئيسي لوارین وبراندیز هو 
ما یمکن أن نطلق عليه GW‏ تطفل وسائل الاعلام» ولکن بعد Bae‏ سنوات آظهر براندیز 
(وقد صار Lali‏ حینها) معارضة شديدة في قضية «آولستد ضد الولایات التحدة» في 
عام ۰۱۹۲۸ وقد آعلن براندیز أن الدستور» «مناونًا الحکومة. قد منح الفرد Gall‏ في 
أن يترك وشأنه». dinas‏ «من أجل حماية ذلك Gall‏ فان کل Jabs‏ غير مبرر من 
قبل الحکومة على خصوصية الفرد. GT‏ كانت الوسيلة الستخدمة, لا بد أن یعتبر انتهاگا 
للتعدیل الخامس من الدستور»» وقد تبنت المحكمة العلیا هذه الروية في قضية «کاتز 
ضد الولایات المتحدة»» ومنذ ذلك الحين استحضرت المحكمة العلیا ذکر الخصوصية 
مراژا وتکراژا باعتبارها حق d spill‏ آن پترك وشأنه. 

آما التطور الأهم والاکثر إثارة للجدل» فقد حدث سنة ۱۹7۵ مع قرار المحكمة العلیا 
في قضية «جریزولد ضد Ay‏ کونیتیکت»» فقد قضت المحكمة بعدم دستورية القانون 
الذي آصدرته ولاية کونیتیکت Gilly‏ يقضي بحظر استخدام وسائل منع الحمل؛ لأن 


VA 


القانون انتهك Gall‏ في خصوصية الحياة الزوجية. ذلك الحق الذي يعد أقدم من «میثاق 
الحقوق» إن الدستور الأمريكي ليس به Gal SS‏ الخصوصية. ومع ذلك خلال سلسلة 
مق الفختاياء أقرت الحكنة Gili‏ ت مو خلال ميكاق اتك PE‏ ات ای 
والثالث» والرابع» والخامسء والتاسع) - من بين بقية حقوق الخصوصية الأخرى, 
ذلك gall‏ الخاص ب «خصوصية الارتباط»» و«الخصوصية السياسية»» و«خصوصية 
الشورة». وأيضًا وضعت المحكمة العليا حدودًا ضد استراق السمع والتفتيش غير 
القانونى. 

insi الاک زاره‎ o utu: doas ds GG ae, 
فیما یتعلق بحق «الخصوصیة»؛ حیث قررت الحكمة. بالأغلبيةء أن قانون الاجهاض‎ 
في الخصوصية. بموجب ذلك‎ gall الذي آقرته ولاية تکساس غير دستوري لکونه ينتهك‎ 
القانون» كان الاجهاض مجرَمّاء إلا إذا آجري من أجل إنقاذ حياة المرأة الحامل» وقد‎ 
الجنين فقط‎ Bla آقرت المحكمة أن الولایات التحدة قد تحظر الاجهاض لکی تحمی‎ 
Sa الق رش‎ eese had aya هن العمل‎ eC كلذل الشهون الق‎ 
ريب القضية الأشهر التي فصلت فیها المحكمة العلیا بالولایات التحدة عبر تاریخها»‎ 
بترحیب متزامن من مناصري قضية المرأةء وباستهجان شدید من قبل الكثير من‎ - 
النساء الأمريكيات في‎ Go السیحیین» ويعد هذا الحکم بمنزلة خيط رفیع یتعلق فيه‎ 
الإجهاض القانوني» ولا يبدو أن هناك حلولا وسطی في هذه القضية. ویصور الفقیه‎ 
الصدام. فیقول:‎ ada شدة‎ [pling القانوني رونالد دورکین تصویزا صریکا‎ 

الحرب بين الجموعات الناهضة للاجهاض والویدین له هي النسخة الأمريكية 

الجديدة من الحروب الأهلية الدينية الرهيبة التي اجتاحت آوروبا في القرن 

السابع phe‏ فالجیوش التخاصمة تزحف عبر الشوارع أو تجمع نفسها في 

مظاهرات عند عیادات الاجهاض, وقاعات الحاکم. والبیت الأبيض» صارخة 

بعضها في بعضء ومتبادلة عبارات التحقیر والبصاق Ghat‏ إن الاجهاض 

یمزق آمریکا. 

وأحد الأحكام الأخرى التي آصدرتها الحکمة بشآن «الخصوصية» وآثار جلبة BAS‏ 
هو الحکم الصادر في قضية «باورز ud‏ هاردويك» في عام ١۱۹۸ء‏ الذي قضت فيه 
المحكمة بأغلبية ضعيفة ob‏ حصانات الخصوصية النصوص Yale‏ في مواد ضمان 


14 


الخصوصية 

الحقوق لا تمتد مظلتها لمارسات الشذوذ الجنسي التي تتم بين بالغین راضین diu‏ 
قالت الحکمة: «لم یظهر بوضوح أي رابط بين الأسرة» والزواج» والانجاب من ناحيةء 
وبين سلوك الشذوذ الجنسي من ناحية آخری.» 


شکل ۳-۳: أثار قرار المحكمة العلیا بالولایات التحدة في قضية «رو ضد واید». عام ۰۱۹۷۳ 


خد fies‏ مسا خی Wags‏ فا 


وقد Gai‏ هذا الحکم e.‏ وت تکساس». التي قررت 
فیها المحكمة العلیاء بأغلبية 1 إلى ۳. أن الحکم السابق قد حدد ind MSA‏ لنطاق 


۷۰ 


الحرية. وارتأت الأقلبية gf‏ ضمان الحقوق الفعی» الستنبط من التعدیل الرابع عشی 
یتضمن الحرية في الانخراط في سلوك جنسي یتسم بالحميمية والتراضيء وتأثير هذا 
الحکم یتمثل في إبطال کل التشریعات التى صدرت في الولایات التحدة وتهدف إلى تجریم 
uds V ORT ta‏ نظا من dina Sib‏ 


خريطة مجتمعات الراقبة في آنحاء العالم 


بعض الاجراءات الوقائية مع حماية ضعيفة 
N‏ فشل منهجي في إقرار الإجراءات الوقائية 
77 مجتمعات مراقبة شاملة 

مجتمعات مراقبة مزمنة 


شكل E-F‏ تُمنح الخصوصية درجات مختلفة من الحماية حول العالم.4 


تعد التجرية الأمريكية مؤثرة ومنورة في الوقت ذاته» Lol‏ بقية السلطات القضائية 
العاملة بالقانون العام فما زالت تتصارع مع المشكلات العنيدة الخاصة بتعریف 
الخصوصية. وتحديد نطاقهاء والتوفيق بينها وبين الحقوق الآخری. وبخاصة حرية 


الا 


الخصوصية 


التعبيرء وکنوع من التعمیم. من العدل أن نقول إن مرجعية القانون العام مبنية على 
الصلحة. في حين يميل العرف القاری للسلطات القضائية العاملة بالقانون الدنی 
للاستناد إلى الحقوق. بعبارة آخری» بینما یتبنی القانون الإنجليزي» على سبیل «JUL‏ 
منهجًا براجماتیٌا یختلف من قضية لأخرى Lad‏ یتعلق بحماية الخصوصية. نجد أن 
القانون الفرنسی یتفهم الخصوصية کحق انسانی آساسی. ومع ذلك فقد تقلص هذا 
التباین تحت تأثير الاتفاقية الأوروبية لحماية حقوق الانسان وبقية الاعلانات والتوجیهات 
التحدة لها داخل قانون حقوق الانسان الذي آصدرته سنة ۰۱۹۹۸ كما سنوضح بعد 
محن القانون العام 
لیس قانون إنجلترا وویلز وحده الذي ما زال یتصارع مع مأزق الخصوصیة؛ فأسترالیا؛ 
ونيوزيلنداء وأيرلنداء وكنداء وهونج کونج. وبقية السلطات القضائية العاملة بالقانون 
العام ما زالت تتخبط في مستنقع من التردد والحبرة. 

یظل القانون الانجليزي» على الرغم من تعدد الفوضیات. واللجان» ومحاولات 
إصدار التشریعات؛ غامضا وغير sine‏ فيما یتعلق بالخصوصية. ففي عام ۰۱۹۷۲ 
رفضت dial‏ يانجر فكرة قانون عام للخصوصية یستند إلى التشریم» وخلصت اللجنة 
إلى أن ذلك التشریع سیثقل کاهل الحکمة ب «أسئلة جدلية ذات dank‏ اجتماعية 
وسياسية»» وسیصبح من التحمل أن یتعرض القضاة لشکلات تتعلق بتحقیق التوازن 
بين الخصوصية ومصالح متنافسة مثل حرية التعبیر» وأوصت اللجنة باستحداث جريمة 
وضرر جدیدین تحت مسمی الراقبة غير القانونية. وضرر جدید يقع بالکشف عن 
العلومات أو باستخدام معلومات cast]‏ بطريقة غير قانونية» والتفكير في قانون Bod‏ 
الثقة (الذي يحمي العلومات السرية التي يفضي بها طرف إلى آخر) کوسائل ممکنة 
یمکن من خلالها حماية الخصوصيةء وقد قدمت تقاریر مشابهة في بقية السلطات 
القضائية العاملة بالقانون العام. 

في السنوات الأخبرةء قدم الکم الرهیب من LLAS‏ الشاهیر فرصة للمحاکم لكي 
aes‏ > اقل نکن dsl os coda‏ ان qui‏ کل موف لفات Teall ditat‏ 
للخصوصية بموجب القانون العام» وسوف نستعرض بعضا من هذه القضایا في الفصل 


VY 


الرابع» وهي تظهر كيف أن Gall‏ في الخصوصية كان يسير مترنحًا في طريقه نحو 
المحكمة العليا لكي يخرج إلى asili‏ في واخدة من تلك القضاياء والتعلقة بنشر صور 
ops‏ تاه لحمل زفاف النجم السينمائي مايكل دوجلاس والممثلة الشهيرة كاثرين 
Us‏ جونز (سوف نناقش القضية آیضا في الفصل الرابع). آعلن اللورد هوفمان في 
مجلس اللوردات آن: 

دخول قانون حقوق الانسان ebd‏ ۱۹۹۸ حیز التنفیذ یضعف حجة من 

یقولون انه لا بد من وجود ضرر عام لانتهاك الخصوصية لكي يسد الفجوات 

للوجودة في aia oe ai‏ نان ٩‏ واه WEN‏ ان میاه 

تلك الفجوات؛ فلو كانت القضية تتعلق بالفعل بانتهاك حقوق شخص (le‏ 

تنظمها الادة A‏ من الاتفاقية الگوروبية لحقوق الانسان» من قبل سلطة dole‏ 

فسوف پستحق ذلك الشخص تعويضًا digi‏ وخلق ضرر عام سوف .. 

ينهي السؤال الجدلي الذي يحدد إلى أي مدی تتطلب الاتفاقية من الدولة 

أن توفر تعویضات عن اختراقات للخصوصية قام بها أشخاص لا ینتمون 

للسلطات العامة؛ إن كان ذلك ممکتا. 

هذا القانون (الذي یدمج الادة A‏ من الاتفاقية الأوروبية لحقوق الانسان في 
القانون الانجليزي) بالغ التأثيرء فهو ينص على حماية Go‏ احترام الحياة الأسرية 
والنزل. والراسلات. فهذا العیار يعطي - على الأقل من وجهة نظر واحد من القضاة 
الخضرمین - «الزخم الأخير لاقرار حق الخصوصية في القانون الانجليزي»» ومع 
أن قناعته قد لا يشاركه فیها کل آعضاء الهیتات القضائية. فإن تحلیل الخصوصية 
العروض في القضایا الحديثة يشير إلى أن تأثير الادة A‏ من الاتفاقية هو آنها تنص» على 
الأقل» على إمكانية التطبیق الأفقى للحقوق الواردة بهذه الادة» ویالفعل, ibi‏ نلاحظ 
في suc‏ من الأحكام الحديثة استعداها للسماح للمادة ^ ob‏ تجهض میلاد ضرر قانوني 
قائم بذاته لانتهاك الخصوصية. يكاد الرء يسمع صلیل السیف وهو يعاد إلى غمده. 

GS,‏ هو الحال في بريطانياء فإن الداولات بشأن الحاجة إلى حماية قانونية قد 
شغلت لجان إصلاح القوانین على مستوی الولایات والستوی الفيدرالي في أسترالياء ولم 
تكن الحاکم بعيدة عن القضية LA‏ ففی حکم قضائی مهم عام ۰۲۰۰۱ مال آغلبية 
قضاة الحکمة العلیا بأسترالیا بحذر شدید تجاه الاعتراف بالضرر القانوني egi‏ 


vy 


الخصوصية 


ال :كفي :ضيه d al lf eo‏ همم ات Posadas‏ 
Bignell cols‏ عبرت tal]‏ اغراف ضرح يقصوي القاقون ee do‏ دععها 
لوضع اٍجراء قضائي بموجب القانون العام فق السلطات القضائية العاملة ضد انتهاك 

aS edi له لالقخضوصيية‎ oca f ول تحديدها ذا قن مكل تیا ا‎ usd 


شكل ۵-۳: على الرغم من محاولات إقامة زفاف آل دوجلاس بعيدًا عن الأنظارء فقد abill‏ 
"E 95 "— ee x 0 m‏ 5 
صور dagl dy pu‏ واصبحت موضوعًا لقضية مهمة وطويلة الأمد في ٍنجلترا. 


آنواع محددة من العلومات بخصوص fis cle Gadd‏ العلومات التعلقة 
بصحته. أو علاقاته الشخصية. أو شئونه الالية. ريما یکون من السهل 
تمییزها کمعلومات خاصة. liag‏ الوصف ینطبق LAS‏ على آنواع محددة 
من الأنشطةء التي قد يفهم الشخص العاقل» الذي يطبق العاییر العصرية 
للگخلای, آنه قد قصد بتلك النشاطات أن تكون غير مراقبة» والمتطلب الذي 
یجعل GAS‏ أو مراقبة العلومات أو السلوك اساءة بالغة في نظر الشخص 
Jalal‏ معتدل الحساسية هو. في الكثير من الظروف. اختبار عملي مفيد لما 
يستحق صفة الخاص. ۱ 


vé 


حق قانوني 

ومع أن الحکم لم يكن حاسمًا بشآن القضية الرئيسية. فإنه آشار إلى أن الحکمة 
العلياء عندما یتقدم الیها مدع أكثر استحقاقا (کان الدعی في هذه القضية مجزر aga!‏ 
کشفت هيئة الإذاعة الأسترالية» في تقریر مصور لهاء عن ممارساته الوحشیة). ريما 
تدرك أن ضرر انتهاك الخصوصية قد لا يكون Val‏ مستبعدًا بالكلية. 

في عام ۲۰۰۵ اتخذت محكمة الاستتناف بنيوزيلندا خطوة daga‏ تجاه الإقرار 
بضرر قانوني عام يتعلق بانتهاك الخصوصيةء ففي قضية «هوسكينج ضد رونتينج»» 
التقط المدعى عليهم صورًا لتوء‌متی الدعی البالغتين من العمر ۱۸ شهرًا في الشارع 
حیث كانتا تجلسان داخل عربة JUIN!‏ التي تدفعها آمهما. ally‏ الطفلتين شخصية 
تليفزيونية معروفة. وقد سعی الزوجان لاستصدار pol‏ قضائي بمنع نشر تلك الصورء 
وقد آقرت هيثة المحكمة التي نظرت الدعوی أن القانون النيوزيلندي لم يدرك سببًا لاقامة 
دعوی انتهاك خصوصية بناء على الکشف العلني لصور ملتقطة في مكان «ele‏ ولکن 
على الرغم من أن محكمة الاستئناف رفضت التماس الدعي. فقد قررت (بأغلبية Y‏ إلى 
ab (Y‏ قد صارت هناك حاجة لاقرار تدببر قانونی ضد «انتهاك الخصوصية من خلال 
PEE e eo Moda WEAN as o uc xl cie T ola ae‏ 
لتحلیل الحاکم الانجليزية للتدبیر القانوني ضد خرق الثقةء إلى جانب کون هذه الروية 
متسقة مع التزامات نیوزیلندا بالعهد الدولي للحقوق الدنية والسياسية واتفاقية الأمم 
التحدة لحقوق الطفلء وقد اعتبرت المحكمة أيضًا أن حکمها قد سهل عملية التوفیق بين 
قیم متنافسة» ومكن نیوزیلندا من الاستفادة من الخبرة الواسعة للولایات التحدة في هذا 
الجال. 

في حكمهماء aas‏ القاضیان جولت بي وبلانشارد جيه ibis‏ آساسیین لنجاح 
ادعاء انتهاك الخصوصیة؛ آولا: لا بد أن يكون لدی الدعي توقع معقول للخصوصية, 
وثانيًا: لا بد من حدوث شهار لحقائق خاصة بطريقة تبدو مهينة ومسيئة QUI‏ في 
نظر شخص عاقل وموضوعي. 

ينص قانون الخصوصية لسنة ۱۹۹۳ على أن أي Gadd‏ قد يشتكي إلى مفوض 
الخصوصية Gesa‏ أن فعلّا ما یمثل, أو يبدو كأنه qua‏ «تدخلّا في خصوصية أحد 
الأفراد»» وإذا وجد مفوض الخصوصية أن الشكوى ترتكز على حقائق» فريما يحيلها إلى 
مفوض الدعاوى القضائية المعين بموجب قانون حقوق الانسان لسنة ۱۹۹۳ الذي قد 
يطرح الدعوى أمام محكمة مراجعة الشکاوی» وقد تصدر المحكمة قرارًا بمنع تكرار 


۷۵ 


الخصوصية 


الفعل الشتکی die‏ أو تطلب تصحیح أو تدارك التدخل الواقع» وتمتلك المحكمة أيضًا 
سلطة الحکم بالتعویض. 

مع أن آیرلندا لا تعترف صراحة Gall‏ العام في الخصوصية في القانون العام؛ OB‏ 
المحاكم استنبطت حقا دستوريًا في الخصوصية من المادة ۱-۲-۶۰ من الدستور التي 
بموجبها تتعهد الدولة بأن تحترم الحقوق الشخصية للمواطنين وتدافع عنهاء وتصونهاء 
وهكذاء على سبيل المثال» قررت المحكمة العليا بالأغلبية في عام ۱۹۷۶ أن الخصوصية 
واحد من بين تلك الحقوق, وأشارت الأحكام اللاحقة إلى أن المادة الدستورية تتسع 
لبعض انتهاكات الخصوصية من خلال اعتراض الاتصالات والراقبة. 


توجهات أخرى 


كوم وه قاری حكني الوا تن نووم A BU TE E E‏ 
الحق مضمون بواسطة القانون السام فالادة ۱ تفرض ja‏ کل سلطات الدولة 
واجب احترام وحماية del Sv‏ الانسان»» والادة (Y) Y‏ تنص على أن «لکل شخص Gall‏ 
في التطویر الحر لشخصیته ما دام لا یعتدی على حقوق الآخرين أو ينتهك النظام 
الدستوري أو القانون الأخلاقي»» وتجتمع obla‏ الادتان لتشکلا حقّا le‏ للفرد في 
ato‏ ويك الدق فى سرام SE siad asa os‏ هن هذا pale GaN‏ 
علاوة celà Yo‏ فان الحاکم تحمي الخصوصية کجزء من حق الشخصية الذي 
alas,‏ القانون الدني» وتطبق الحاکم آیضا قانون الجنح لكي توفر تدبيرًا قانونيًا ضد 
السلوك الوني للکرامة الاتسانية مثل: النشر a‏ الرخص لتفاصیل دقيقة من الحياة 
النخاضة لفحم ما والحق d‏ عدم isl ds‏ الطبية ون ides‏ ایض gels‏ 
في عدم تسجیل محادثات الرء دون dale‏ أو موافقته» والحق في عدم فتح مراسلات الرء 
سواء موقت ام del us odd‏ هر للفو دون dias d sad cade‏ 
Jalal‏ لها ای a AA OAS eal aes Gell‏ 
ونون estet)‏ )53-508 نطافات EB des E‏ لوالا 
والغاصي» capers Ally, LS‏ ونعط Sadly‏ اسر ۸ انار ol‏ ومشامرة وطركقة 
التعبير عنهماء ومعلوماته الطبية. وسلوکه الجنسيء ونظرّا لطبیعته شديدة الخصوصية 
فان هذا النوع من العلومات یتمتع بحماية مطلقة. ویتضمن «النطاق الخاص» معلومات 


VA 


ليست بالحميمية أو السرية (مثل الحقائق التعلقة بأسرة الرء أو حياته العائلية) ولکنها 
مع ذلك خاصة؛ ولهذا تجتذب حماية كافية. وقد یکون افشاء تلك الحقائق مبررّا |ذا 
كان للمصلحة العامة أما «النطاق الفردي» فهو یتعلق بالحياة العامة» والاقتصادية, 
والهنية ce pall‏ وکذا علاقاته الاجتماعية والوظيفية» وهذا النطاق یحظی بأدنى درجات 
الحماية. 

تتمتع الخصوصية بحماية حماسية في فرنساء ومع أن الخصوصية لا ينص علیها 
صراحة في الدستور الفرنسي, فقد وسع الجلس الدستوري في عام ۱۹۹۰ مفهوم «الحرية 
الفردية» في الادة 17 من الدستور لكي یشمل Gall‏ في الخصوصية. وبهذا الشکل رفعت 
sca d qas‏ یه a‏ كا alls oe‏ فاخ الا کین coast‏ اش 
الفرنسي تنص على أن «لکل شخص Gall‏ في أن تحترم EE:‏ یی یف ارآ 
الحاکم هذا النص لكي یشتمل على هوية الشخص (الاسم. تاريخ الیلاد» الديانةء العنوان 
(All ...‏ والعلومات الخاصة بصحته. وحالته الاجتماعية. وعائلته» وعلاقاته الجنسية, 
وميله الجنسي» وطريقة Glo‏ بشکل ple‏ وأيضًا فان الانتهاك التعمد لکان خاصء 
من خلال التقاط الصور أو تسجیل الحادثات» هو جريمة جنائية. وقد تقضي الحکمة 
بالتعویض لمن یتعرضون لهذه التعدیات. 

آما الدستور الإيطالي فهو يحمي الحق في الخصوصية کمقوم من القومات الأساسية 
لشخصية الفرد. وعليه فان انتهاك الخصوصية قد يؤدي إلى مطالبات بموجب القانون 
المدني» الذي ينص على أن أي شخص پرتکب. بتعمد أو باهمال Lad‏ يسبب آذی مفرطا 
لشخص آخر pile‏ بتعویض من وقع عليه الأذى» ویصرح القانون الدني آیضا بأنه 
قد یحظر نشر صورة شخص ما إذا كان ذلك النشر سیسبب جرحًا لکرامته آو يضر 

وتضمن الادة ۱۰ من الدستور الهولندي Gall‏ في الخصوصية. ولکنه حق محدد 
بشروط. ومع أن المحكمة العلیا قد آقرت Gall ob‏ في حرية التعبیر لا يبرر التعدي 
على الخصوصية, فإنها سوف تتدبر کل الظروف واللابسات في أي قضية تتعلق 
بالخصوصية. وقد يبرهن صحفي ما على أن نشر العلومات موضوع الدعوی كان 
doa‏ وتفرض الادة ۱۶۰۱ من القانون الدني مسئولية عامة عن الاضرار غير القانوني 
بالاخرین» وقد جری تأویل Ball‏ لكي تشمل الضرر التاتج عن معلومات شخصية مقذية 
دون one‏ ویعاقب القانون الجنائي على التعدي على حرمة منزل شخص cle‏ أو التنصت 


۷۷ 
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على الحادثات الشخصية. أو التقاط الصور للأفراد على ملكية خاصة بدون تصریح 
منهم» أو نشر الصور التي تلتقط بهذه الطريقة. 

ds‏ حين أن VS‏ من الدستور الكندي والميثاق الكندي للحقوق والحریات یخلوان 
من أي إشارة واضحة للخصوصية. فإن الحاکم قد سدت هذه الفجوة من خلال تأويل 
Gall‏ الدستوري في أن يكون الرء aT‏ من التفتیش أو الاعتقال غير البررین (القسم ^ 
من الميثاق) لتضمین حق الفرد في توقع قدر معقول من الخصوصية, لا یوجد حق في 
الخصوصية یکفله القانون العام على امتداد الحدود الأمريكية» ولکن محاکم الدرجات 
الأولى قد آظهرت استعدادًا لتوسیع نطاق آسباب التقاضي الحالية. كالتعدي على حرمة 
النازل أو الازعاج» لكي تحمي خصوصية الضحية. لقد عولج قصور القانون العام 
في عدد من القاطعات الكندية من خلال سن ضرر قانونی لانتهاك الخصوصية. ففی 
مقاطعات کولومبیا البريطانية. ومانیتوبا؛ ونیوفاوندلاند. وساسکاتشوان, يعد ضور 
«انتهاك الخصوصية» مستوجیا لاقامة الدعوی بدون إثبات لوقوع الضرر. والصياغة 
الحددة للضرر القانوني تختلف بين مقاطعة وآخری. 

وقد طورت مقاطعة كويبك» کاحدی السلطات القضائية العاملة بالقانون الدنی, 
تدبيرها القانوني من خلال تأویل نصوص عامة تتعلق بالسئولية الدنية في القانون 
الدني السابق, sid‏ ذلك فان الحماية الحالية ليست مدرجة صراحة في القانون الدني 
الجدید. وهي تنص على أن لكل شخص Gall‏ في أن تحترم سمعته وخصوصیته. وأنه 
لیس من حق آحد أن يعتدي de‏ خصوصية شخص آخر Y‏ بموافقة ذلك الشخص آی 
ورثته» أو أن یکون ذلك التعدي مصرحًا به قانوتاء وأشكال السلوك النتهك للخصوصية 
التي حددها القانون تغطي نطاقا واسعًا إلى حد مقبول من السلوکیات. علاوة على ذلك 
فإن القسم ه من ميثاق كويبك لحقوق الإنسان والحريات يصرح ob‏ لكل شخص Gall‏ 
في أن تحترم حياته الخاصة. وهذا النص Gabo‏ تطبيقًا مباشرًا بين المواطنين» وقد فسر 
قانون الخصوصية الموحد لسنة ۱۹۹۶ القوانين الإقليمية الحالية وأضاف إليها. 


البعد الدولي 


يعد Gall‏ العادل والكريم في الخصوصية asl‏ حقوق الإنسان العترف das‏ وهو حق 
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العالي لحقوق الانسان والادة ۱۷ من sgall‏ الدولي للحقوق الدنية والسياسية تنصان 
على أنه: 

(۱) لا يعرض asd‏ لتدخل تعسفى في حياته الخاصة أو أسرته أو مسكنه أو مراسلاته 
آو لحملات على شرفه وسمعته. i‏ 

(Y)‏ ولکل شخص Gall‏ في حماية القانون من مثل هذا التدخل أو تلك الحملات. 

وتنص الادة ۸ من الاتفاقية الأوروبية لحقوق الانسان على آنه: 

(V)‏ لكل إنسان حق احترام حیاته الخاصة والعائلية ومسکنه ومراسلاته. 

(Y)‏ لا يجوز للسلطة العامة أن تتعرض لمارسة هذا gall‏ الا وفقا للقانون ویما 
تمليه الضرورة في مجتمع ديمقراطي لصلحة الأمن القومي وسلامة الجمهور أو الرخاء 
الاقتصادي للمجتمع. أو حفظ النظام ومنع الجريمة» أو حماية الصحة العامة ety‏ 
أو حماية حقوق الآخرین وحرياتهم. 

وقد انخرطت المحكمة الأوروبية لحقوق الانسان في ستراسبورج إلى حد بعید في 
الفصل في الشکاوی القدمة من آفراد یطلبون التعویض عن انتهاکات مزعومة للمادة A‏ 
وقد کشفت شکواهم عن وجود قصور في القوانین الحلية للعدید من السلطات القضائية 
الأوروبية» على سبیل SEM‏ في قضية «جاسکین ضد حكومة الملكة المتحدة»» صرحت 
المحكمة Gall ob‏ في احترام الحياة الخاصة والأسرية یفرض Gals‏ على السلطات العامة 
ob‏ تقدم للفرد ما بحوزتها من معلومات شخصية تخصه. ds‏ قضية «لیندر ضد 
حكومة السوید». قضت المحكمة Gl‏ هذا التصریح بالوصول للمعلومات يمكن رفضه 
قانوتا لأحد الطالبین به حینما تتعلق العلومات GAL‏ القومي, مثلًاء بغرض التحري عن 
فرد مرشح لنصب حساس, شريطة أن توجد عملية مرضية يمكن من خلالها مراجعة 
قرار الامتناع عن تقدیم العلومات» وخلال السطور التالية سنناقش قرارین من القرارات 
الرائدة للمحكمة Lad‏ یتعلق بمراقبة الهواتف. 


التطفل 
لم يعد جاسوس هذه الأيام یعتمد على آذنیه وعینیه الجردتین. وکما Lal,‏ في الفصل 
الأول» فان مجموعة من الأجهزة الالكترونية قد جعلت diaga‏ أسهل نسبيًاء وفي مواجهة 


۷۹ 
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هذه التطورات التکنولوجية. من غير الرجح أن تثبت وسائل الحماية التقليدية. سواء 
الادية أو القانونية» فعالية تذکر؛ فالأولى لن تکون فعالة GY‏ الرادار واللیزر لا تقیدهما 
الحوائط والنوافن» والثانية GY‏ في غياب الانتهاك الفعلي لملكية الفرد. فإن قانون التعدي 
على ملكية pall‏ لن یساعد الضحية الواقعة تحت حصار الراقبة Ais ASTE‏ فموضع 
الحماية هو ملكية الدعي ولیس خصوصیته. 

وكش التعدیات الادية على الأماكن الخاصة تساقلات مشابهة لتلك التی تتولد 
ge‏ اعتراض الحادقات والراسلات الخاصة. سواء الالكترونية و التقليدية» ولا بمکن 
لجتمع متحضر أن يسمح بالدخول والتفتیش غير الرخص Legs‏ لنزل asi‏ الأشخاص 
دون مذكرة قانونية صادرة مسبقاء وعادة من إحدى الحاکم. ویتطلب منم السلوك 
الاجرامی» والکشف aie‏ ومقاضاة من يرتكيونه تفتیشا للأماكن الخاصة بواسطة 
الخرطة سای مق Sle‏ اه و Aaa‏ ی وی Ba diss‏ 
السياسة التي تتوسع إلى ما هو آبعد من حماية الخصوصية. ومع ذلك فمن الواضح — 
وخاصة في الجتمعات الصناعية الحديثة — أن الراقبة الالكترونية» واعتراض الراسلات. 
ومراقبة الهواتف. تقتضي وجود آلية نظامية وتشريعية واضحة للتحکم على نحو خاص 
في الظروف التي بمقتضاها سوف یسمح القانون باستخدام تلك الأجهزة» والتطبیق 
القانونی لها في ملاحقة الجرمین وتحقیق العدالة الجنائية. 

ی القوانین في العدید من الدول الدیمقراطية استعمال الراقبة الخفية من خلال 
سلطة قضائية. وعادة ما يصدر pol‏ قضائي لتوضیح قیود استعمال هذه القوة — بما 
فيها الهلة الزمنية — التي هي مضرة على نحو خاص؛ نظرًا لکونها لا تتضمن فة 
مراقبة ما يقوله الشخص الراقب. وإنما أيضًا مراقبة من یتحدث الیهم» ومعظم هؤلاء 
یکونون في الغالب أشخاصًا یجرون محادثات بريئة. 


الراقبة والارهاب 

تعد مراقبة خطوط الهاتف سلاحًا فعالا فیما يسمى ب «الحرب على الارهاب»» وقد اشتد 
استخدامها — كما هو متوقع — منذ هجمات VY‏ سبتمير ۰۲۰۰۱ فخلال ستة آسابیع من 
ذلك التاریخ» سن الکونجرس الأمريكي قانون توحید وتقوية آمریکا من خلال «توفیر 
الأدوات المناسية المطلوية لاعتراض ومنع الأنشطة الارهابیة» (قانون «باتریوت» ). وکان 


هذا مجرد إجراء وحيد من بين Bae‏ تدابير قدمت لترخيص مراقبة نطاق من ALES‏ 
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بما فیها الکالات الهاتفية. والرسائل الالكترونية» والاتصالات الالكترونية عبر الانترنت. 
بواسطة عدد من مسئولي تطبیق القانون» وقد آجریت تعدیلات موسعة على بنود سلسلة 
من قوانین ما قبل الحادي عشر من سبتمیر — مثل قانون مراقبة الهواتف. وقانون 
خصوصية الاتصالات الالكترونية, وقانون مراقبة الخابرات الأجنبية ‏ مما يقلل بشدة 
من حمایتها للخصوصية. 

وقد آدان مناصرو الخصوصية surges‏ الحرية الدنية جوانب متعددة من هذا 
التشريع» ومن بين مخاوفهم حقيقة أن التشریع یقلل الاشراف القضائي على الراقبة 
a Rt‏ من INS‏ قفر نين الاتسالات S asl dca a‏ وی Rasa‏ 
والقانون يسمح LAT‏ لسلطات تطبیق القانون بالحصول على ما يمكن اعتباره Gaby‏ 
قضائيًا على بیاض»؛ فهو يرخص بأوامر عشوائية بمراقبة استخباراتية لا تحتاج إلى 
تحديد المكان الذي سيّفتش أو تشترط أن يجري التنصت فقط على محادثات الهدف. 

ومن الخصائص الأخرى المميزة لهذا القانون الصلاحية التي يخولها لمكتب 
Uus sa] d. Oa etes‏ اتکی اه :نكمتي EEE RR‏ 
لشرط توافر «السبب المحتمل» المنصوص عليه في التعديل الرابع للدستور الذي يقضي 
ob‏ تحدد مذکرة التفتیش الکان الني «thie‏ ویمنع إمباء اخ مثل التفتیش ubl]‏ 
لنازل آشخاص أبرياء ely‏ على مذكرة تفتيش صادرة Gas‏ منزل آخرء بعبارة آخری, 
في حالة الراقبة الالکترونية. فان شرط التحدید الذي یقتضیه التعدیل الرابع للدستور 
يلزم مسئولي تطبیق القانون التقدمین بطلب لاستصدار آمر قضائي أن یحددوا الهاتف 
الذي يريدون مراقبته. l‏ 

في حكمها التاريخي عام ۱۹١۷‏ في قضية «كاتز ضد حكومة الولايات التحدق». 
قضت المحكمة العليا ob‏ وضع جهاز تنصت خارج كابينة تليفون عمومي يمثل Ui‏ 
من التفتیش غير القانوني» وقد جادلت الحکومة بأنه ما دام جهان التتصت لم یوضع 
بالفعل داخل الكابينة» فلم يحدث أي انتهاك لخصوصية الدعي» ولکن الحکمة رفضت 
وجهة النظر هذه. وأعلنت أن «التعدیل الرابع يحمي الناس» ولیس الأماکن»» o gas‏ 
الحکمة قد تراجعت عن هذا الوقف قلیلا منذ ذلك الحينء فان حکمها ob‏ الحماية يجب 
أن تکون XS‏ سواء آکان لدی الفرد في تلك الظروف «توقع معقول للخصوصية» آم 
لاه یظل الذريعة التي يُتذرع بها ob‏ حماية مشابهة يجب أن تنطبق على الاتصالات 
عبر الانترنت. Sly‏ في الوقت الحاضرء فإن قانون cg sh‏ وتجسیداته الأكثر dias‏ 
والاجراءات الرتبطة به, قد جمدت الحدیث عن تساوّلات fie‏ هذه. 
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قبل سن القانون. كان الحققون في LLAS‏ الارهاب والتجسس ملزمین بالعودة إلى 
الحکمة للحصول على إذن قضائي في کل مرة يغير فیها الشتبه فيه الهاتف أو جهاز 
الکمبیوتر الذي بستخدمه. 

ویسمح القانون باستصدار مذکرات «الراقبة التنقلة للهواتف» من محکمة سرية 
لأجل اعتراض الکالات الهاتفية والاتصالات الالكترونية الخاصة بمشتبه به» بدون تحدید 
هاتف محدد أو حتی اسم الشتبه به» بعبارة آخری» عندما یدخل الشخص الستهدف 
في مذكرة التنصت التنقل منزل شخص GAT‏ فان الوکلین بتطبیق القانون یستطیعون 
مراقبة هاتف صاحب ذلك النزل. 

ولكن هل هذه الاعتداءات التشريعية على الخصوصية ضرورية؟ طبقًا للاتحاد 
الأمريكي للحريات المدنية: 

لدى مكتب التحقيقات الفيدرالي سلطة واسعة بالفعل في مراقبة الاتصالات 

الهاتفية والالکترونية. وينص القانون الحاليء على سبيل JEM‏ على أنه 

يمكن الحصول على مذكرة قضائية بمراقبة الهواتف فيما يتعلق بالجرائم 

التصلة بالهجمات الإرهابية» يما فيها pad‏ واختطاف الطائرات» ومعظم 

التغييرات المتعلقة بسلطات مراقبة خطوط الهاتف والمدرجة بقانون باتریوت 

لن تنطبق فقط على مراقبة الأشخاص المشتبه في تورطهم في أنشطة إرهابية. 

ولكن LAÍ‏ على التحقيقات الخاصة بجرائم آخری. وأيضًا يمتلك مكتب 

التحقيقات الفيدرالي السلطة في اعتراض الاتصالات بدون تقديم سبب محتمل 

لوقوع جريمة؛ وذلك «لأغراض استخباراتية Gage‏ قانون مراقبة الخابرات 

الأجنبية»» ومعايير استصدار مذكرة مراقبة هاتف بموجب قانون مراقبة 

الخابرات الأجنبية آقل تشددًا من تلك المتعلقة بمراقبة الهواتف لأغراض 

جنائية. 


تجري أجهزة تسجيل الأرقام وأجهزة الحصر والتتبع مسحًا إلكترونيًا للمكالمات 
الهاتفية والاتصالات الإلكترونية» وهكذاء فإن جهاز تسجيل الأرقام يراقب كل الأرقام التي 
يتم الاتصال بها من خلال هاتف آرضي أو يسجل من خلاله كل الاتصالات الالكترونية, 
ويرخص قانون باتريوت لقاض فيدرالي أو قاض Yoo‏ بإحدى المناطق إصدار إذن 
قضائي باستخدام جهاز تسجيل آرقام آو وسيلة حصر وتتبع غير مدرج به اسم مزود 


AY 


حق قانوني 
خدمة الانترنت الذي سیقدم إليه هذا الاذن القضائيء وبالفعل» یمکن تقدیم هذا الاذن 
القضائي لأي مزود خدمة إنترنت في الولایات التحدة. فالقاضي يصدر الاذن فقط ویقوم 
الوکلون بتطبيق القانون بكتابة الواقع التي سیقدم إليها هذا الإذن» وبذلك يقيد الدور 
القضائى أكثر وأكثر. 


أساليب القبول 


قبل وقت طويل من صدور هذا الكم الرهيب من تدابير مكافحة الإرهاب الحالية. كانت 
الولايات المتحدة قد سنت lse‏ من القوانین» على مستوى الولايات والمستوى الفيدرالي؛ 
التى تضع المعايير الواجب استيفاؤها قبل السماح للحكومة باعتراض الکالات» فقبل 
Saf oaa‏ قضائي بموجب قانون خصوصية الاتصالات الإلكترونية لسنة ۰۱۹۸ كان 
على مسئول تطبیق القانون أن يبين طبيعة الجريمة محل التحقیق, ونقطة الاعتراضء 
ونوع الکالات التي ستعترض, وأسماء الستهدفین الحتملین. وکان عليه LAÍ‏ أن يظهر 
مبررًا مقنعًا لاعتراض الکالات ol‏ يبين أن طرق التحقیق التقليدية غير فعالة. والأذون 
القضائية الصادرة بموجب هذا القانون ترخص الراقبة لدة قد تصل إلى ۳۰ Logs‏ (مع 
احتمالية التمدید ل ۲۰ يومًا آخری). ولا بد من تقدیم تقریر إلى الحکمة کل ۷ إلى ۱۰ 
ell‏ 

تعد مراقبة هواتف الآخرین أو استخدام جهاز ما لالتقاط اتصالاتهم بدون موافقة 
الحکمة جريمة فيدرالية. الا إذا كان as‏ طرفي الحادثة قد وافق مسبقا على ذلك» ومن 
الجرائم الفيدرالية LAÍ‏ استخدام أو الکشف عن أي معلومات تم الحصول علیها من 
خلال مراقبة غير قانونية لخطوط الهاتف أو التنصت الالكتروني» ویقدم التشریع LAÍ‏ 
حماية من اعتراض الرسائل الالكترونية والاستخدام السري لمارسات مراقبة الکالات 
الهاتفية. وتتضمن هذه الترتیبات آلية إجرائية لنح هیئات تطبیق القانون مدخلا محدودًا 
للاتصالات الخاصة وتسجیلات الاتصالات تحت شروط متوافقة مع نصوص التعدیل 
الرابع الذي يضمن حق الرء في ألا یکون عرضة للتفتیش أو الاحتجاز غير الشرعیین, 
وینص على أنه لا يجب إصدار مذکرات قضائية إلا لمبرر مقنع. 


AY 


هل من حل؟ 


لا یوجد نظام «Ja‏ ولکن على Jal‏ تقدیر» یتوقع من الجتمعات الديمقراطية أن تنظم 
هذا النوع من الراقبة شديدة التطفل بطريقة تضمن احترام التوقعات الشروعة والعقولة 
لمواطنيهاء وحینما تقرر الحکمة هل ستمنح مذكرة قضائية لتنفیذ عملية مراقبة خفيةء 
لا بد أن تقتنم ob‏ وراء هذا التطفل القترح هدفا end‏ ويجب أن تضمن الحکمة 
أن وسائل التحقیق تتناسب مع فورية وجسامة الجريمة الزعومة. موازنة بين الحاجة 
إلى الراقبة في مقابل مدی تعدي تلك الراقبة على خصوصية الشخص الستهدف وبقية 
الأشخاص الذین قد يتأثرون بهاء ولا بد من وجود شك معقول في أن الشخص الستهدف 
قيرط ق cis‏ جريمة ds daba.‏ ان EE‏ إن citato‏ 
التصلة بالهدف من عملية الراقبة من الرجح أن يُحصل علیهاء Gly‏ هذه العلومات لا 
یمکن الحصول عليها بوسائل آخری Jal‏ تطفلا. 

لتصل المحكمة إلى قرار. يحق للمرء أن یفترض أن مأمور الضبط القضائي التابع 
لها سوف یضع في اعتباره فورية وجسامة dey yall‏ الخطيرة أو التهدید الذي تمثله على 
الأمن العام والکان الذي سیقع فيه اختراق الخصوصية. والطريقة التي ستطبق في 
عملية الاختراق. وطبيعة أي جهاز سيُستخدم. l‏ 

ges‏ المحكمة أن تضع في اعتبارها «التوقع العقول للخصوصية» في الظروف 
الخاصة بالقضيةء وفیما یتعلق بمراقبة خطوط الهاتف فان الاقتراح الذي يُسمع أحيانًا 
هو أن التوقع القبول للخصوصية لستخدم الهاتف ربما یمکن تبریره عندما يتبين أن 
التنصت فرد «gale‏ ولکن لیس عندما یکون التنصتون رجال الشرطة الذین یعملون 
بموجب سلطة قانونيةء ویقال إن هذه الفرضية مبنية على تقبل الخاطرة» ولکن من 
الصعب أن نری كيف یمکن استنتاج Jis‏ هذا التمییز بطريقة منطقية, فلو كان من 
حقي أن آفترض أن محادثتي الخاصة لن یتنصت علیها فرد عادي, فلماذا يجب أن 
ias‏ هذا الافتراض آقل قوة eee‏ يتبين أن التنصتین هم رجال الشرطة؟ 

وهناك صعوبة إضافية Sia‏ ,8 تتعلق بالعاییر الواجب تطبیقها في حالة «الراقبة 
غير الاتفاقية» في مقابل «الراقبة بالشارکة». فالحالة الأولى تقع عندما تعترض محادثة 
خاصة بواسطة شخص لیس ils‏ في الحادثة ولم يحصل على موافقة أي من أطرافهاء 
على الجانب الآخرء فان «الراقبة بالمشاركة» تتضمن GLAS‏ یستخدم فيها طرف في 
Balas‏ ما جهاز تنصت لكي يبث الحادثة إلى شخص ليس طرفا فيهاء أو یسجل طرف 


^£ 


في محادثة ما دون موافقة الطرف الآخرء وکثبرّا ما يحتج البعض بأنه في حين يجب أن 
یکون هناك = قانوني في الراقبة غير الاتفاقية. ols‏ الراقبة بالشاركة — وخاصة 
عندما تستخدم بغرض تطبیق القانون — لها مبرراتهاء ولکن هذا الادعاء یتجاهل 
الفوائد الميزة التي تدعم الاهتمام بحماية الحتوی والأهم من ذلك حماية الأسلوب الذي 
كدري RANE SIL o‏ كن qal t Sipe odii‏ بالمشار که Gide Soe late abcr‏ 
في Gas‏ الجرائم» ومن الجائز آنها تشکل خطرًا Jal‏ على الخصوصية من الراقبة غير 
الاتفاقية. فان «الطرف الذي یسجل الحادثة على نحو gju‏ بستطیع أن یظهر الأمور 
بطريقة ملائمة GLS‏ لوقفه؛ لأنه الشخص المتحكم في الموقف. فهو يعرف أنه يسجل 
تلك المحادثة». 


أوروبا 
كانت المحكمة الأوروبية لحقوق الإنسان نشطة بشكل خاص في هذا الجانب ومن المفيد 
Gass‏ أن نقارن بإيجاز بين اثنين من قراراتها الهمة. أحدهما يتعلق بألانياء والآخر 
بالمملكة التحدة» كانت مراقبة الهاتف في قضية «كلاس ضد جمهورية LGU‏ الاتحادية» 
متوافقة مع القانون GUM‏ ولكن في قضية «مالون ضد المملكة المتحدة» تمت عملية 
الراقبة بدون إطار تشريعي didi id‏ من أن كلتا القضيتين تعلقت بهواتف 
تناظرية» فان البادی التي طرحت تعتبر عامة بما يكفي لتطبیقها على الهواتف الرقمية, 
بالاضافة إلى اعتراض الراسلات المكتوية» وربما تنطبق أيضًا على بقية أشكال الراقبة. 
يضع القانون GUI‏ قیودّا صارمة على اعتراض الاتصالات» ومن بينها اشتراط 
أن تيع aetate‏ الا راعشا dis‏ :وان کی متاك deis‏ افق 
للاشتباه بان شخصًا ما يخطط لارتكاب» أو يرتكب» أو ارتكب أفعالًا إجرامية أو تخريبية 
محددة» Gly‏ المراقبة ريما تغطي فقط المشتبه المحدد أو معارفه المفترضين؛ لهذا فان 
المراقبة الاستقصائية آو العامة غير مصرح بهماء وينص القانون أيضًا على أنه لا بد من 
إظهار أن طرق التحقيق الأخرى ستكون غير فعالة أو AS)‏ صعوية من عملية الراقبة, 
ويشرف على عملية اعتراض الاتصالات مأمور ضبط قضائي يمكنه أن يكشف فقط عن 
العلومات التصلة بالتحقیق, في حين يجب عليه إتلاف بقية العلومات. ولا بد من تدمير 
المعلومات المعترضة عندما لا تكون هناك dale‏ لهاء ولا يسمح باستخدامها لأي غرض 
esl‏ 


الخصوصية 


ويشترط القانون أن توقف عملية الاعتراض فورًا عندما تنتهي هذه التطلبات» ولا 
بد من بلاغ الشخص الستهدف في آسرع وقت ممکن دون إضرار بالهدف الطلوب من 
عملية الاعتراضء وحینها ریما یتحدی الشخص الستهدف شرعية اعتراض اتصالاته لدی 
محكمة إدارية وقد یطالب بتعویضات من محكمة مدنية إذا ثبت وجود تحامل ضده. 

بالاضافة لا سبق. فان القانون SUSI‏ الأساسي يحمي سرية البرید. والراسلات. 
cedat‏ ولهدا بمب عن ال sois col‏ .هل الشیقل مرن (Asus, iy,‏ 
من الیتاق الأوروبي لحقوق الانسان لکونه «متوافقا مع القانون» Lig rds‏ في مجتمع 
دیمقراطی «لصلحة الأمن القومی ... أو ail‏ الاضطرابات والجرائم»» Bs‏ حين آقرت 
المحكمة بوجود حاجة إلى تشریع من أجل حماية هذه الصالح, فقد صرحت بأن القضية 
الحقيقية ليست الحاجة إلى fic‏ هذه البنود القانونیة. وإنما هل هذه البنود تحتوي على 
وقاية كافية ضد إساءة الاستخدام. 

وقد ادعی مقدمو هذه الدعوی أن القانون خالف الادة A‏ من الميثاق الأوروبي 
لحقوق الانسان؛ GY‏ افتقر إلى التطلّب الذي يقضي بضرورة ابلاغ الشخص المستهدّف 
«دون استثناء» عقب انتهاء عملية الراقبة. وقد قضت المحكمة بأن الاجراء الذي اتخذ لم 
يكن LO Lede‏ ق حد ذاته مع الادة «A‏ شريطة أن alt‏ الشخص الستهدف say‏ انتهاء 
إجراءات عملية المراقبة فور أن یصبح من المکن توجیه إخطار له دون تعریض الغرض 
من هذه الاجراءات للخطر. 

وف قضية «مالون ضد الملكة المتحدة»» طالب الدعي - الذي ale‏ آثناء محاکمته 
على عدد من الجرائم تتعلق بالتاجرة في ممتلکات مسروقة Ob‏ محادثاته الهاتفية كانت 
عرضة للاعتراض والراقبة — باصدار آمر JELI‏ ضد db pill‏ وقد جادل الرجل دون 
طائل: آولّا ob‏ مراقبة الهاتف كانت انتهاكًا غير شرعي لحقه في الخصوصية واللكية 
الخاصة والسرية. وثانيًا Gh‏ عملية الراقبة تمثل خرقًا للمادة A‏ من الیثاق الأوروبي 
لحقوق الانسان. وثالنًا بأن حکومة الملكة لیس لدیها سلطة قانونية ف اعتراض الکالات, 
Ly‏ أن هذه السلطة لم یخولها القانون لأحد» رفع الرجل شکواه إلى المحكمة الأوروبية 
لحقوق الإنسان» وهناك» وعلى نحو لا يثير الاستغراب» حكمت المحكمة له» وقد أقرت 
المحكمة بالإجماع ob‏ الميثاق الأوروبي لحقوق الإنسان قد خُرق بالفعل. ونتيجة لهذا 
الحکم. أقرت الحكومة البريطانية بأن هناك dole‏ لسن قانون» وهكذا وضع قانون 
اعتراض الاتصالات لسنة ۰۱۹۸۰ ويؤسس القانون لاطار شامل مقبول» عموده الفقري 


A\ 


هو بند قانوني یخول لوزیر الدولة صلاحية إصدار مذکرات مراقبة حینما يرى ذلك 
ضروریا لصلحة الأمن القومي أو من أجل منع أو کشف جريمة خطيرة. أو لحماية 
الحالة الاقتصادية. ۱ 

في حين يبدو واضخا أن مراقبة خطوط الهاتف تفید في القبض على الجرمین ومنع 
الجريمة والارهاب فإن السئولية تقع على gile‏ هوّلاء الذین یرغبون في تطبیق هذه 
الوسيلة غير القيدة من وسائل التحقیق لكي یظهروا أن هناك حاجة قوية لفعل ذلكء 
ails‏ من الرجح أن تکون ULE‏ وأنه لا يوجد بدیل مقبول عنهاء وإذا لم يكن هناك 
إمكانية لإثبات تلك الزاعم» فسیصبح من المستحيل lae‏ تبرير هذه الممارسة «ليس لأننا 
نرغب في عرقلة تطبيق القانون. ولكن GY‏ هناك قيمًا نضعها في مكانة Yel‏ من كفاءة 
الأداء الشرطى». 

xus فاه أن كفل اه مق‎ cya تشه‎ ste شم‎ ca a GUNNS 
مواد عملية الراقبة بطريقة جائرة خالية من الضمیر. بحیث تؤدي إلى (ضعاف شدید‎ 
لثقة العامة في تطبیق العدالة» فان العلومات الکتسبة لا يجب أن يسمح بادراجها في‎ 
الأدلة التي تستند إليها المحكمة.‎ 


هوامش 


(1) © Hulton Archive/Getty Images. 

(2) Courtesy of the Library of Congress. 
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(4) O Privacy International (adapted). 

(5) O Nicolas Khayat/ ABACA USA/Empics Entertainment. 
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الفصل الرابع 


اخصوصية وحرية التعبیر 


التقطت صور فوتوغرافية لعارضة الأزياء الشهيرة ناعومی کامبل آثناء مغادرتها لأحد 
اجتماعات برنامج جمعية الدمنین المجهولين» ونشرت صحيفة الفضائح البريطانية «ذي 
das‏ میرور» الصور مع مقالات تدعي آنها كانت تتلقی Eve‏ من ٍدمان الخدرات؛ 
وکانت عارضة الأزياء الشهبرة قد نفت le‏ کونها مدمنة» وأقامت دعوی ضد الصحيفة 
للأضرار التي سببتها لهاء ولکن IS‏ من محكمتي الوضوع والاستتناف حکمتا ضدهاء 
وجاء في قرار المحكمة أنه بقیام العارضة بالتأكيد Gis‏ آمام وسائل الاعلام على آنها 
لا تتعاطی الخدرات فقد منحت وسائل الاعلام شرعية اظهار الحقائق للعامة» الا أن 
دعواها آمام مجلس اللوردات قد نجحت. وحصلت ناعومي على تعویض عن انتهاك 

وبالثل obiil‏ صور زفاف مایکل دوجلاس وکاثرین زیتا جونز خلسة. وذلك 
بالرغم من التحذیر الصریح الذي تلقاه الدعوون كافة والذي یحظر «استخدام الکامیرات 
الفوتوغرافية أو كاميرات الفیدیو في مراسم الزفاف أو حفل الاستقبال»» فقد تعاقد 
العروسان مع مجلة «آوکیه!» على النشر الحصري لصور زفافهماء إلا أن مجلة «هالو!» 
النافسة سعت إلى نشر هذه الصورء فتقدم النجمان بدعوی قضائية ضد الجلة الأخيرة, 
وكسباها. 

وقد أظهرت المحكمة الأورويية لحقوق الانسان. في aae‏ من الناسبات قصور 
الحماية القانونية المحلية الأوروبية للخصوصية. ويمكن استقاء الدليل على ذلك من حكم 

تقدمت الأميرة کارولین» Spal‏ موناکو. بشكوى تفيد Gh‏ مصوري المشاهير الذين 
يعملون aae (gal‏ من الجلات الألانية قد التقطوا صورًا لها أثناء انشغالها بمجموعة 


شکل -۱: الشاهبر من آمثال عارضة الأزياء الشهيرة ناعومی کامبل معرضون للمطاردات 
5 1 1 
التواصلة من مصوري المشاهير (الباباراتزي). 


مختلفة من الأنشطة اليومية. Las‏ في ذلك تناول الطعام في أحد الطاعم» وركوب الخيلء 
والتجدیف. واللعب مع أطفالهاء والتسوق. والتزلج» وتقبيل رفيقهاء ولعب التنس, 
والجلوس على الشاطی» وما إلى ذلكء وقد حكمت إحدى المحاكم الألانية لمصلحتها فيما 
یتعلق بالصور الفوتوغرافية التي — على الرغم من أنها أخذت في أماكن عامة = sail‏ 
لها بينما «كانت تنشد العزلة». 

ولكن بالرغم من موافقة المحكمة على أن بعض الصور كانت خاصة بما يكفي 
لتستحق الحماية (مثل تلك الصور التي التّقطّت لها مع أطفالهاء أو وهي جالسة مع 


a. 


الخصوصية وحرية التعبیر 


رفيقها في مكان منعزل بأحد الطاعم)» فقد رفضت المحكمة شكواها Lad‏ يتعلق ببقية 
الصورء فحولت الأميرة دعوتها إلى المحكمة الأوروبيةء التى آقرت أن المادة ۸ تنطبق على 
هذه الحالةء ولكنها سعت إلى الموازنة بين حماية الحياة الشخصية للأميرة وحماية حرية 
التعبير التي كفلتها المادة ٠١‏ من الميثاق الأوروبي لحقوق الإنسان» وجاء في قرار المحكمة 
أن التقاط الصور ونشرها هى قضية تتخذ فيها حماية حقوق الفرد وسمعته أهمية 
خاصة. حيث إنها لا GLE‏ بنشر «أفكار»» وإنما بنشر صور تحتوي على «معلومات» 
شخصية. بل شديدة الخصوصية عن ذلك الشخصء وعلاوة على ذلك. فإن الصور التي 
نشرت في صحافة الفضائح obi‏ في جو من المضايقة ولد في الأشخاص الذين يطاردهم 
الباباراتزي شعورًا بالانتهاك بل الاضطهاد. 

صرحت المحكمة أن العامل الجوهري في الوازنة بين حماية الحياة الخاصة وحماية 
حرية التعبيرء تمثل في الاسهام الذي قدمته الصور والقالات النشورة لوضوع يفيد 
الصلحة العامةء فقد قررت الحکمة أن صور الأميرة كانت oli‏ طبيعة خاصة Asl‏ 
وأيضًا لم laxi‏ بمعرفتها أو رضاهاء بل خلسة في بعض led!‏ وهکذا لم تقدم هذه 
الصور أي إسهام لوضوع ذي مصلحة dale‏ على اعتبار أن الأميرة لم تكن منخرطة في 
مناسبة رسميةء والصور والقالات المنشورة تتعلق É naa‏ بحياتها الشخصية:؛ علاوة على 
ذلكء في حين قد ellas‏ العامة حق الحصول على معلومات. بما يشمل في ظروف خاصة 
معلومات تتعلق بالحياة الشخصية للشخصيات doll‏ بما في ذلك الظروف الخاصةء 
فإنهم لا يملكون مثل هذا Gall‏ في هذه الحالة. فليس للعامة شأن مشروع بمعرفة 
أماكن وجود الأميرة كارولين ولا الكيفية التي تتصرف بها في حياتها الشخصية. حتى 
في الأماكن التى لا يمكن وصفها Ula‏ بالمنعزلةء ويالمثل نظرًا لأن المجلات قد حققت 
مصالح تجارية من وراء نشر تلك الصور والقالات» فإن تلك الصالح. في نظر المحكمة, 
يجب أن تخضم لحق الدعية في الحماية الفعالة لحياتها الشخصية. 

وقد بدأت الحاکم الانجليزية حديتًا في السعي الحثیث لحل النزاعات الستمرة بين 
الشخصیات العامة ووسائل الاعلام. وبالرغم من الغیاب التام لقانون خاص بحماية 
الخصوصية. فیبدو أن القضاة قد صاغوا Eve‏ من خلال مجموعة الاجراءات القانونية 
التشابهة. ولکن هذا الحل المؤقت لن يقدم - على الأرجح - ÉG Eve‏ أو Usl‏ 
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مغازلة الشهرة! 
pias‏ الشاهیر — من نجوم السینما والاذاعة والتلیفزیون وموسیقی البوب والرياضة 
وعروض الأزياء — بمنزلة صيد سهل لصوري البابارتزي» ولطالا كان آفراد العائلة 
الملكية البريطانية — وأكثرهم آميرة ویلز إلى حد ملحوظ ومأساوي — ضحایا لوسائل 
الاعلام. 

هناك مزاعم دائمة gb‏ الشخصیات العامة تتنازل طواعية عن حقها في الخصوصيةء 
ویقوم هذا الزعم بوجه عام على آساس التبریر الاتي: ثمة زعم gh‏ الشاهیر یستمتعون 
بالشهرة حين تکون إيجابية» ولکنهم يستاءون منها حين تکون عدائية. ولکن يقال 
إنه من الستحیل أن یتمتعوا بالشهرة دون التعرض لمضايقات وسائل الاعلام» وثانيًا: 
نسمع وجهة النظر القائلة إن لوسائل الاعلام Gall‏ في «إظهار الحقائق»». وهكذاء في حالة 
ناعومی کامبل» وفقا لا جاء في قرار محكمة الاستئناف, حيث إنها کذبت بشأن إدمانها 
aca‏ ام فان هناك مصلحة dole‏ في کشف الصحافة الحقائق. 

إن أول الادعاءات التی تطرحها وسائل الاعلام» بما لا يثير الدهشة. هو التطبیق 
اکا یلعای شون عاش ات سای یلم عل do‏ هده" راق Gly‏ یم 
ذلك لكان بمنزلة قرع أجراس الاجهاز على حماية الحياة الشخصية لعظم الشخصیات 
العامة. فحقيقة أن الشاهیر یسعون إلى جذب انتباه العامة — وهي dow‏ لا مفر منها 
للع ae des oia ea‏ أن die sas‏ ف casis]‏ وان ی شاه els‏ 
عن أعين العامة. 


مصلحة عامة زائفة؟ 

تتسم الحجة القائلة: إن الحياة العامة تصادر حق صاحبها في التمتع بحياته الخاصة — 
بالسخف. وكذلك تلك الحجة التي يستخدمها العديد من الصحفيين — بحسب ما يتم تناقله — 
أن أي شيء قد يكون مفيدًا في تقييم شخصية أحدهم» ولكن ليس كل شيء يتعلق بشخصية 
أحدهم موضوهًا يهم العامة» على سبيل الثال» لقد ارتكز الدفاع عن المارسة البغيضة لفضح 
الشواذ Guis‏ على أن ذلك يحقق مصلحة عامة ... ليس كل الأشخاص الذين يختلف مظهرهم 
عن مخبرهم منافقين» إن الشخص المصاب برهاب الشوانء سواء أكان هو نفسه شاذًا أم لا 
ويتصرف بعدائية تجاه الشواذ جنسيًاء لا لشيء إلا لأنهم شواذ dais‏ ليس منصفاء «هذه» هي 
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الخصوصية وحرية التعبیر 


المصلحة العامة ولکن إذا كان ذلك الشخص الصاب برهاب الشواذ شادًا Gude‏ فان الاعلان 

عن تلك الحقيقة الإضافية ليس تحت حماية حق المعلن في التعبير آو حق العامة في الاطلاع على 

الحقائق» بل على النقيضء إن ذلك الأمر يعتبر Gad‏ صارخًا على حق الشخص المصاب برهاب 
الشواذ في الخصوصية. 

جيمس جریفین. من كتاب Ger‏ حقوق الإنسان» 

(أكسفورد يونيفرستي برس ۲۰۰۸) الصفحات ۲۶۱-۲۶۰ 


أيضًا فإن الحجة الثانية ليست مقنعة إقناعًا تاماه فلنفرض أن الشخص الشهور 
مصاب بفیروس نقص الناعة الکتسب أو أنه مریض بالسرطان» فهل من المکن أن 
تقضي وسائل الاعلام على رغبته الشروعة في إنكار أنه مریض بأحد هذین الرضین باسم 
حقها في إظهار الحقائق؟ إذا كان الأمر کذلك. فإن حماية الخصوصية تصبح في مهب 
الريح» فالحقيقة أو الکذب لا يجب أن یمنعا التوقعات العقولة لهؤلاء الذین یعیشون 
تحت آنظار العامة. 

ولکن لیس الأغنياء والشاهیر فقط هم الذین لدیهم أسباب للشکوی. 


الأشخاص العادیون 


كان السيد بيك يشعر بإحباط sd‏ وذات مساء بينما يسير في برینتوود هاي ستريت» 
حاول أن يشرط رسفه بسكين مطبخ. ply‏ يكن مدرگا أن إحدى كاميرات المراقبة 
التليفزيونية. المثبتة فوق مبنى مجلس مدينة برینتوود. قد التقطت صورته. بالطبع لم 
تظهره المشاهد التي صورتها الكاميرا gag‏ يشرط رسفه. ولكن الستول عن كاميرات 
الراقبة انتبه فقط إلى صورة Gadd‏ ممسك بسکین. وعلى الفور أبلغت الشرطة التي 
وصلت Ye‏ الفور d]‏ مسرح الحادث» dye‏ حرزت السکین» ووفرت رعاية Rub‏ لبيك, 
ونقلته إلى قسم الشرطةء حیث احتّجز بموجب قانون الصحة العقلية. وبعد أن خضع 
للفحص والعلاج ye‏ ید طبیب. أطلق سراحه دون توجیه تهم إليه واصطحبه ضباط 
شرطة إل منزله. 

Bae sary‏ شهورء نشر الجلس صورتین حصل Legale‏ من الفیلم الذي التقطته 
کامیرا الراقبة التليفزيونية Gà d‏ بمقال عنوانه: «إزالة الخطر: التعاون بين کامیرات 
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الخصوصية 


الراقبة التليفزيونية والشرطة يحول دون وقوع موقف خطير محتمل.» ولم GAS‏ وجه 
celo‏ وقد وصف القال ظروف الحادث كما ذکرناها LET‏ وبعد abl‏ نشرت صحيفة 
«برینتوود ويكلي نیوز» صورة من صور الحادث على صفحتها الأولى مقترنة بمقال عن 
استخدام کامیرات الراقبة التليفزيونية وفوائدهاء ومرة آخری لم GAS‏ وجه بيك» وبعد 
ذلك نشرت صحيفة محلية آخری مقالين مشابهین» إلى جانب صورة لبيك مأخوذة من 
الفیلم الذي صورته کامیرا الراقبة التليفزيونية. مصرحة بأنه حیل دون وقوع موقف 
خطير محتمل» وآضافت الصحيفة أن بيك آطلق سراحه بدون توجیه أي تهم cll‏ وقد 
تعرف الكثير من القراء على بيك من الصورة. 

فیما بعد غرض الزید من القتطفات من الفیلم الذي صورته کامیرا الراقبة 
التليفزيونية في برنامج تليفزيوني محلي يبلغ متوسط عدد مشاهدیه ۳۰۰ آلف مشاهد. 
ds‏ هذا الوقت. أخفيت هوية بيك. بناء على طلب شفهي من مجلس المدينة وبعد شهر 
أو شهرین» اکتشف بيك من sal‏ جبرانه أن كاميرات الراقبة التليفزيونية قد صورته, 
ols‏ الفیلم قد نشرء لم يتخذ بيك أي إجراءات» فقد كان لا یزال يشعر بالاحباط في ذلك 
الوقت. 

وأمد مجلس المدينة منتجي برنامج «نبض الجريمة» - الذي تنتجه شبكة بي 
بي سي» ويعرض على التليفزيون «toll‏ ويبلغ متوسط عدد مشاهديه ",5 ملايين 
مشاهد — بالفيلم الذي التقطته كاميرا المراقبة التليفزيونية» وقد فرض المجلس شروطًا 
عديدة تتضمن عدم إظهار هوية أي شخص ف الفيلم» ومع ذلك أظهرت إعلانات إحدى 
حلقات البرنامج وجه بيك» وحين آخبره أصدقاؤه أنهم رأوه في إعلانات البرنامج» تقدم 
بيك بشکوی إلى مجلس الدينةء فاتصل المنتجون الذين أكدوا أن صورته قد أخفيت في 
البرنامج» ولكن عند إذاعة البرنامج» على الرغم من إخفاء وجه بيك. فقد تعرف عليه 
أصدقاؤه وأفراد عائلته. 

وقد قبلت شكاوى بيك ples Gab‏ البث ولجنة التليفزيون الستقل (استّبدلتا 
حالیّا بمكتب الاتصالات. المعروف اختصارًا باسم أوفكوم) التي ادعى فيها حدوث تعد 
غير مصرح به على خصوصیته. إلى جانب أشياء آخری» ومع ذلك فان الشكوى التي 
تقدم بها إلى لجنة شكاوى الصحافة لم تكن مثمرة. 

بعد ذلك طلب بيك إذن المحكمة العليا للتقدم بطلب إجراء مراجعة قضائية فيما 
يتعلق بإذاعة مجلس المدينة لمواد خاصة بكاميرات المراقبة التليفزيونية» الا أن طلبه هذا 
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قوبل — إضافة إلى طلب إذن آخر باللجوء إلى محكمة الاستثناف — بالرفضء وهكذا 
تقدم بيك بشكواه إلى المحكمة الأوروبيةء التي قررت أن عرض مجلس المدينة المشاهد 
التى التقطتها كاميرا الراقبة التليفزيونية pins‏ تدخلا صارخا في حياته الشخصية: مما 
silat‏ مع A Bal‏ وجاء في قرار المحكمة أن مصطلح «الحياة الشخصية» في المادة لا 
بد من تفسيره باستفاضهة لیتضمن حق الهوية والتطور الذاتي. 

لم يكن التقاط هذه الصور في شارع عمومي WSIS‏ لیجعل منها مناسبة dale‏ ]3 از 
بيك لم يكن موجودّا في مناسبة dole‏ وهو لیس شخصية مشهورة. والتقاط الصور كان 
في ساعة متأخرة من اللیل. علاوة على هذاء آدت إتاحة هذه اللقطات لوسائل الاعلام إلى 
مشاهدة جمهور آکبر بكثير مما توقعه بيك لهاء ail‏ كان حجم عرض اللقطات في وسائل 
الاعلام هو ما اعتبر اختراقا للحقوق التي تکفلها له A Bal‏ واختتمت المحكمة قرارها 
ail‏ كان باستطاعة الجلس الحصول على موافقة السید بيك قبل عرض اللقطات» كما 
كان ينبغي عليه إخفاء وجهه. 

RAER‏ القضية دلیلا Lege‏ على فكرة أن مجرد وجود الشخص في مكان عام لا 
یجعل من سلوکه مشاعًاء إلا فیما يخص ما يراه باقي الارة من هذا السلوك إن حجم 
عرض اللقطات في وسائل الاعلام الختلفة هو ما تعدی على حقوق بيك بموجب Bal‏ ۸. 


انتهاك الخصوصية وکشف العلومات 


غاليًا ما یتطلب السعي shg‏ العلومات استخدام طرق تطفلية: الخداع. وعدسات 
الزووم» والأجهزة الخفية» واعتراض الحادثات الهاتفية أو الراسلات» Lands‏ من آشکال 
التجسس والراقبة المذكورة في الفصل الأول» وهناك ميل إلى الخلط بين التطفل الذي 
یمارسه الصحفی الفضولي ونشر العلومات التى جُمعت بالأساليب التطفلية. ولکن من 
الاهمية بمکان الفصل بين الأمرين. 

تم تبني وجهة النظر هذه في قضية «دایتمان ضد مؤسسة التایم». التي تتلخص 
وقائعها في خداع صحفيّين من صحفیی مجلة «لایف» الملوكة لوّسسة التایم الدعی 
لیسمح لهما بدخول منزله حیث Last‏ آدوات مراقبة للتلصص على المدعيء الذي لم 
يكن سوی سمكري لم يتلق تعليمًا على الاطلاق ویزعم أنه قادر على تشخیص الأمراض 
العضوية ومعالجتهاء وبالطبع أدى المقال الناتج عن هذا الإجراء إلى إطلاع العامة على 
الموضوع ذي الأهمية الإخبارية الكبيرة — ممارسة الطب دون ترخيص — ولكن كان 
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على المحكمة الأخذ في الاعتبار هل أهمية الوضوع تمنح حصانة للصحفیین بالنظر إلى 
الطرق الختلسة الستخدمة في جمع الخبار» في الاستثناف, جاء الحکم لصلحة الدعی؛ 
نظرًا لانتهاك خصوصیته» وورد في الرد على ادعاء التهمین أن التعدیل الأول للدستور 
الأمريكى قد امتد لیس فقط للنشر وانما للتحقیقات آیضاء وأشارت الحکمة إلى أن 
bois‏ لد i dl e MET d‏ اون ها ors‏ وان ان eiii‏ 
المرتكبة آثناء عملية جمع العلومات». 

وعلى نحو ملحوظ لم تأخذ الحکمة في اعتبارها عند تقدیرها للأضرار daub‏ 
ودرجة الأفعال التطفلية فحسب. بل النشر LAST‏ فقد آشارت إلى أنه «لم يرد في التعدیل 
الأول ما ينص على تمتع وسائل الاعلام بحصانة ضد الجرائم التعمدة التي قد ينتج عنها 
زيادة الاضرار الواقعة علی الدعي والناتجة عن التطفل عن طریق النشر d‏ وقت لاحق». 

ولکن Las‏ یتعلق بالتعدیل الأول. فان «حق جمع العلومات پسبق من الناحية 
النطقية ویلزم من الناحية العملية أي ممارسة [لحق النشر] الذي ... لا یمکن أن یتحقق 
الغزی الحقيقي منه إلا إذا اعترف بالحق في جمع العلومات». ویرفض القانون العام 
منح وسائل الاعلام أي مزایا dole‏ لجمع العلومات» ومن ثم فصلت المحكمة بين قضيتي 
التطفل والافصاح. حيث قيمت منطقية آسالیب الدعی علیهما في جمع العلومات في 
ضوء مبادی القانون العام الذي وضعته الحکمة فيما يخص القضية الأولى» ومتجنبة 
لأي تعارض مع التعدیل الأول الذي سيؤثر Jo Gaia‏ القضية ASI‏ 

ويكمن الحل في صياغة معايير مستقلة يجري بموجبها تقدير متى يكون التعدي 
على doe‏ شخص ما مبررةء GLS‏ مثلما هناك معايير يجري وفقًا لها تقييم متى قد 
يكون الإفصاح عن حقائق خاصة مبررًا ويصب في المصلحة العامة. 


حرية التعبير 

إننا جميعًا ناشرون الآن» فقد خلقت شبكة الإنترنت حتى الآن فرصًا Y‏ تصدق لحرية 
التعبیر. فالدنون يتكاثرون بمعدل ۱۲۰ آلف مدون کل يوم» أيضًا أصبحت شبكات 
التواصل الاجتماعي هي شكل الجتمع الجديد؛ فهناك ۳۰۰ مليون عضو على موقع 
فیسبوك. في حين هناك ٠٠١‏ مليون عضو على موقع ماي سبيس» ومع ذلك على الرغم 
من هذه ila Eel‏ انس فان GER‏ التماسية Gb Nl Sarees catt CN‏ 
بين الخصوصية وحرية التعبير؟ 
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متعة التکنولوجیا بقلم نیتروزاك وسناجي 


«من أجل تنزیل سوير بوك 
اکستریم» لا بد أن تسمح لنا 
بالاطلاع على بعض 
معلوماتك ...» 


إمممم» لكي أحصل على 
لكزتي الرائعةء لا بد لي من 
تنزيل برنامج «سوبر بوك 
إكستريم». 


ماذا؟! «أظهر كل أنشطتي 
على الإنترنت» وأنشر كل كلمات المرور السرية 
على ملقم عام» وأظهر كل معاملاتي البنكية على 
الانترنت» وأعرض كل سجلاتي الطبية, 
وأذكر كل الأدوية التي آتناولها؟» 


اللعنةء آود بشدة 
روية تلك اللکزة! 


شکل ۲-۶: GAS‏ ما یکون من الصعب مقاومة البوح بمعلومات شخصية. 


لا Je Jis‏ العصر الالكتروني آن بتناول مطلب کل من وارین وبراندیز (الني 


سبقت مناقشته في الفصل الثالث) والذي ينص على أنه يجب على القانون أن یمنم 


I pal‏ التي يسفن عنها النشر غير البرر للمعلومات الخاصة. 
ما تبریرات حرية التعبیر في مجتمع ديمقراطي؟ إنها على الارجح تقوم اما على 


النتائج الايجابية الناشئة عن ممارسة الحرية. وإما على حماية حق الأفراد في التعبیر 
عن آنفسهم. Ul‏ التبریر الأول — الذي يقوم على فلسفة العواقب — فهو دائمًا یستلهم 
الأفكار من pa‏ كل من جون ميلتون وجون ستيوارت مل عن حرية التعبيرء وآما التبرير 


AV 


الخصوصية 


الثاني - القائم على الحقوق - فأصحابه يرون أن التعبیر عن الذات جزء لا يتجزأ من 
حق الفرد في تحقيق ذاته. 


النميمة على الإنترنت 

حتى إن كانت الشائعات على الفضاء الإلكترونى لا تظهر GIGI‏ الصحافة التقليدية. فإنها 
تذاع على نطاق أوسع تزداد فيه سهولة سوء الفهم عنها في الواقع» مما يعيد إلى الحياة تلك 
الحميمية الخانقة التي تميز المجتمع التقليدي بدون الوفاء بالتزام الحكم على المرء وفقا للسياقء 
وتزيد حقيقة أن تلك الشائعات على الفضاء الإلكتروني تسجل وتكون Rb‏ للاسترجاع بصفة 
دائمة ومتاحة على مستوى العالم حمق خطوزة aag‏ صورة الفرد العامة بأخطائه في الماضيء 
الشائعات التى تنشر في مجموعات الدردشة على الإنترنت تصل» على المدى القصير. لجمهور 
يعادل تمامًا جمهور الشائعات في البلدات الصغيرة. ولكن نظرًا لأن نميمة الإنترنت لا تتلاشی Ma,‏ 
على عكس ذكريات الإنسان» فمن الممكن أن تُسترجّع في المستقبل على يد أشخاص لا يعرفون 
صاحبهاء ومن ثم لن يتمكنوا من وضع المعلومات المتضمنة في تلك الأحاديث في سياق أكبرء وأيضًا 
على عكس الأحاديث في البلدات الصغيرة. يصعب الرد على الشائعات المنشورة على الانترنت» وذلك 

لأن جمهورها المحتمل مجهول وغير محدد. 
جيفيري روزین» من كتاب 
«النظرات البغيضة: ضياع الخصوصية في أمريكا» 
(راندوم هاوس» ۲۰۰۰)» صفحة ٠١5‏ 


alas‏ المبادئ WWE‏ ما تدمج على نحو ثابت» بل تختلط» ولذلك يميز توماس 
إميرسون» على سبيل SEM‏ بين السوغات الأربعة الأساسية التالية التي تتضمن كلا 
النوعین من الحجج: تحقیق الفرد لذاته. وبلوغ الحقيقة» وضمان مارک آفران المجتمع 
في عملیات صنع القرار الاجتماعي الذي ينطوي على ile‏ سياسي. وتوفير وسائل 
الحفاظ على التوازن بين الاستقرار والتغییر في الجتمع. 

من Lal‏ آخری» يعتمد مناصرو الخصوصية اعتمادًا يكاد یکون حصريًا على 
الحجج القائمة على الحقوق» كما ذکرنا في الفصل الثاني» ولکن الدرجة التي يحد 
بها القانون على نحو مشروع من التعبیر عن الرأي الذي ينال من خصوصية الفرد 
دائمًا ما تظهر على آنها صراع بين هذين الثقلین: حرية التعبیر ضد الخصوصية, 
ولکن هذا الصراع آشبه باللاکمة الوهمية. لاذا؟ GY‏ «قانون الخصوصية والقانون 
الحافظ على حرية الصحافة لا یتعارضان في آغلب الأحيان» على العکس, کل من هذین 


۹۸ 


الخصوصية وحرية التعبیر 


القانونین يدعم آحدهما الآخرء وذلك لأنهما سمتان حیویتان للنظام الأساسي لحقوق 
الأفراد». 


هل من منهج أفضل؟ 

يبدأ الضباب في الانقشاع ما إن نركز اهتمامنا على الطبيعة الجوهرية للخصوصية, 
حين يُعرف أن اهتمامنا الأساسي هو حماية المعلومات الشخصية. تتضح سمة الجدال 
الحقيقية, i cssc‏ العمق الظلم لأدبيات هذا الموضوع الوافرة» يظهر 
بصيص نور (بالرغم من ندرته). على سبيل المثال» بعد مناقشة مفصلة لأضرار الكشف 
العلني للمعلومات. يقول أحد الكتاب: 


قد يكون قانون الخصوصية أكثر dae‏ وفعالية إذا ما ركز على تحديد (يفضل 
أن يكون بواسطة التشريع) لعمليات تبادل المعلومات التي تحتاج إلى حماية 
منذ البداية» بدلا من مواصلة ممارسته الحالية والمتقلبة لفرض المسئولية 
القانونية فقط في حالة إظهار المادة للعامة على نطاق واسع ... إن التحديد 
الدقيق للمواقف شديدة الحساسية التى يتم فيها تبادل معلومات. وكذلك 
soil‏ الدقيق للقوقعات الناسبة التعلقة بالكيفية التي سثستخدم تاك 
العلومات بهاء بامکانهما أن Mas‏ من علمیات انتهاك الخصوصية دون إعاقة 
حرية التعبیر. وعلی الأقل» یستحق هذا الاحتمال تفكيرًا آکثر إمعانًا من الذي 
ناله حتی الآن بصفته بدیلا عن فكرة الضرر التي تحدّث Uie‏ وارين وبراندیز. 
وحتی توماس إميرسون رجح أنه قد يكون هناك «منهج آخرء يبدو لي ade‏ آکثر». 
من شأنه أن: 
يشدد أكثر على تطوير جانب الخصوصية في المعادلة؛ بحيث يقر باهتمامات 
التعديل الأولء ولكن يولي اهتمامه الأساسي لعدد من العوامل المشتقة من 
cis‏ انش تقوم جها Sy ass)‏ تما sil aegis Ne ELSE‏ 
تسود ER‏ العاصر. ۱ 


۹۹ 


ومن بين هذه العوامل: 

عنصر الحميمية في تحديد نطاق الخصوصية. ومن ثم بقدر ما يُعنى قانون 
الخصوصية [فيما يتعلق بكشف المعلومات للعامة]ء سوف تمتد الحماية 
لتشمل فقط الأمور المتعلقة بالتفاصيل الشخصية في حياة الشخص: تلك 
الأنشطةء أو الأفكارء أو العواطف التي لا يعرضها المرء على الآخرين أو 
يعرضها فقط على أقرب الناس إليه» ويتضمن هذا العلاقات الجنسية, وأداء 


ومن ثم هناك بعض العلامات الايجابية التی تشير إل آن السعی إل تحقیق معادلة 
صعبة بين الخصوصية وحرية التعبیر قد ولد بعض التشکك في النهج التقليدي الذي 
يزداد ضعفا في ظل مفهوم للخصوصية غير واضح العالم. 


حرية من؟ 


هل تحمي حرية التعبیر مصالح التحدث pl‏ مصالح الستمع؟ «gl‏ لنصغ السؤال بطريقة 
آکثر جاذبية» هل المبرر مبني على مصلحة الفرد pl‏ مصلحة الجتمم؟ 

المبرر الأولء الذي يركز على مصالح الفرد. يهتم بالحقوق ویدافع عن حق الفرد 
في الاستقلال. والکرامة» وتحقیق الذات» وبعض القیم الأخرى التي تحمیها وتعمل على 
تطویرها ممارسة حق التعبیر عن الرآي آما البرر الأخيرء الذي يركز على الجتمع» فهو 
قائم على فلسفة العواقب أو النفعية؛ إن إنه یستند إلى إحدى نظریات الديمقراطية أو 
تشجیع إظهار الحقائق لدعم حرية التعبیر. کتسهیل أو تشجیع تبادل العلومات دون 
قيود» ونشر العلومات. والوسائل الأخرى لزيادة الشاركة في حکم الذات. 

Lille‏ ما يُنظر إلى حرية التعبير والخصوصية على آنها من حقوق أو مصالح الفرد. 
ومن حقوق أو مصالح الجتمع AS‏ في الوقت نفسه آحیاتاء آما الأكثر إثارة للقلق فهو 
أن حرية التعبیر شيء» والخصوصية شيء آخر» مما یجعل تحقیق أي «توازن» بين 
کلتیهما أمرًا Gare‏ إلى حد Il‏ وفيما یتعلق بمصالح الفرد. فانها جميعًا تشترك في 
الخاوف ذاتهاء في الواقع» یصعب التمییز بين الوظائف الاجتماعية للخصوصية وتلك 
الخاصة بحرية التعبيرء كما ذكرنا LET‏ والتعامل مع کلتیهما باعتبارهما من حقوق 
الفرد سیکون خطوة daga‏ تجاه تبسیط القضية. 


Ns 


الخصوصية وحرية التعبیر 
السياسة والبداً 


إن نظریات حرية التعبیر التي تسعی إلى حماية الجمهور هي بشکل عام جدالات حول 
السياسة؛ تقوم على آهمية هذه الحرية للمجتمع. آما تلك النظریات التي تمیل إلى مصالح 
التحدث. من ناحية أخرىء فإنها جدالات حول البداً تقدم حق 35d‏ في تحقیق ذاته 
على مصالح الجتمم. وقد رجح الفقیه القانونی رونالد دورکین أن حرية التعبیر تحظی 
— على الأرجح — بحماية آکبر حين تعتبر حاميةء من حيث dall‏ لحقوق المتحدثين, 
وكذلك الخصوصية, في معناها الواسع. تقوم على الحقوق وليس على الأهدافء وإذا كان 
ذلك صحيحًاء GB‏ سوف يعمل على الأقل على تيسير المزيد من التوافق في عملية تحقيق 
التوازن بين الخصوصية وحرية التعبير. 

وللأسف» فان الأمر أكثر تعقيدًا من WS‏ فللوهلة الأولى ستوفر هذه الاستراتيجية 
سالفة الذكر قاعدة منطقية لادعاء أن نشر المعلومات التي تؤدي إلى إيذاء أفراد آخرين 
لا يمكن أن يقال Gas.‏ إنها تدعم حق التحدث أو الناشر في تحقيق ذاته. فمن ذا الذي 
«حقق ذاته» عند نشر pS‏ إدمان عارضة أزياء شهيرة للمخدرات؟ ومن الذي سيحدد 
هل أنواع معينة من الآراء مفيدة لتحقيق هذا الهدف؟ 

علاوة على ما سبقء هذه الحجة «بها قصور في التمييز بين تحقيق الذات على 
المستوى الفكري وباقي الرغبات والاحتیاجات» ومن ثم فهي غير قادرة على دعم lass‏ 
مختلف لحرية التعبير»» إلى جانب أن هذه الحجة تقوم على Lie‏ النشر الحر للأفكار 
وليس العلومات. مما يقلل من نفعها في السياق الحاليء والأكثر إرياكًا هو صعوبة 
توظيف هذه الحجة في الدفاع عن حرية الصحافة. التي يبدو أنها تقوم على نحو شبه 
تام على مصالح الجتمع» ولیس الصحفي أو الحرر of‏ الناشر باعتباره فردًا. 

وماذا عن دوافع التحدث؟ إن القول بأن محرري ومالكي الصحف يهتمون إلى حد 
ما بالربح ليس افتراءً في غير محله. وکما بقول إريك بارندیت: op‏ التدقیق الشدید في 
الدوافع ail‏ الآراء النشورة بدافع الربح لن يبقي سوی قدر ضئیل من الحصانة ضد 
آحکام القانون.» علاوة على أن جمهور القراء لا يهتم Was‏ بالضرورة؛ فالقراءة الجيدة 
هي القراءة الجيدة سواء GIST‏ دافع الکاتب هو الطمع آم التثقیف. 


omm ۱ 


۳3 


تعتمد حجة جون ستیوارت مل الشهيرة عن الحقيقة على فكرة أن أي قمع للتعبیر عن 
الرأي یعتبر «ادعاء للعصمة» Gly‏ الحقيقة لا یمکن أن تظهر الا بالتداول الحر للأفكارء 
ولکن عند آخذ النتيجة النطقية لهذه الحجة في الاعتبار. نری أن هذا سيمنع الانتهاکات 
التي ترتکب آثناء ممارسة حرية التعبيرء على الأقل بصدقء وبعیّدا عن فرضية Ja‏ 
الملة بأن هناك «حقيقة» موضوعية, وثقته في هيمنة النطق, فإن نظریته تجعل من 
الصعب جدّا تبرير الأحكام القانونية الخاصة بنشر العلومات الشخصية (إلى جانب Bae‏ 
آشکال آخری من التعبير الذي يسبب الضرر). فهي تؤكد على أن حرية التعبیر منفعة 
اجتماعیة؛ لأنها آفضل عملية يجري من خلالها TRTA‏ واکتشاف الحقيقة» انطلاقا 
من فرضية GF‏ أسلم الأحكام وأكثرها منطقية هي تلك التي Lasi‏ إليها بعد دراسة کل 
الحقائق والحجج الداعمة والداحضة. ويحسب امیرسون. لا بد من وجود هذا السوق 
الحر للأفكار مهما يكن مدى ضرر أو زيف أي رأي جديد «ذلك لأنه ما من وسيلة لقمع 
الباطل دون قمع Gall‏ معه». 


الحقيقة مقايل الزيف 
مع أن كل رياح المذاهب قد ترکت طليقة لتعبث في الأرضء فان الحقيقة LAÍ‏ توجد في الیدان؛ 
Li,‏ لنطعن فيها ونشكك في قوتها من خلال الإجازة والنع» pai‏ الحقيقة والزيف يتصارعان؛ 
فمن ذا الذي عرف الحقيقة Logs‏ ويظن أنها ستعاني في مواجهة حرة ومفتوحة؟ 
لا أستطيع أن أمتدح dad‏ هاربة ومنعزلة, لا تمارس ولا تتنسم» لا تهب بحماس لتلاقی أعداءهاء 
ولكن تتسلل خلسة من السباق, في حين يجب أن تسعى وراء تاج الخلود. ولكن ليس دون مشقة 
وحماسة. 
جون میلتون. 
آریوباجیتیکا (VEE)‏ (ماکمیلان. (VANO‏ 


ولکن هل حجة إظهار الحقيقة هذه تتناسب مع حماية الخصوصیة؟ يتشكك 
فريدريك شاور فيما إذا كانت الحقيقة مطلقة وغير وسيلية؛ ألا تضمن الحقيقة «منفعة 
أكبر» مثل السعادة أو الكرامة؟ إذا كانت الحقيقة وسيلية. فان التساول عن أن إظهار 
المزيد من الحقائق يعمل على دعم هذه المنفعة الأكبر مسألة موضوعية وليس حقيقة 


۱۰ 


الخصوصية وحرية التعبیر 


جازمة منطقية. من وجهة نظر شاور. فان الحجة الستندة إلى حقيقة هي «حجة 
مستندة إلى معرفة». حجة تقول إن القيمة التي نحن بصددها تجعل الناس یومنون Ob‏ 
ما يدور حولهم حقيقي. 


الديمقراطية 


عن حرية nail‏ و Heald‏ ق دمم sia ae c‏ تافسف راک والحفاظ غ ass‏ 
daa. aita‏ الستندة إلى الحقيقةه LS‏ ضناغه واضع النظریای السیاستة الامریکن 
آلکسندر میکلجون: 


giis‏ مبداً حرية التعبیر من ضروریات برنامج الحکم الذاتي» فهو لیس 
il‏ للطبيعة آو العقل بشکل مجرد. وإنما هو استنباط من الاتفاق الأمريكي 
الأساسي الذي ينص على أن كل السائل العامة oh‏ فیها من خلال الاقتراع 
p‏ 


مع ذلك وکما هو الحال مع الحجة الستندة إلى الحقيقة» يجب استیضاح الكيفية 
التي ييسر أو يدعم بها الحکم الذاتي من خلال افشاء حقاتق خاصة تتعلق Ñ‏ بالیول 
الجنسية لشخص ماء هل هذا «تعبیر عن الرأي» من الأساس؟ 

في بعض الحالات. قد تکون مثل هذه العلومات متعلقة بالحکم الذاتی» على سبیل 
الثال. حين ینظر الواطنون Guill‏ یعملون من خلال حکومتهم النتخبة على آساس 
ديمقراطي إلى فعل معين على أنه مناهض للمجتمع بما يكفي لیشکل dare‏ یکون 
القبض على الجناة ومعاقبتهم في مصلحة الحکم الذاتی. بالمثل حين یشغل الفرد منصبًا 
Gle‏ يعمل من خلاله لصلحة الواطنین» ويمثل آراء‌هم السياسية وينفذهاء فان أي 
شأن مشروع للمجتمع. ومن المؤسف أن هناك العدید من الأمثلة على سیاسیین تشدقوا 
ب «القيم الأسرية»» واتضح بعد ذلك أنهم أشخاص داعرون بل أكثر فسادًاء واختبار 
المصلحة العامة يمكن أن يدعم حرية التعبير عن الرأي في مثل هذه الحالات» ولكن 
لا ينبغي توظيف الحجة المستندة إلى الديمقراطية لتبرير حرية التعبير اللامحدودة في 
مجال الخصوصية. 


حرية الصحافة 


تتسم الحجج الستندة إلى الديمقراطية بالنضج التام في هذا الصدد. من وجهة نظر 
ميلتون وبلاكستون» فإن القيود السبقة على الصحافة هي التي شكلت أكبر تهديد لحرية 
التعبيرء فقد صرح السير ويليام بلاكستونء الفقيه القانوني الذي عاش في القرن الثامن 
عشرء NEL‏ 


تعتبر حرية الصحافة ضرورية be‏ لطبيعة الدولة الحرةء ولكن هذا یکمن في 
عدم فرض قيود على النشر وليس في عدم التعرض للنقد عند نشر القضايا 
الجنائية. کل |تسان حر لدیه حق لا یمکن ans of d aui‏ عن أي آراء آمام 
SE‏ وفتم ذلك تحن تنم و وة Ailes‏ ولکن ن حال نخر لراك کنر 
aN‏ ا a dsb ode daz‏ 


لکن اکتسبت کل من فكرة الصحافة والقیود الفروضة على حریتها gine‏ أوسع 
الیوم على نحو gate‏ لذا فإن مصطلح «الصحافة» يمتد لیتجاوز الصحف والدوریات 
ویشمل عددا aS‏ من وسائل الاعلام النشورة: التلیفزیون. والرادیو» والانترنت» وبالثل 
لم يعد نطاق حرية الصحافة مقیدّا بقانون حظر «القیود السبقة». 

يعتبر التبریر السياسي لحرية التعبیر بمنزلة تطبیق للحجة الستندة إلى الحقیقة» 
dag bl,‏ مل ASL‏ التى ذکرناها من «hd‏ هي «ادعاء العصمة» الذي یحدد الشروط 
التي بموجبها نستطیع الشعور بالثقة تجاه تصدیق أن ما نعتقد أنه حقيقي هو بالفعل 
«alla‏ وتری هذه الحجة أن آکثر الطرق Gal‏ لتحقیق ذلك هی منح الأفراد دا 
ISM d‏ باخضاعها لادحض والتفنید» والتعرض لهذه الحرية say‏ من قدرتنا Jo‏ 
الوصول إلى معتقدات عقلانیة. 

هذه فكرة jibe‏ حتی إن بدا آنها قائمة على نموذج Ja‏ للعملية السياسية التي 
تتسم بالشاركة العامة الفعالة في الحكم» إن الصحافة الحرة قادرة بالفعل على تولید 
هذا الوعی وتيسير ممارسته. 

وتکمن جاذبية الحجتین الستندتین إلى الحقيقة والديمقراطية في أنهما تؤسسان 
قواعد مستقلة لحرية التعبیر على نحو تفتقده تلك الحجج القائمة على مصالح أو 
اهتمامات التحدث. ولکن وسائل الاعلام تنشر الکثیر من الواد التي لا تمت بصلة لهذه 
الساعي النبيلة» ولو من باب الخیال الواسع» هل يرجح هذا أن وسائل الإعلام لا تستحق 


VE 


الخصوصية وحرية التعبیر 


معاملة خاصة؟ تمیل الحجج التي تدعم معاملة الصحافة معاملة خاصة إلى انتهاك 
إحدى القواعد القضائية» ویمکن تقدیم das‏ قوية على هذا الأمر بسهولة بالاستعانة 
بالحالات التي تسيء فیها الصحافة إلى قواعد الأدب وليس القانون. على النقیض من 
وضع صحيفة «ذي dao‏ میرور» في قضية ناعومي کامبل» ویمکن تقدیم هذه الحجة 
للإشارة إلى آهمية العملية السياسية التعلقة بنشر التقاریر الخاصة. ومن العقول أن 
ُدعی أن التقاریر التي تتناول الحياة الشخصية للوزراء والمسئولين» والسیاسیین. وحتی 
العائلة الملكية تستحق معاملة خاصة. وهنا تکون طبيعة الرسالة. ولیس وسيلة نشرهاء 
هي محط الاهتمام» وهذا النهج لا يميز هل ممارسة حق التعبیر تتم في الصحافة el‏ في 
حانة» إن هذا النهج یتسم بميزة (ضافية تتمثل في تجنب مشكلة تعریف «الصحافة». 


التعدیل الأول 


في الولایات التحدة تناقش حرية التعبیر على خلفية الأمر القضائی الخاص بالتعدیل الأول 
الذي يقضي بأنه «لا يجوز للكونجرس صياغة أي فاق ass‏ من خرية pis‏ عن 
ul el a‏ سرية الشتحافة » aun y ad y‏ الحاکم الأتريكية والعلقون الأنريكيون الهديذ 
من النظریات الخاصة بحرية التعببر» منها ما هو مبني عل الحقوق, ومنها ما هو قائم 
على فلسفة العواقب. التي تهدف إلى تفسير ممارسة حرية التعبیر بأشكالها الختلفة 
ومع ذلك بالرغم من أن تصور الشکلات التي تواجه جهود التوفیق بن الخصوصية 
وحرية التعبير كأمر قائم بذاته ليس من الجدية في شيء» يبدو أن القانون الأمريكي قد 
وضع طازا لنظرية الخصوصية/ حرية التعبير. 

وبوجه خاصء هناك ميل إلى تبني تفسير هادف للتعديل الأول» وهذا يثير سؤالا: 
ما صور التعبير أو النشر التي تستحق الحماية نظرًا لإسهامها في عملية الديمقراطية 
اا القن كو توليك الیل الأول فى العديه مق clas UE‏ منوتب قن 
اختلاف التداعیات — بين الشخصیات العامة alls‏ العادیین» في الواقع طبقت الحکمة 
العلیا المبدأ الذي جری تبثيه في قضية التشهير العروفة aul‏ «نيويورك تایمز ضد 
سوليفان» على قضية الخصوصية العروفة باسم «مؤسسة التایم ضد هيل» (انظر ما 
يلي)» في الحکم :الأول عبرت المحكمة عن فلسفتها بکلمات لا ليس فیها: 


lal‏ ندرس هذه الدعوی الرفوعة على خلفية الالتزام القومی العمیق تجاه 
ذلك البداً الذي یجادل ob‏ الوضوعات العامة ينبغي أن تکون حرةء وقويةء 


1.0 
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وعلنيةء وأنها قد تتضمن هجمات عنيفة ولاذعة وحادة على نحو بغیض على 


الحكومة والمسئولين العموميين. 


إن الغرض الأساسي من التعديل الأول هوء في هذا النهج» حماية حق كل المواطنين في 
فهم القضايا السياسية لكي يتمكنوا من المشاركة بفعالية في عمل الحكومة الديمقراطية, 
وك هوه (s esie‏ كرا تمن Sih SS‏ ای Scout (SSS reato‏ 
للتشهير غير المبرر اتخاذهاء ومع ذلك فالواقع العملي يشير إلى أنه في آغلب الأحيان نجد 
أن من يكونون محط اهتمام العامة هم من یجذبون انتباه الصحافة الصفراء لنفس 
السبب. والسوال الصعب الذي تطالب النظرية بالاجابة die‏ هو إلى أي حد تستحق 
الشخصیات العامة حماية جوانب حیاتها الخاصةء وهذا یتضمن بدوره تحقيقًا دقیقا في 
ماهية السمات التي یمکن الکشف عنها على نحو مشروع من حياة الشخصية العامة في 
إطار دعم الجدل السياسي, وهل تتضمن هذه السمات الحياة الجنسیة؟ الصحة؟ الوضع 
s Jul‏ 

على الرغم من أن هذه النظرية تسعی إلى التمييز بين الشخصيات العامة التطوعة 
وغير التطوعة» فإن تطبيقها يوفر دليلًا غير جدير بالثقة للحقوق والالتزامات الشخصية 
في القضايا التي تتضمن التشهير غير المرحب به. الا إذا طبقت كحجة عامة لوجود 
dos‏ التعبير ذاتهاء في ظل غياب محاولة تحديد أنواع المعلومات التي GS‏ لها قد 
يتوقع الأفراد كافة تلقي حماية (حتى لو ألغيت هذه الحماية بعد ذلك تحت وطأة 
اعتبارات المصلحة العامة)» يتلاشى أحد الأهداف الأساسية لإدراك مصلحة الفرد في تقييد 
العلومات؛ الصداقية والأمانة والثقة التي تدعمها. 


موازنة المصالح المتضاربة 


هل من الممكن صياغة نظرية متماسكة عن حرية التعبير تتسم برحابتها الكافية لضم 
تعقيدات ممارسة الحرية ويتميزها الكافي لشرح تطبيقاتها المختلفة؟ إن الحجة 
المستندة إلى الديمقراطية تتلقى دعمًا أكبر من ذلك الذي تتلقاه نظرية مل والنظريات 
المستندة إلى الحكم الذاتيء ولكنها جميعًا توفر في أفضل الأحوال الدليل الأعم فيما يتعلق 
بالضوابط الشرعية على النشر العلني للمعلومات الشخصية في وسائل الإعلام. 
نكي (All ol kil‏ تقوم :عن الصالح والتی suas‏ الصالح الختطفة للاطراف 
d ode‏ ا تقر ت اد من الصهويات: (hs)‏ تراك هو 


۱۰۹ 
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القاقنة cas‏ الضاف اب وعن ارك نهو امن icd a‏ كن الم sius‏ 
الشاركة بنشر الحقائق الشخصية والصالح «التعلقة بالسمعةه SSE‏ بالواد النشورة 
QS E esed‏ هده لمحت d iss‏ وید 
نوعية العلومات التي تستحق الحماية في وجه الادعاءات التصارعة لحرية التعبير. 

وقد لجأت المحكمة العلیا لأمريكية, التي توسطت بين الصلحتیی» إلى «الموازنة» 
التي يقارن من خلالها بين المصلحة من وراء حرية التعبير والمصالح الأخرى مثل 
call cl‏ والنظام العام» وما إلى celà‏ فاذا وجد آن مثل هذه الصالح «موثرة» أو 
«جوهرية»» أو وجد أن هناك «تهديدًا واضحًا وقائمًا» ob‏ حرية التعبیر سوف تتسبب 
AG‏ بالغ andes]‏ الا ass Diod od‏ رن قرو عل ان 


دینامیکیات القیود 


يستخدم |میرسون هذه العبارة لشرح فرضية أن الصلحة العامة في حرية pull‏ يجب 
أن تتوافق مع «هيكل أكثر doa‏ يضم القيم والأهداف الاجتماعية»» وحتى الآن cual‏ 
عدم إمكانية تطبيق مبررات معينة لحرية التعبیر. وتركت حق الخصوصية يفلت دون 
ضرر» وحين يكون هناك تعارض بين القيمتين» كيف تحمی الخصوصية؟ بعبارة آخری, 
لماذا ينبغي أن تكون حرية التعبير خاضعة لحماية العلومات الشخصية؟ 

ولكن في أي ظروف يمكن تخفيف الحماية المطلقة لحرية التعبير؟ يرجح إميرسون 
أن هذا الأمر يتم في ثلاث حالات: الحالة الأولى: حينما تكون الإساءة موجهة لشخص 
بعينه على نحو مباشر وخاصء وليس لمجموعة من الأشخاصء» والحالة الثانية: حينما 
تكون المصلحة خاصة وشخصية؛ حيث تشتمل على نطاق من الخصوصية لا ينبغي 
للدولة أو باقی الأفراد التدخل فیه. أما الاعتبار الثالث: فيتمثل فيما إذا كان المجتمع يترك 
قي تایه d e a‏ د من ال bala‏ لزج مدنا xat gta‏ ماعو As‏ 

في أول حالتبن. يكون الأذى على الأرجح مباشرًا ولا يمكن اصلاحه. علاوة على ذلك 
إذا كان الفرد هو من يتحمل عبء إقامة دعواه» فمن المستبعد إلى حد ما أن ÁS‏ 
موارد الدولة إلى Slee‏ قوي يقمع حرية التعبير» ويقول إميرسون: «ما دامت مصلحة 
الخصوصية صادقة» وشروط استرداد الاعتبار محددة» ورد الاعتبار يتم من خلال رفع 
دعوى قضائية» فمن غير الوارد أن تميل الموازنة تجاه تقييد التعبير عن الرأي إلى حد 


بعيد.» 


الخصوصية 


وحتی على خلفية التعدیل الأول» تظل منهجية امیرسون مقنعة؛ هي مقنعة LAÍ‏ 
في سياق الصمت الدستوري للقانون الانجليزي فيما یتعلق بسبل حماية حرية التعبيرء 
des‏ حد تعبیر آحد القضاة الکبار: 


لا يمكن التأکید بما فيه الكفاية على أن هناك مشكلة في تحقیق التوازن بين 
حرية التعبير والمصالح الأخرىء فيما عدا تلك الاستثناءات المعروفة gi‏ 
أو أي استثناءات جديدة يشرعها البرلان وفقًا لالتزامه بميثاق حماية حقوق 
الانسان والحريات الأساسيةء فلا يوجد شك في نتيجة موازنة حرية التعبير 
ضد الصالح الأخرى» فحرية التعبير هي داتمًا البطاقة الرابحة. 


تقر المحكمة مع ذلك ob‏ «حق الخصوصية قد يكون استثناءً قانونيًا من iom‏ 
التعبير»» وقد صرح قضاة آخرون أن هناك «حالات استثنائية كان النشر فيها غير 
قانونی تمامًا وكان سیتسبب في إساءة شديدة لأشخاص آبریاء أو يعرقل سير العدالة»» 
وأعلن Gali‏ آخر oJ‏ «بلاکستون كان pics ina‏ تدخل الحكومة ف الصحافة. وزمن 
بلاکستون لا يمت بصلة لزمن السید مردوخ». 


المصلحة العامة 


eggs تاه مهيا‎ PES الماك‎ Gate ahaa s iG این‎ atas ee 
تستند إلبه في إصدان هذا الحكم المثير للجدل: ومن بين الاعتبارات التي كانت ستبدو‎ 
تعطی العلومات؟ وهل الضحية شخصية عامة؟ هل كان ف كاه‎ oh AL ذات صلة‎ 
وهل العلومات تتعلق بالجال العام؟ وهل وافقت الضحية على النشر؟ وکیف تم‎ Sale 
عن هوية الضحیة؟ وهل‎ BASS الحصول على العلومات؟ وهل كان من الضروري أن‎ 
كان هذا الاعتداء خطیرا؟ وماذا كان دافع الناشر لنشر العلومات؟‎ 
رفع راية الدفاع عن الصلحة العامة أن‎ d] ف الولایات التحدة» یحتاج الناشرون فقط‎ 
sedadiel امقر وكنة عل‎ agg ase الحا اکن‎ REN إو مدع‎ 
أنه رخ نفد‎ daa esie] sail ei^ as vede cag a 
dinh aa ais de ith al beo سا مهن‎ ce basta 
بما یمتد لیشمل‎ pal وهذا الامتیاز له تعریف فى «اعادة الصياغة الثانية لقانون‎ 
بعد مرائقة‎ Gil نموي التوضل:‎ Baal yay العامة‎ des مقر‎ daa ايان وتات‎ 
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الصالح التضاربة الخاصة Gas‏ العامة في الاطلاع على الحقائق وحق الفرد في إخفاء 
alas‏ الخاضه يه عن chy‏ العامه: coll‏ هی من نيت فق هذا Lass tse ou‏ 
قانونيةء da of‏ المحلفين — في معظم الأحيان — باعتبارها مسألة واقعية. وقد جاء في 
نص الاختبار الذي تشتمل عليه إعادة الصياغة الآتي: 


كنع 


عند تحديد العناصر التي تشكل المصلحة العامة المشروعةء ينبغي أخذ تقاليد 
وأعراف الجتمع في الاعتبار؛ أظهر التحليل السابق أن كل ما هو مناسب ينضم 
إلى أعراف الجتمع» وينبغي وضع حد عندما يتحول النشر من عملية تقديم 
المعلومات التى يحق للعامة الاطلاع عليها إلى عملية تطفل مثيرة ومؤسفة على 
الحياة الشخصية للأفرادء والتي بصددها يعلن أي فرد عاقل من else‏ الناس, 
ولديه مبادئ محترمة» أنه لا شأن له بها. 


EL زادت فثات المعلومات التي تعتبر جديرة بالنشر مع زيادة وعي المحاكم‎ ail 
حرية التعبير فيما يتعلق بالرقابة على الاعداد الدقيق للتقارير» وهنا تتبدى هيمنة‎ 
المسائل الجنسية. على نحو مفهوم. ويتضح هذا من خلال دعويين قضائيتين اشتهرت‎ 
في كاليفورنيا؛ في القضية الأولى أحبط جندي سابق في سلاح البحرية الأمريكية محاولة‎ 
— لاغتيال الرئيس فورد. وكشفت صحيفة «سان فرانسيسكو كرونيكل» عن أن سيبل‎ 
ولكنه أقام‎ Gade الجندي — كان عضوًا باررًا في مجتمع الشوانء وكان ذلك أمرًا‎ 
خاصة‎ Gilda دعوى قضائية؛ نظرًا للأضرار التى لحقت به جراء الإفصاح العام عن‎ 
حقيقة شذوذه الجنسى عن آقاربه.‎ Gils به؛ وذلك لأنه — بحسب ادعائه — كان يخفى‎ 
وقد رفضت المحكمة دعواه لسببين: السبب الأول هو أن المعلومات كانت بالفعل في‎ 
النطاق العام والسبب الثاني هو أن الحقائق النشورة كانت تستحق النشرء حيث إن‎ 
الإفصاح عن هذه المعلومات كان مدفوعًا بالرغبة في محارية الصورة النمطية للشواذ‎ 
التي تصورهم على أنهم «جبناء وضعفاء ويفتقرون إلى روح البطولة»» ولناقشة التحيز‎ 
المحتمل للرئيس (تناولت إحدى الصحف أن تحفظ الرئيس في توجيه الشكر لسيبل كان‎ 

Ll‏ القضية الثانية. فقد أظهر مقال في إحدى الصحف أن آول رئيسة لاتحاد 
الطلاب بإحدى الكليات في جامعة كاليفورنياء واسمها Gls‏ كانت في الأصل ذكرًا 
وخضعت لعملية تحويل للجنسء ولكن المحكمة أقرت gh‏ مسألة تغييرها لجنسها 


۱۰۹ 
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معلومة شخصية. وآقرت كذلك ab‏ على الرغم من انخراط دیاز في جدل عام ium)‏ 
اتهمت العهد بإساءة استخدام صنادیق الطلاب). فإن العلومة التي آفشیت لا تتصل 
بهذه القضية. ومن ثم فإنها ليست ذات آهمية إخباريةء وقد أكدت المحكمة على أن 
الغرض من الحماية التي يكفلها التعديل الأول هو «اطلاع العامة على الحقائق لكي 
يتخذوا قرارات مستنيرة في الأمور المهمة للأشخاص المتمتعين بالحكم الذاتي». وأضيف 
إلى ذلك أن «حقيقة أنها قد خضعت لعملية تحول جنسي لا تتعارض مع استقامتها أو 
أحكامهاء وأيضًا حقيقة أنها أول رئيسة لاتحاد الطلاب بذاتها لا تجيز استباحة حياتها 
الخاصة». 

كيف يمكن تحقيق التوفيق بين هذين الحكمّين إذن؟ قد تكون الإجابة كامنة في 
القال الذي يتحدث عن ديازء فقد ادعت الصحيفة أن التقرير الذي أعدته دياز يهدف 
إلى تصوير «تغير دور SLM‏ في الجتمع». ولكن كان من الواضح من أسلوب المقال أن 
هدف الكاتب قد توقف عند «الإفشاء الصارخ». والسمة الهمة التي تميز كلا القرارين 
هي أن المقالات كانت تهدف إلى تصوير أسلوبّي الحياة المختلفين» ومن ثم فمن الممكن 
الزعم آته لو کان اتعال الذي تحدث ge‏ دیاز یهدف هنا إل تصویر الدور التغیر للمرأة 
في الجتمع» لکانت الحکمة رفضت الدعاوی الطالبة بمنع نشره. 


المشاهير 


إننا نحيا في عالم مهووس بالشاهیر. فأكثر المقالات التي تتناول شائعات عن sal‏ 
المشاهير تفاهة؛ تثير Khial‏ وإعجايًا شديدينء إلى جانب أن أكشاك الصحف تكتظ 
بالجلات المكرسة للإمداد المتواصل بهذه الحقائق الوقتية, التافهة بصورة عامة» فهل 
النجومية تلغي الخصوصية؟ على الرغم من أنه قد ورد في نص الصيغة المعدلة للقانون 
الأمريكى Da‏ يكون هناك بعض التفاصيل الشخصية في حياة الفنانةء مثل العلاقات 
الجتسية. التي يحق حتى للممثلة أن تحتفظ بها لتفسها». فإن الحكم الصادر في قضية 
ر ضد مجلة هاي سوسايتي» يدل على أن هذه المحاكم لم تتبنَّ day‏ هذه 
الكياسة» في هذه القضية A35‏ تعويض الممثلة Lad‏ يتعلق بنشر صورة فوتوغرافية لها 
وهي عارية؛ وذلك لأن الصورة كانت «لامرأة تشغل بال العديد من محبي السينما» ومن 
ثم «صارت الصورة محط اهتمام الكثير من الأشخاص». 


Ne 


الخصوصية وحرية التعبیر 


عادة ما يُدَّعى أن الحاکم توافق على حکم الصحافة فيما یخص الأخبار التي 
aac‏ التي وک ای Ga Si ake Races) SUI‏ 
الواقع — الاستجابة الناسبة والصحيحة للاستقصاء بشآن نهر العلومات ذات الأهمية 
الإخبارية», ولکن هذا الرأي يتجاهل السبب وراء کون هذه المسألة موضوع نزاع وتشير 
هذه الكاتبة إلى أن «استمرار الناشرين ومُلّاك محطات البث اقتصاديًا تعتمد على قدرتهم 
على تقديم منتج يشتريه الناس». وتجادل GL‏ منافسة السوق في مجال الصحافة هي 
ای تولت ق الصحف: وا مع القطاعات: Gud Ga‏ ال Wades‏ ف رها 
من ca‏ ا تم الذى تین qid‏ ۱ 

إن مبدأ المصلحة العامة ما هو إلا قناع تختفي وراءه الدوافع التجارية لوسائل الإعلام 
بسهولة Sued‏ والأسوأ من ذلك أن هذه الدوافع التجارية تتخفى في صورة المارسة 
الديمقراطية لحرية الستهلك ف الاختیار؛ حیث نحصل Je‏ الاثارة التی نستحقها, کل 
فشكن الك Spill, WSN wie a pa oT alata yal‏ عل als.‏ 
تصادف آنهم شخصیات عامة؛ وذاك لان هذه الشخصیات سيقة Ball‏ يما يكفي لتکون 


الاختبار LOLS‏ على الأعراف 


لتحدید المور التي تعتبر «مسيئة إلى حد بالغ». وضعت المحكمة ما یطلق عليه «الاختبار 
قياسًا على الأغراف»؛ لذا في قضية «میلفن ضد رید». كان ماضي الدعية كعاهرة ومشتبه 
بها في قضية قتل مثيرة قد غرض في فیلم يحمل اسم «الرداء الأحمر» الذي كان مبنيًا 
على هذه الأحداث» وفي خلال الثمانية أعوام التى أعقبت تبرتتهاء كانت المدعية قد قبلّت 
كفرد من «أفراد المجتمع الحترمین». us‏ كت وتعارفت على مجموعة من NET‏ 
الذين كانوا يجهلون ماضيهاء وأيدت محكمة كاليفورنيا (التي لم تكن قد أيدت حتى 
ذلك الحين أي دعوی لاختراق الخصوصية) الدعوی التي تقدمت بها لاختراق المدعى عليه 
لخصوصیتها بالکشف عن معلومات خاصة بها. 

By‏ قضية «سایدیس ضد مؤسسة إف آر للنشر» من ناحية آخری, تحول الدعي 
i GIS gal‏ السائق Salo‏ معجزه؛ tus‏ انه d‏ الحادية عشرة من عمرهء GIS‏ یلقی 
شا رات د ola D dca Eo c Cos LOUPE‏ إل حصن تفیل كوس Gay‏ لدرانية 
هنود قبيلة أوكاماكاميسيت وجمع تذاكر محطات الترام» وقد نشرت مجلة نيويوركر 


\\\ 


الخصوصية 


Vis‏ بعنوان «أين هم الآن؟ 3€ آبریل» بقلم جيمس cond‏ تحت اسم مستعارء 
وکشفت الصحيفة في القال عن صفات الدعی الجسمانية وسلوکیاته. والغرفة النفردة 
التي يعيش بها وأنشطته الحالية. وقد اعترفت الجلة بأن سایدیس آخبر صحفي الجلة 
الذي تعقبه ليجري معه المقابلة أنه عاش في خوف من الشهرة وكان يغير وظيفته كلما 
ale‏ صاحب العمل أو زميل له بماضیه» وقد رفضت محكمة نيويورك الجزئية دعوى 
اختراق الخصوصية التي تقدم بها سايديس على أساس أنها لم تتمكن من إيجاد قرار 
adis‏ اخازاق do‏ الخصوصية من isse‏ ای ge Unus Doi ecd‏ حباة او 
آفعال شخص ... الا في بعض الظروف الخاصة التي لم تتوافر في القضية محل النظر». 
وفي الاستئناف cad‏ الدائرة الثانية رفض دعوی الخصوصية. ولکن بدا أنها بنت قرارها 
على الوازنة بين إساءة JAN‏ وکون الدعي شخصية مشهورة أو مغمورة. 

مع ذلك لم يكن هناك في قضية میلفن أو سایدیس محاولة مناسبة لتقییم 
مدی «خصوصية» العلومات التي آفشیت لأصحابهاء إن مصطلحات «تقالید الجتمع». 
و«الأهمية الاخبارية». و«الاساءة» التی تتضمنها الادة النشورة» تجعل هذه الأحكام — 
والکثیر غيرها — التعلقة بقضایا «الکشف عن معلومات شخصية» غير مفيدة في مجال 
ذي آهمية دستورية کبیرق. ونفس الشيء ینطبق تماما على جهود المحكمة العلیا لضبط 
الحدود الخاصة بالتعدیل الأول Lad‏ یتعلق بالواد النشورة التي تؤثر على خصوصية 
تنعل d «deli dea‏ وه تغل خی ال 
ues‏ اختراق الخصوصية الرفوعة من الدعي قد سقطت؛ نظرًا لأن الدعي TON‏ 
کانوا موضوعا لتقریر صحفي مضلل من الأساس» وقد نشر الدعی عليه وصفا لسرحية 
جديدة مأخوذة عن رواية تحكي عن Gall‏ التي عاناها الدعي وآسرته حين احتجزتهم 
مجموعة من الساجین الهاربین داخل منزلهم کرهائن. 

وبتبني الاختبار الذي طبقته في حالات التشهيرء قررت المحكمة العلیا بالأغلبية أنه 
ما لم يكن هناك دليل على وجود سوء نية حقيقي (بمعنی أن الدعی عليه قد نشر تقریرّا 
Gals‏ عن عمد). فان الدعوی ستسقط. فالکذب وحده لم يكن GS‏ لتجرید الدعی 
عليه من الحماية المكفولة له بموجب التعدیل SM‏ إذا كان الخبر Lage‏ ونظرًا GY‏ 
«افتتاح مسرحية Bute‏ تتصل بحادث وقع بالفعل هي مسألة egi‏ الصلحة العامة» 
فان الدعوی الرفوعة من الدعي قد سقطت لأنه لم یستطع إثبات وجود سوء AS‏ 
ومع ذلك يبدو أن الحکم لم یهتم lis‏ بالجانب الخاص بالافصاح العام عن معلومات 
شخصية؛ سواء أكانت الدعوى دعوى تشهير حقيقية أم ۳ 
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الخصوصية وحرية التعبیر 
الستقبل 


لا توجد حماية سحرية مطلقة. وإذا جری تفعیل قانون شامل خاص بالخصوصية Jae‏ 
فسوف یخلق هذا مشکلات جديدة فیما یتعلق بالتفسیر القضائي لحقوق ضحايا انتهاك 
خصوصية الحياة الشخصية على نحو غير مرحب ct;‏ وما كانت هذه الصاعب لتتلاثی 
إذا ما اتبعت الحاکم نهج القانون العام نحو تحقیق حماية الخصوصية بحیث تحدد 
القانون الناسب لكل قضية على das‏ فحينئذ سوف یستمر فحص وسائل الاعلام یوم 
— ریما بعقول آکثر ترکیوّا — لتحدید هل الأخبار agi‏ «الصلحة العامة». 

إن الساعي نحو تحقیق توازن عادل لن تتوقف dil‏ والقضية الهمة هي - كما 
يبدو الأمر في الغالب — هل Sadi‏ بمصالح الفرد على مذبح مصلحة dole‏ مبتدعة؟ 
إن الأشخاص العارضین للضوابط القانونية. وحتی غير القانونية» المفروضة على الکشف 
غير الرغوب عن معلومات خاصة للعامة یمیلون إلى تصوير الامتمام بأمر الضحية کأمر 
غريب ومتشدد. وهذا الأمر یختلف عن سعي وسائل الاعلام الحثیث نحو اظهار الحقائق, 
في العدید من الحالات بالطبع یکون الدافع الحرك للصحف» ككل المؤسسات التجارية, 
هو مصالح حاملي الأسهم» الذين لا یهتمون La‏ پنشر في الصحيفة بقدر اهتمامهم Las‏ 
يبدو في کشف اليزانية. وکذلك نظرا GY‏ الصحافة تقر كثيرًا بأنها ينبغي أن تقاوم 
الافصاح عن حقائق خاصة على نحو لا يراعي مشاعر آصحابهاء فانها ليست في موضع 
یسمح لها بوصف هذه الخاوف بأنها زائفة أو مولعة بالنقد. 

قد یکون من بين مؤيدي الخصوصية آعداء لحرية التعبیر» ولکن هذا لم يعد یمثل 
حجة deg pie‏ علیهم بقدر ما هو ادعاء ob‏ من بين مويدي dos‏ التعبیر أصحاب 
صحف جشعین» ومع ذلك فان قوة لوبي الصحافة لا يمكن الاستهانة بهاء فکم من 
السياسيينء الذین تقف agile‏ الهنية على loll‏ مستعدون لاستعداء الصحافة الصفراء 
بتأييد فرض قیود على الأخبار التي تنشرها ما صار (SIE‏ عليه «الصحافة الثیرق»؟ dis‏ 
ذات الوقت الذي تسرع TEE‏ إلى إدانة التقاریر الصحفية التى تفضح الحياة 
الشخصية تحت اسم الصلحة العامة. فانها تسد JS‏ الثغرات أمام PROC‏ ومع الأسفء 
في حين أن معظم الصحف الصفراء تتشدق بالقیم الأسريةء فانها GIU‏ ما تظهر قلیلا 
من الاهتمام أو الاحترام للعائلات أو لضحایاها. 
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هوا 


(1) © Getty Images. 
(2) O 2008 Geek Culture/joyofteck.com. 
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الفصل الخامس 


حماية البيانات 


لم تعد المعلومات قوة فحسبء وإنما أصبحت تجارة pS‏ وفي السنوات الأخيرة كان 
قطاع الخدمات هو أسرع جوانب التجارة الدولية نموه حيث يصل إلى ما يزيد عن ثلث 
التجارة العالمية» ولا يزال مستمرًا في النمو» ومن الطبيعى معرفة أن اعتماد المجتمعات 
الصناعية الحديثة على حفظ المعلومات يعد سمة NEN‏ ليا وبالطبع يؤدي استخدام 
أجهزة الكمبيوتر إلى كفاءة كبيرة وسرعة في جمع المعلومات وحفظها واستخدامها 
واسترجاعها ونقلها. ۱ 

إن الأعمال الروتينية للمؤسسات الحكومية والخاصة تتطلب تدفقا مستمرًا 
للمعلومات Le‏ من أجل الادارة الفعالة لعدد لا يحصى من الخدمات التی تعد جزءًا 
لا یتجزاً من الحپاة العاصرة. audi‏ الخدمات الصحية وخدمات الضمان الاجتماعي 
والائتمان والتأمين واکتشاف الجرائم ومنعها؛ یفترض توافر کمیات كبيرة من البیانات 
الشخصية. ومن ثم استعداد الأفراد لتقديمهاء وعملية حوسبة هذه العلومات — التي 
غاليًا ما تکون حساسة للغاية — تزید من مخاطر سوء استخدامها. I‏ 

وربما ضياعهاء في الواقع. نتيجة للاهمال. فعلى سبیل SUM‏ منیت بریطانیا مؤخرًا 
بعدد من الفضائح الأمنية؛ ففي عام ۲۰۰۸ فقدت شريحة ذاكرة تحتوي على معلومات 
عن آلاف الجرمین» وقي موقف آخر ترك آحد مسئولي مکتب الاستخبارات الخاص 
بمجلس الوزراء وثائق تخص تنظیم القاعدة في باکستان والوقف الأمني في العراق في 
أحد القطارات» وفي ele‏ ۲۰۰۷ اعترف وزير الخزانة باختفاء أسطوانات کمبیوتر تحتوي 
على معلومات شخصية ل Yo‏ ملايين شخص V, Y s‏ ملايين آسرة. 


النشاة 


شهد فجر تکنولوجیا العلومات في ستینیات القرن العشرین US‏ متزايدًا حیال التهدیدات 
اللموسة التي طرحها الجمع والحفظ والاستخدام غير النضبط للبیانات الشخصية. وأثار 
الخوف من الأخ الأكبر الذي يراقب الأنشطة الالكترونية دعوات في العدید من البلدان 
لوضع قوانین لأنشطة التطفل الحتملة. وصدر آول قانون لحماية البیانات في الأراضي 
الالانية في ولاية هيسن عام ۱۹۷۰ وتبع ذلك تشریعات وطنية في السوید (NAVY)‏ 
والولایات التحدة (۱۹۷۶). وألمانيا (VAVV)‏ وفرنسا (NAVA)‏ 

ومن هذه الشرنقة الثولية ولدت معاهدتان دولیتان رئیسیتان: اتفاقية الجلس 
الأوروبى عام ۱۹۸۱ لحماية الأفراد فيما یتعلق بالعالجة الالية للبیانات الشخصية, 
والبادیع التوجیهیة في عام ۱۹۸۰ لنظمة التعاون الاقتصادي والتنمية التي تنظم حماية 
EN‏ نی asc Go‏ غير odd‏ وش acta ell Sia‏ 15:315 
تنظم العملية الكاملة لادارة البیانات الإلكترونية» وکان البداً الرئیسی لتشریعات حماية 
البيانات» منذ صدور المبادئ التوجيهية لمنظمة التعاون الافتضادئ والثتمية: هو الادة 
التي تنص على أن البيانات التعلقة بفرد محدد لا ينبغي أن تجمع في حالة عدم وجود 
هدف حقيقي وعدم الحصول على موافقة الشخص المعني (انظر الإطار). 

bcd ade الذي اصرف‎ oi uad T Pel ina dag 
الدستورية الألانية «تقریر المصير العلوماتي». وهو تصور يعبر عن مفهوم ديمقراطي‎ 
اسان‎ 


مبادئ منظمة التعاون الاقتصادى والتنمية 


lire‏ حدود جمع البيانات 
يجب أن یکون هناك حدود لجمع البیانات الشخصية. وأي بیانات من هذا القبیل يجب أن 
يُحصل علیها بوسائل مشروعة وعادلة. وحیتما یکون Aula‏ بعلم أو موافقة صاحب البيانات. 


[v]‏ جودة البيانات 


يجب أن تکون البیانات الشخصية على علاقة وثيقة بالأغراض التی جمعت لتستخدم فيهاء ووفق 
ضرورة هذه الأْهداف» ویجب أن تکون البیانات الشخصية دقيقة وکاملة ومحدّخة. 


YN 


حماية البيانات 


مبدأ تحديد الغرض 
يجب أن تحدد الأفراض التي تجمع البيانات الشخصية لها في موعد لا يتجاوز وقت جمع 
البيانات» ويجب أن يقتصر الاستخدام اللاحق على تحقيق هذه الأغراض أو غيرها من الأغراض 
التي لا تتعارض معها وتحدد أيضًا في كل مناسبة يتغير فيها الغرض. 
مبدأ حدود الاستخدام 
يجب ألا Gass‏ عن البيانات الشخصية أو تتاح أو تستخدم لأغراض أخرى غير تلك المحددة 
وفقا للفقرة ٩‏ إلا: 

(i)‏ بموافقة صاحب البيانات» أو 

(ب) بسلطة القانون. 


مبداً الحماية الأمنية 
يجب حماية البیانات الشخصية عن طريق ضمانات آمنية معقولة ضد الخاطرء مثل فقدان 
البیانات أو الدخول غير الصرح به علیها أو تدميرها أو استخدامها أو تعدیلها أو الکشف عنها. 
fare‏ الانفتاح 
يجب أن یکون هناك سياسة dole‏ من الانفتاح حیال التطورات والمارسات والسیاسات التعلقة 
بالبیانات الشخصية. يجب أن تکون الوسائل متاحة بسهولة لترسيخ وجود وطبيعة البیانات 
الشخصية. والاهداف الرئيسية لاستخدامهاء وكذلك هوية التحکم في البیانات ومکان إقامته 
العتاد. 
[v]‏ مساهمة الفرد 
للفرد الحق في: 

)1( الحصول من التحکم في البیانات أو one‏ على usb‏ بشأن هل التحکم في البیانات لدیه 


بیانات تتعلق يه أو لا. 
(ب) اعلامه بالبیانات التعلقة به. 


آولا: في غضون فترة زمنية معقولة. 
AG‏ بتكلفة ليست مفرطةء إن وجدت. 
ثالثا: بطريقة معقولة. 


رابعا: ويصورة واضحة ومفهومة له. 


الخصوصية 


(ج) إعلامه بالأسباب إذا رُفض طلب مقدم بموجب الفقرتین (أ) و(ب)» oly‏ یکون قادرّا على 
الطعن في هذا الرفض. 

(s)‏ أن يطعن في البيانات المتعلقة به وإذا قبل الطعن» يمكنه محو البیانات أو تصحيحها 
أو إكمالها أو تعديلها. 


ميدأ المساءلة 
يجب أن يكون المتحكم في البيانات خاضعًا للمساءلة بشأن الامتثال للإجراءات التي Gals‏ المبادئ 
المذكورة سايقًا. ١‏ 
المبادئ التوجيهية لمنظمة التعاون الاقتصادی والتنمية 
التي تنظم حماية الخصوصية وتدفق البيانات الشخصية 
عبر الحدود» الجزء الثاني (اعتمدت في pots YY‏ ۱۹۸۰) 


الالتزام بهذا الهدفء أو بتعبیر أدق» فرض تنفیذه (وما پرتبط بذلك من حقوق 
الوصول والتصحیح) كان مختلطًا في الأربعين نظامّا قضائيًاء أو نحو cS‏ التى سنت 
EE‏ تیف شطع امه Gael‏ كل العا هد كين الد Socal‏ امد كور 55 
سابقاء وأشارت المادة Y‏ من اتفاقية الجلس الأوروبي لحماية الأفراد فيما يتعلق بالمعالجة 


الآلية للبيانات الشخصية إلى أن الغرض منها هو: 


في ab‏ أو إقليم كل طرف ولجميع hail‏ مهما كانت جنسيتهم أو محل 
|قامتهم. ضمان احترام حقوقهم وحرياتهم الأساسية. Lapas‏ حقهم في 
الخصوصية. فيما یتعلق بالعالجة الالية للبیانات الشخصية التعلقة بهم 
(«حماية البیانات»). 


ولا يمكن البالغة في التعبیر عن آهمية هذه البادی, لا سیما مبداً حدود الاستخدام 
ومبداً تحدید الغرضء فهي قواعد حيوية لعملية استخدام معلومات نزيهة» وجنبًا إلى 
جنب مع مبدأ أنه يجب أن dasi‏ على البیانات الشخصية عن طريق وسائل عادلة 
ومشروعة؛ فإنها توفر إطارًا لحماية استخدام مثل هذه البيانات والكشف عنهاء بل أيضًا 
للحد من الأنشطة التطفلية» مثل اعتراض رسائل البريد الالکترونی (في مبدأ الحصول 
Serial us sd Sob (ash ates (alata do thes. tollat‏ 
فقط للأغراض التي جمعت البیانات من آجلها أو لبعض الأغراض التصلة مباشرة بهاء 


N\A 


حماية البيانات 


Ea E E Era e aS ERAN N 
ا کت ی‎ cibis که‎ eoo des Sra إا آلا اا‎ 
عاجلا حيث يحدث ذلك بشكل جزئي فقط (أكثر وضوحًا في الولايات‎ Giss بالفعل»‎ 
المتحدة).‎ 

الإيثار هو مجرد دافع جزئي وراء سن تشريعات حماية البيانات» والتكنولوجيا 
الخذيدة نوماه asdf glass‏ الذولية؛:فالكقل .کون duas eost‏ سعة 
لروتين الحياة التجارية» فالحماية الممنوحة للبيانات الشخصية في الدولة (D)‏ في elle‏ 
رقمي تصبح بلا قيمة عندما تسحب على جهاز كمبيوتر في الدولة (ب) التي لا يوجد 
فيها قيود على استخدامهاء ومن ثم فإن الدول التي لديها قوانين حماية بيانات كثيرًا ما 
olds E‏ ان adl‏ الى لسك دیق حرف القوا scio‏ الواقع سم ارجا 
ias‏ وا E a‏ هراشا تفا قل كنات 
البيانات» تلك. ومن دون تشريع حماية البیانات. تخاطر البلدان باستبعادها من تجارة 
العلومات التي تتوسع سریگا. 


مبادئ الاتحاد الأوروبي التوجيهية بشأن معالجة البیانات الشخصية 


المادة ۳ 

(۱) يجب تطبیق هذه البادی التوجيهية على معالجة البیانات الشخصية GIS‏ أو Lise‏ بالوسائل 
الأوتوماتيكية» ges‏ العالجة التي تحدث بدون الوسائل الأوتوماتيكية للبیانات الشخصية التي 
تعد جزءًا من نظام حفظ اللفات أو التي يُرجى منها أن تمثل جزءًا من نظام حفظ اللفات. 
(Y)‏ لا يجب تطبیق هذه البادی التوجيهية على dallas‏ البیانات الشخصية: في سياق نشاط یقع 
خارج نطاق قانون الجتمع ... Yes‏ أي UL‏ لعملیات العالجة التعلقة بالأمن العام والدفاع 
وأمن الدولة Las)‏ في ذلك الصلحة الاقتصادية للدولة عندما تتعلق عملية العالجة بآمور آمن 
الدولة) والأنشطة التي تضطلع بها الدولة في مجالات القانون الجناتی» من قبل الشخص العادي 
في سياق نشاط شخمي أو منزلي بحت. 


المادة ٩‏ 
)1( يجب أن تلتزم الدول الأعضاء بأن البیانات الشخصية يجب آن: 


(أ) تعالج بصورة عادلة وقانونية. 


۱۹۹ 


الخصوصية 


(ب) تجمع لأغراض محددة وواضحة وشرعية ولا عالج بعد ذلك بطريقة لا تتفق مع 
تلك الأغراضء wills‏ من العالجة للبیانات لأغراض تاريخية أو إحصائية أو علمیة؛ لن تعتبر 
متعارضة. شريطة أن تقدم Youll‏ الأعضاء الضمانات الناسبة. 

(ج) تکون LUIS‏ وغیر زائدة ومرتبطة بالأغراض التي جمعت و/آو عولجت من آجلها. 

(د) تكون نشف وعند الضرورة تحدّث» ويجب اتخاذ كل الخطوات المنطقية لضمان أن 
البيانات غير الدقيقة أو غير ALIS‏ فيما يخص الأغراض التى جمعت وعولجت من أجلهاء تمسح 
أو تصحح. 

(ه) تحفظ بطريقة تسمح بالتعرف على صاحب البيانات لوقت لا يزيد عن الضروري 
للأغراض التى جُمعت البيانات من أجلها أو التى تعالج من أجلهاء ويتعين على الدول الأعضاء 
وضع الضمانات المناسبة للبيانات الشخصية المخزنة لفترات أطول للاستخدامات التاريخية أو 
الإحصائية أو العلمية. 


المبادئ التوجيهية للبرلمان والمجلس الأوروبي في ۲۶ أكتوبر ۱۹۹۵ 


أساسيات حماية البيانات 


يتمحور أي قانون لحماية البيانات حول مبدأ أنه يجب جمع البيانات الشخصية عن 
طريق وسائل «مشروعة وعادلة في ظل ظروف الحالة». وذلك Hay‏ لتعبير قانون هونج 
كونج للبيانات الشخصية (الخصوصية) الصادر في عام ۱۹۹۵ الذي سيكون بمنزلة 
مثال هناء أما استخدام هذه البيانات والكشف عنهاء فيمكن استخدامها أو الكشف عنها 
للأغراض التى جُمعت من أجلها أو من أجل بعض الأغراض التصلة بها اتصالا مباشرًاء 
الا أن يوافق ااا البيانات. 

هذه القوانين تدعمها «مبادئ حماية البيانات» الستة التى تعد في الواقع الجزء 
الرئيسي من SLI‏ التشريعية. فباختصار يحظر البدا الأول جمع البيانات ما لم 
تُجمع لغرض قانوني يرتبط مباشرة بوظيفة أى نشاط مستخدم البيانات الذي سوف 
يستخدم البيانات» التي تكون كافية ولكن بلا إفراط فيما يتعلق بهذا الغرض» ويجب 
جمع البيانات الشخصية فقط من خلال الوسائل المشروعة والعادلة» وهذا يتطلب من 
مستخدم البيانات بلاغ صاحب البيانات بالغرض الذي سوف تستخدم البيانات من 
abel‏ وفتات الأشخاص الذين يجوز نقل البيانات لهم. سواء كان تقديم البيانات Gobel‏ 


۱۲۰ 


حماية البيانات 


أو طوعیّا لصاحب البيانات» وعواقب الفشل في تقديم البيانات» gly‏ صاحب البيانات 
لديه الحق في طلب الوصول إلى البيانات وتصحيحها. 

يتطلب المبدأ الثانى من مستخدمى البيانات أن تكون البيانات المحفوظة دقيقة 
ومحدثة, واذا كان هناك شك في ذلك. aos‏ على مستخدم البيانات أن يتوقف عن استخدام 
البیانات على الفورء ولا ينبغي الابقاء على البیانات BA‏ أطول مما هو ضروري للغرض 
الذى هتم أحله اليد RGN‏ من عل انه فق دون موافقة. cae‏ اساات للا 
يجب استخدام البيانات الشخصية لأي غرض آخر غير الغرض الذي جمعت لاستخدامها 
فيه وقت جمعها. 

Gl‏ البداً الرابع فينص على أنه يجب على مستخدمی البيانات اتخاذ إجراءات أمنية 
مناسبة لحماية البیانات الشخصية. ویجب علیهم ضمان أن تتمتع بحماية وافية ضد 
الوصول أو العالجة أو gall‏ أو الاستخدام غير الصرح به أو العرضي من آخرین 
یفتقرون صلاحية القیام بذلك والبداً الخامس یتعلق بالاعلان الطلوب تقدیمه من 
مستخدم البیانات حیال نوع البیانات الشخصية التى یملکها. وسیاساته وممارساته 
فیما یتعلق بالتعامل مع البیانات الشخصية. ویتحقق هذا عادة من خلال «بیان 
الخصوصية» الذي يتضمن تفاصیل عن دقة البيانات» وفترة الاحتفاظ بهاء وتأمینها؛ 
واستخدامهاء Las‏ عن الإجراءات التخذة بشأن الوصول إلى البیانات وطلبات تصحیح 
البیانات. 

والبداً الآخير یتعلق Gale gas‏ البیانات في الوصول إلى البیانات الشخصية 
الخاصة به» وطلب نسخة من البیانات الشخصية التي یحتفظ بها مستخدم البیانات؛ 
وإذا اتضح أن البیانات غير دقيقةء فإن الشخص صاحب البیانات لديه Gall‏ في أن 
يطلب من مستخدم البیانات تصحیحها. 

يحق لضحية التطفل أو الکشف غير الصرح به تقدیم شکوی إلى مفوض 
الخصوصية للبیانات الشخصية عن خرق هذه المبادئ» ولدی الفوض القدرة على 
إصدار «إخطار تنفیذ» لاجبار مستخدم تلك البیانات على الامتثال للقانون وعدم الامتثال 
لهذا الاخطار يعد جريمة يعاقب علیها عند الادانة بالغرامة والسجن Bal‏ سنتین» وینص 
القانون أيضًا على الحصول على تعویض. Les‏ في ذلك التعویض عن الأضرار العاطفية. 

وثمة عنصر حاسم من القانون يتمثل في السلطة المخولة لمفوض الخصوصية 
للموافقة على قواعد الممارسة من أجل تقديم «إرشادات عملية» لمستخدمي البيانات 


1۲١ 
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وأصحاب البیانات على حد سواءء وتكك الارشادات التي صدرت حتی الآن من الفوض 
هي وثائق آساسية نتجت عن مشاورات مفصلة ومطولة مع الجهات الختصة. وعلاوة 
على ذلك» في حين ينص القانون على أن فشل مستخدم البیانات في التقيد بأي جزء من 
القانون لا يجوز أن يجعله عرضة للدعاوى المدنية أو الجنائية» فإن الادعاء في مثل هذه 
المحاكمات بأن مستخدم البيانات قد أخفق في اتباع القوانين يعد دلیلا مقبولا. 


ما «البيانات الشخصیة» ؟ 


إن نقطة الانطلاق في أي قانون لحماية البيانات هي مفهوم «البيانات الشخصیة»» أو 
في بعض القوانين «العلومات الشخصیة»» وقد استخدم هذا المصطلح مرات عديدة في 
هذا الکتاب. ولكن على ماذا يشتمل تحديدًا؟ على الرغم من وجود اختلافات بين القوانين 
المحليةء فإنها تشترك في مفهوم واسع النطاق إلى حد ما لهذه العبارة» وتستخدم Ball‏ 
(T) Y‏ من المبادئ التوجيهية للاتحاد الأوروبي الصيغة الآتية: 


أي معلومات تتعلق بشخص طبيعي محدد آو يمكن تحديده («صاحب 
البیانات»)» والفرد الذي يمكن تحديده هو الشخص الذي يمكن تعريفه 
بطريقة مباشرة أو غير مباشرة» ولا سيما من خلال الرجوع إلى رقم هوية أو 
واحد أو أكثر من العوامل المحددة لهويته الادية أو الفسيولوجية أو العقلية 
أو الاقتصادية أو الثقافية أو الاجتماعية. 


ولكن ماذا عن البيانات التى تجمعها ملفات سجل المتصفح أو بطاقة تحديد الهوية 
باستخدام موجات الرادیو الوضوعة في النتجات أو اللابس؟ إنها لا تشير بالضرورة إلى 
فرده ولکن GES‏ لها deas‏ اتخاذ القرارات حول شخص ماء qii‏ تستحق الحماية 
تحت اسم البیانات الشخصیة. 

على الرغم من أن تعریف البیانات الشخصية في التشریع القائم یتضمن على نحو 
واضح العلومات التي من شأن الحصول عليها أو الکشف عنها أن يشكل ما یمکن أن 
یسمی على نحو صحیح انتهاگا للخصوصية. فان مداه الواس یتجاهل هذه الشکلات, 
وجهة نظري الخاصة هي آنها - oe d‏ — معلومات شخصية gf‏ سرية تتطلب 
الحماية تحت مسمی الخصوصية. لکن في حين أن المبادئ التوجيهية. والتشریعات 


NY 


حماية البيانات 


المحلية لحماية البيانات» تهمل هذا النوع من المعلومات» فإنها لا تتجاهله تمامّاء كما 

على الرغم من حقيقة أن أي نظام حماية بيانات يمتد إلى ما وراء المعلومات 
الخاصة. وإجراءاتها (التي ربما لا مفر منها)؛ بدلا من جوهرها وطبيعتهاء فإنه يوفر 
معالم مفيدة لتسوية أكثر فعالية للتحدیات» وخاصة تحديات الخصوصية الإلكترونية. 

تنص المادة ۲۵ من المبادئ التوجيهية للاتحاد الأوروبي على أن أي نقل للبيانات 
الشخصية التى تعالج أو التى ستعالج بعد نقلها يجب أن تحصل على مستوى كاف 
من الحماية من جانب النطاق القضائي الذي ترسل إليه. إن مدى كفاية الحماية يُقيم 
بالرجوع إلى طبيعة البیانات» والغرض Bass‏ المعالجة القترحة. وبلد المنشأ والمقصد 
النهائيء والنظام العام أى نظام القطاع في الولاية القضائية العنية. وطبيعة ونطاق 
الإجراءات الأمنيةء وهذا الأمر يمثل خطرًا فوريًا على مستقبل الأعمال في أكبر سوق في 
العالم؛ الولايات المتحدة. سأتحدث عن هذه المشكلة فيما يأتي. 


البيانات الحساسة 


ثمة أجزاء معينة من العلومات الشخصية في جوهرها أكثر حساسية من غيرهاء ومن ثم 
تتطلب حماية أقوى» ماذا يمكن أن تكون هذه الأنواع من المعلومات؟ المادة A‏ من البادی 
التوجيهية للاتحاد الأوروبى تتطلب من الدول الأعضاء حظر معالجة البيانات الشخصية 
actes‏ تسیل dle «dl‏ والعتغذات الديقية أو etd adi]‏ وااحضویة 
N grassi as ost cota alan ANE LS‏ وم ذلك 
فإن هذا القيد يخضع لعدد من الاستثناءات بما في ذلك - ما لم يكن التشريع المحلي 
ينص صراحة على خلاف ذلك - الوافقة السبقة الواضحة من صاحب البيانات على 
معالجة مثل هذه البيانات» ويجوز ذلك عند الضرورة من أجل حماية حقوق وواجبات 
متحكم البيانات في مجال قانون العمل؛ أو لحماية «المصالح الحيوية» لصاحب البيانات. 

تردد صدى ذلك في تشريعات الدول الأوروبية الآخرى» ويصف قانون المملكة 
التحدة لحماية البيانات لعام ۱۹۹۸ المعلومات بأنها «حساسة» إذا كانت متعلقة بالأصل 
العرقى لصاحب البیانات. أو آرائه السياسيةء أو دينه أو ما شابه ذلك من معتقدات» 
eo Sa‏ العمالية أن مه oa till ey] ais I‏ جناكة )2 Mace‏ 9 
جريمة مرتكبة أو أي جريمة مُتهم بهاء أو أي محاكمات على أي جريمة مرتكبة أو مُتهم 
بارتكايها. 


NY 
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إن أي قائمة مثل هذه القائمة تتطلب تفسيرًا واضخٌا. فبیانات عن الکاحل اللتوي 
odi‏ أذكلت تمن اهادي cubus di‏ عن تكو و ف ن Js] AGUS‏ 
بفيروس نقص المناعة المكتسبء لكن ينبغي أن يضمن مستوى عادي من الحس السليم 
التفرقة بين مثل هذه الأمور. 

ونظرًا لحساسيتها الشديدة» فإن المحافظة على خصوصية السجلات الطبية أمر 
حيوي للغاية» وهناك مشكلة متزايدة حيال العدد الكبير من غير العاملين في الخدمات 
الطبية الذين يمكنهم الوصول إلى بيانات المرضىء فهم ليسوا Sla‏ خاضعين لالتزام 
صارم يواجبات الثقة. 

مؤخرًا عاقبت المحكمة الاوروبية لحقوق الانسان حكومة فنلندا لفشلها في حماية 
بیانات الریض الطبية التي تحتفظ بها |حدی الستشفیات ضد مخاطر الوصول غير 
الصرح به» وربط الحکم الصادر بين الحق في الخصوصية بموجب قانون حقوق الانسان 
وحماية العلومات الشخصية» ورأت الحکمة أن الادة A‏ تشمل Galas! els‏ بضمان 
آمن البیانات الشخصيةء فنظام Bas‏ اللفات في الستشفی یخالف القانون الفنلندي 
الذي یتطلب من الستشفیات تأمين البیانات الشخصية من الوصول غير الصرح به, 
فقد اشتبهت مقدمة البلاغ وهی ممرضة في الستشفی كانت تعالج ضد فبروس ضعف 
eccl ae‏ أن aea‏ 3 العمل .قد [oae‏ أنه toas‏ يف يوون الم امن 
خلال قراءة السجلات الطبية السرية الخاصة بهاء وعلى الرغم من أن قواعد المستشفى 
تحظر الوصول إلى هذه الملفات إلا لأغراض العلاج» فان سجلات الرضی, في الواقع» كانت 
في متناول جميع العاملين في المستشفى. 

رأت المحكمة أن حقيقة كون نظام السجلات الطبية في المستشفى غير آمن كانت 
كافية لجعلها مسئولة عن الكشف غير المبرر عن البيانات الطبية الخاصة بالممرضة. 

وعلى نفس المستوى من إثارة القلق يقف فقدان البيانات الحساسة المخزنة على 
أسطوانات أو شرائح ذاكرة نتيجة للاهمال. Yad‏ سبيل JEU‏ في أواخر عام ۲۰۰۸ 
فقدت أسطوانات مدمجة تحتوي على معلومات شخصية عن قرابة ۱۸۰۰۰ مريض تابع 
لهيئة الخدمات الصحية الوطنية من مستشفی شمال «uai‏ واعترفت الستشفی بأنها 
Lose colo aM add‏ رتاک ioni‏ عن is ssl‏ 

إن سجلات مرضى الایدز. أو آولتك الصابین بفیروس Gadi‏ الناعة الکتسب؛ 
سجلات حساسة للغاية. ومع ذلك فهناك عدد من الحجج التي طرحت لتبرير انتهاك 


Bg 


حماية البيانات 


سرية العلومات الطبية لهؤلاء المرضىء ومن بينهاء تحدیداء أنه من أجل احتواء انتشار 
المرض قد يكون من الضروري للأطباء الإبلاغ عن الحالات إلى السلطات المعنية بالصحة 
العامةء في الواقع» في بعض gull‏ مرض الإيدز هو مرض يجب التبليغ dic‏ للسلطات 
الصحية. ومن ثم هناك واجب قانوني يتعلق بإبلاغ السلطات عند ظهور هذا المرض. إن 
شرط وجود معلومات دقيقة مهم للغاية إذا آرید للبحث في أسباب وانتشار الإيدز أن يتم 
على نحو فعال. ولکن لا یوجد سبب aide‏ لعدم کون مثل هذه البیانات سرية. ویالنظر 
إلى العواقب AGL‏ التي یمکن أن تنتج عن الکشف عنهاء ينبغي أن تکون السئولية على 
السلطات الصحية لاثبات أن الفوائد تفوق حقوق الرضی في الحفاظ على السرية. 

في الواقع» الفشل في توفیر حماية كافية لهذه البیانات ريما یتسبب في نتائج عكسيةء 
فكثيرون ببساطة سوف یمتنعون عن إجراء اختبارات الکشف عن الفیروس, وذلك سوف 
یجفف مصادر العلومات» By‏ الوقت نفسه يسهم إسهامًا غير مباشر في زيادة انتشار 
المرض. 

ولا توحى حالات الفشل الأولية الأخرى في تأمين البيانات الطبية بالثقة في التنفيذ 
السليم لقانون حماية البيانات» وقد كشفت دراسة أجراها Goss‏ اثنان من الأطباء في 
مستشفى رفيع المستوى بلندن أن ثلاثة أرباع الأطباء يحملون شرائح ذاكرة غير محمية 
بها بيانات سرية. فعادة ما يحمل أطباء المستشفى شرائح ذاكرة تحتوي على الأسماء 
والتشخيصات وملفات الأشعة السينية» وتفاصيل العلاج» فمن بين ٠٠١‏ طبيب وخمسة 
يعملون في مستشفاهم» يحمل Lb ٩۲‏ شرائح ذاكرة. منها VÀ‏ شريحة تحتوي على 
معلومات سرية؛ كانت 5 من تلك الشرائح فقط محمية بكلمات سر. 


البيانات الرقمية 


gud‏ الانتشار الواسع لأجهزة وشبكات الكمبيوتر الحفظ الفوري للبيانات واسترجاعها 
ونقلهاء وهي UG‏ كبيرة عن عالم أنظمة الحفظ اليدوية. والأكثر إذهالًا هو أن جهود 
السيطرة على الانترنت أو عملياتها آو محتواها باءت بالفشل على نحو واضح. في الواقع 
حالة الفوضى التي تتسم بها ومقاومتها للقوانين والتشريعات يُتباهى بهما على نطاق 
واسع باعتبارهما يمثلان مصدر قوتها وجاذبيتهاء وبصرف النظر عن مشكلة تحديد 
الوقت الذي يكون فيه من المعقول أن نتوقع أن تكون محادثات المرء خاصة. فإن طبيعة 


١6 


الخصوصية 


الاتصالات عن طریق الانترنت تولد مشکلات وتوقعات مختلفة» ومن ثم فانها تتطلب 
حلولا مختلفة. 

وف حين أن مراقبة أنظمة الهاتف الرقمي (المذكورة في الفصل (Y‏ قد تبدو مشابهة 
لإرسال واستقبال البرید الالكتروني. فان استخدام شبكة الانترنت یطرح تحدیات 
مستعصية على القوانین والتشریعات. فعلی سبیل الثال, في حين أنه من اليسير مراقبة 
مكالماتي الهاتفية أو اعتراض رسائليء فإن ثقافة الانترنت تشجع مجموعة من الأنشطة 
التي تمثل مراقبتها فرصًا لا تقاوم لأولئك الذین يرغبون في الاشراف أو السيطرة على 
البيانات الخاصة والحساسة. 


حماية البیانات والخصوصیة 


ولکن gas‏ لك أن تسأل: ما علاقة حماية البیانات بالخصوصیة؟ العلاقة بين الاثنين 
ليست واضحة بطريقة مباشرة إنهما متداخلتان بوضوح. بل إن الثانية تمثل — على 
نحو روتيني — المصلحة التي dad‏ الأولى» Sly‏ — حتى في مجتمعنا المعتمد على 
العلومات — ليست دائمًا خصوصية الفرد التي تتعرض لانتهاکات من خلال جمع 
الدياداة الشخصية أن اتتكذاعها ان E N‏ ليش ذلك لحرن أنه بحري 
تعريف «البيانات الشخصية» على نطاق واسع في قوانين حماية البيانات بأنها تتضمن 
معلومات عن «الشخص» ليست بالضرورة «خاصة»» والجواب البسيط هو أنه من أجل 
das‏ مره SA i‏ فرت asso fona d Gd‏ تسه أن isa‏ تقع 
في شباك الانترنت as‏ آم Gal‏ 

في الواقم» لیس من الستبعد GS‏ الاشارة إلى أن عددّا من مشکلات تحدید 
الخصوصية التي واجهتنا ريما یمکن حلها على نحو عملي ASI‏ تحت مظلة حماية 
البيانات. 

فكر في قضيتي بيك والأميرة كارولين اللتين نوقشتا في الفصل الرابع. فقد 
ol‏ المحكمة الأوروبية لحقوق الانسان آنهما واقعتان تحت مظلة المادة A‏ المتعلقة 
بالخصوصية في الیثاق الأوروبىء كانت المشكلة الأساسية في مشروعية التصوير خلسة في 
مكان ple‏ إن قوانين حماية البيانات ليست موضوعة لتوفير حماية شاملة لخصوصية 
الفرد. ولكنها تشترط — على نحو روتيني - أنه يجب جمع البيانات الشخصية بوسائل 
deg pire‏ وعادلة» ومن ثم يتيح هذا التشريع حماية عرضية للخصوصية. 


۱۳۹ 


حماية البيانات 


«علينا أن نكون صرحاء مع العامةء وعلينا أن نكسب ثقتهم, 
وعلينا أن نقنعهم أننا نعمل من أجل المصلحة العامة. حينها يمكننا 
أن نخترق خصوصيتهم.» 


شكل :١-5‏ جمع واستخدام البيانات الشخصية يُبرر بدون تردد - وعلى نحو مراوغ في 
كثير من الأحيان = أنه من أجل المصلحة العامة P‏ 
العضلة الأمريكية 


بالرغم من - أو ريما بسبپ - ضخامة حجم سوق العلومات الخاصة بهاء فان الولايات 
التحدة قاومت اعتماد تشریعات حماية البیانات وفقا للمبادیغ التوجيهية الأوروبية؛ على 
الأقل في القطاع الخاص, إن نهج التنظیم الذاتی الخاص بها في تناقض صارخ مع النهج 


۱۳۷ 


الخصوصية 


الشامل لنموذج الاتحاد الأوروبيء ويُعزى ذلك soa.‏ إلى الثقافة السياسية التي تتجنب 
الهیئات التنظيمية القوية. وهو الوضع الواضح للعیان في سياق الأزمة الائتمانية لعام 
۸ فمن الصعب تصور الوافقة على تعيين مفوض خصوصية فيدرالي مستقل. 

ولتجنب حرب تجارية مع آوروباه صممت الولایات التحدة إطارًا Gage‏ بالهدوء 
يحمل اسم «اللاذ الآمن»» وقد pases‏ هذا البرنامج لاقناع الاتحاد الأوروبي GL‏ الشرکات 
الأمريكية المصادقة على الخطة سوف تقدم الحماية الكافية للخصوصية على النحو 
المحدد في الإرشادات التوجيهية لحماية البيانات التابعة للاتحاد الأورويى (انظر الإطار)ء 
ووافق على هذا الاتفاق الاتحاد الأوروبي في عام ۲۰۰۰. i‏ 

اجتذب هذا البرنامج عددًا صغيرًا مخيبًا JLU‏ من الشركات AS A‏ حيث إنهم 
لم يرق لهم الأعباء المتصوّرة التي يفرضها علیهم. وقد لاحظت المفوضية الأوروبية أن 
عددًا من الشركات الأمريكية تفشل في الامتثال لهذه التطلبات» مع أنها ذكرت في سياسة 
الخصوصية التي تقدمها للجمهور آنها تمتثل للمبادئ السبعةء وبالإضافة إلى ذلك. فان 
Quas cibo‏ تمدع غم کال تا سس tollit‏ أن اما كيدها عن Yes gs jo‏ 
صحيح. 


مبادئ الملان الآمن 

(۱) الإشعار: يجب على المؤسسة إعلام الأفراد بالأغراض التي تجمع العلومات من أجلهاء وكيفية 
الاتصال بالمؤسسة في حال وجود أي استفسارات أو شکاوی. وآنواع الأطراف الثالثة التي قد 
تفصح عن العلومات dal‏ والخیارات والوسائل التي تقدمها الوسسة ali‏ من آجل الحد من 
استخدام العلومات والافصاح عنها. 

(Y)‏ الاختیار: يجب على المؤسسة أن توفر للأفراد الفرصة لاختیار pae)‏ قبول) هل ستستخدم 
العلومات الشخصية التي یقدمونها أو Gass‏ عنها لأطراف ثالثة وكيفية ذلك (حینما يتناف 
هذا الاستخدام مع الغرض الذي من آجله جمعت آصلا أو مع أي غرض آخر يُعلم الشخص به 
بإشعار). 

(۳) نقل العلومات: يحق للمؤسسة کشف العلومات الشخصية لأطراف ثالثة بما يتفق مع مبادئ 
الإشعار والاختيار. 


(E)‏ الأمن: يجب على المؤسسات التي تنشی المعلومات الشخصية أو تصونها أو تستخدمها أو 
تنشرها أن تتخذ إجراءات معقولة لضمان موثوقيتها في الاستخدام المقصود والاحتياطات المعقولة 
لحمايتها من الضياع وسوء الاستخدام والوصول غير المصرح به والكشف والتعديل والتدمير. 


۱۳۸ 


)0( سلامة البیانات: GALi‏ مع هذه البادی» يحق فقط للمؤسسة معالجة العلومات الشخصية 
الرتبطة بالأغراض التى جمعت لهاء وبالقدر اللازم من أجل هذه الأفراض» يجب على المؤسسة 
أن تتخذ خطوات معقولة لضمان أن البيانات دقيقة وكاملة وحديثة. 

)1( الوصول للمعلومات: يجب أن يكون للأفراد قدرة معقولة على الوصول إلى المعلومات 
الشخصية التی تمتلكها المؤسسة عنهم. Gly‏ يكونوا قادرين على تصحيح أو تعديل تلك المعلومات 
إذا كانت غير دقيقة. 

(V)‏ التطبيق: يجب أن تتضمن الحماية الفعالة للخصوصية آليات لضمان الامتثال لمبادئ اللاذ 
الآمن» gay‏ الأفراد أصحاب البيانات الذين تأثروا بسبب عدم الامتثال للمبادئ في الشکوی, 
والعواقب للمؤسسة عندما لا يتم اتباع هذه المبادئ. 


ملاذ غبر آمن؟ 

ريما بسبب افتقارها للمواد الحازمة. لا تعدو وثيقة اللاذ الآمن الیوم أن تکون مجرد حبر على 
ورق» فمعظم المؤسسات التی تستورد البیانات الشخصية في الولایات التحدة ... يبدو ببساطة 
آنها تتجاهل هذه الوثيقة. وقال لي آحد الستشارین الذي يقدم الشورة لعملاء الشرکات في قضايا 
الخصوصية إنه يوصي بأن یفعلوا ذلك بالضبط على افتراض أن هناك G13‏ في التطبیق حتی 
إن عدم الامتثال لن يسبب أي عقوبات Bale‏ 


جي بي رول» من کتاب «الخصوصية في خطر» 
(أكسفورد يونيفرستي برس» ۷ ) صفحة ۱۳۸ 


هناك قصور pS‏ في تنفيذ سياسة «الملاذ الآمن» يتمثل في عدم وجود آلية iul‏ 
الشكاوى من تلك الشركات التي اعتمدت هذا النظام. 


حماية البيانات الشخصية على الإنترنت 


الستقبل على الأبواب. إن العالم الرقمي الذي أنشأناه سيضم قريبًا شبكة ألياف بصرية 
تحمل - في شكل أجزاء رقمية = [Sue‏ لانهائيًا تقرييًا من القنوات التليفزيونية. وأعمال 
التسوق من النزل والأعمال المصرفية وآلعاب الفيديى وبرامج الترفيه التفاعلية وقواعد 
البيانات الحاسويية والعاملات التجاريةء وشبكة الاتصالات عريضة النطاق هذه ستريط 
النازل والشركات والمدارس بعدد file‏ من مصادر العلومات. وعندما تتحول المعلومات 


۱۳۹ 


الخصوصية 


الشخصية إلى شکل أجزاء رقمية. فإن تعژضها لسوء الاستخدام. وخاصة على شبكة 
الانترنت» آمر بدیهی. 

SiS ases كرا‎ RU A eaae که‎ ls Go lore Las i] dd 
852] الوجودة التي كانت في السابق منفصلة. وعلاوة على ذلك» ما كان في الاضي‎ 
الوظيفةء غير قابلة للتحرك» وكبيرة الحجم» آصبح الآن أجهزة متعددة الوظائف»‎ Gobi 
آي فون الخاص بي يتيح لي الفرصة لارسال‎ Slee ومحمولة. وصغيرة الحجم: إن‎ 
واستقبال البرید الالكتروني والشراء والبیع ومشاهدة التلیفزیون وقراءة الصحفء وما‎ 
شابه ذلك.‎ 

إن قدرة أجهزة الکمبیوتر تنمو بسرعة مذهلة؛ فوفقا لا یسمی ب «قانون مور». 
تتضاعف قدرة جهاز الکمبیوتر کل VA‏ شهرًاء ولا يتأثر سعره. وبعبارة أخرىء بعد 
فترة ile ١5‏ فان قدرات العالجة والحفظ الخاصة بأجهزتنا ستزید ۱۰۰۰ مرة. 


الهوية واخفاء الهوية 


dca Er o eroe etas‏ العمل الأول مه ded‏ مه ولكديا لقتست الک وة 
إخفاء الهوية الطلق الذي أسعى call‏ بدلا من ذلك هي تعبر عما پسمیه إيف بولیه, 
مدير مركز بحوث معالجة العلومات والقانون. «عدم إمكانية تحدید الهوية» فیما بتعلق 
ای إل تخس aes cerns ci derat qas‏ کات eee ree‏ 
«الهوية الستعارة» بمفهوم LAA]‏ الهويةء ولا یمکن بالطبع لهذا الحق أن یکون Albis‏ 
at cee‏ توأزن :مع متطليات: مق اعوی ولد فا .ركفت الحريمة والتاشا: 
علبي وا ممكن برو خلال هیام pan sud] dos llo‏ تقدمها gatea aU‏ 
Stes‏ الك Sail‏ كذ ایو إل اک هن فونه انیم iis xul‏ 
یتطلب القانون ذلك. 

3:4 dus] رام‎ Uae = وروم‎ oss qe ce dapes oibus 
KA هذا الوضوع كن‎ clu] ake pias, Wee ilta Teu 
الرتيسية في فترة ما بعد الحداثةء وتبدى شبكة الانترنت كشهادة حية على آفکار غياب‎ 
NEUESTE MES تود ر‎ EC ERE RATS EN ENT 
۱ الحداثة مثل جاك لاکان.‎ 

إن السلاسة التي تتميز بها الهوية على الإنترنت تعد من عوامل الجذب الرئيسية, 
ولكن قد يكون هناك ضغط متزايد من أجل تحديد الریسل, لا سيما لأغراض تجارية, 


‘ame 


حماية البيانات 
ومن المرجح أن تنمو أهمية التوثيق الرقمي حيث يجرى مزيد من الأعمال التجارية عبر 
الإنترنت. 


مستقيل حماية البيانات 


إن نظام حماية البيانات الحالي المذكور آنفا لا يعد دواء شافيًاء فهو غير مجهز للتعامل 
مع العدد الذي لا يحصى من التحديات التي تواجه الخصوصية من خلال الإنترنت 
والتقدم التكنولوجي في مجال تحديد الهوية باستخدام موجات الراديو» ونظام تحديد 
DeL ctas oia‏ .ونا شاه تلا وو dieron‏ شاه isl Gag eub‏ 
dus‏ یقدم مجموعة جديدة من البادی لادارة هذه التطورات الثيرة للقلق APES,‏ 

فالانتشار الواسع» وتعدد الوظائف في lin‏ خدمة الاتصالات الإلكترونيةء Lai‏ 
عن قدراتها التفاعلية. والطابع الدولي لنتجی الشبکات والخدمات والعدات» وعدم وجود 
شفافية في وظائف الشبكة ووحداتها الطرفیة؛ بهدد الخصوصية على الانترنت. ووفقًا 
لذلك یقترح بولیه lse‏ من مبادئ القرن الحادي والعشرین التي تتضمن مبدأ التشفیر 
وإخفاء الهوية القابل للعکس. وهو آمر بالغ الأهمية في توفیر الحماية ضد الوصول إلى 
محتوی اتصالاتناء وقد آصبحت برمجیات التشفیر ميسورة التكلفة لمستخدم الکمبیوتر 
العادي. 

ثمة مبداً آخر يشير إلى تشجیع التوجهات التکنولوجية بما یتفق مع تحسین وضع 
الأشخاص الحمیین من الناحية القانونية. وربما یتطلب ذلك من البرمجیات والأجهزة أن 
توفر الأدوات اللازمة JELU‏ بقواعد حماية البیانات» ویجب أن تشمل میزات الحماية 
القصوی کمعیار ele‏ 

وهذا الالتزام أيضًا ینطبق على آولتك الذین یعالجون البیانات الشخصية لاختیار 
التکنولوجیا الأكثر ملاءمة لتقلیل الخطر الذي sags‏ الخصوصية إلى آدنی درجة ممكنةء 
يجب تشجیع ودعم تطوير تقنیات تعزیز الخصوصية. المذكورة في الفصل الاول» ووضع 
الشهادات التطوعية ونظم الاعتماد» وإتاحة تقنیات تعزیز الخصوصية بأسعار معقولة. 

ينيقي أن تعمل edo duds esM‏ أن يحظك امین اتسور الكاملة 
على البيانات المرسلة والستقبلة. على سبيل المثال ينبغي أن يكونوا قادرين على التأكد 
بسهولة من آحاديثهم عل أجهزة الکمبیوتر الخاصة .بهم وما اللفات التي اشتمت. 
والغرض منهاء ومن الرسلون لها والتلقون. إن أي شخص حاول eis‏ النوافذ النبثقة 
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الخصوصية 


سیعرف مدی صعوبة هذه العملية ومدی الاحباط الذي یصاحبهاء ولا یمکن تفسیر 
نسیان تفعیل قامع ملفات سجل التصفح على أنه موافقة مطلقة بتثبيتها على الکمبیوتر. 

إن حیاتنا على الانترنت تتطلب حماية ثعادل قوانین حماية الستهلك التي نتمتع 
بها في العالم الادي» لاذا يُتوقع من متصفحي الانترنت تحمل جمع وتسجیل معلوماتهم 
الشخصية. ورسائل البرید الالكتروني الدعائية. والوصول التفاوت إلى الخدمات. وما 
شابه ذلك؟ يمكن لتشريع حماية الستهلك على الانترنت أن یفتح الباب آمام مجموعة من 
الخدمات. بما في ذلك تحدید واجبات مقدمی خدمات الانترنت» ومحرکات البحث. وقواعد 
البيانات» فضلا عن اتخاذ إجراءات لنم deal goa esl) SET‏ 
وعلاوة على ذلك. كما يقول بولیه. لاذا لا تتجاوز السئولية الانتاجية على الأجهزة والبرامج 
ما وراء الأضرار الادية والالية لتشمل انتهاك معايير حماية البیانات؟ 

لقد ولد ظهور ویب ۲,۰ انفجارًا Ül‏ في مواقع الشبکات الاجتماعية مثل 
فیسبوك وماي سبیس. ومواقع تبادل ملفات الفیدیو مثل یوتیوب. وموقع فلیکر لتبادل 
الصور. وویکیبیدیا؛ الوسوعة الإلكترونية التي یکتبها مستخدموهاء ویالطبع هناك 
عواقپ ستتکبدها الخصوصیة. ريما یکون أعضاء الشبکات الاجتماعية ینعمون بجهلهم 
بالنتائج الترتبة على نشر معلوماتهم الشخصية على نطاق واسع» وبطبيعة «JUI‏ ينبغي 
على مقدمي الخدمات اطلاعهم على كيفية تقیید الوصول إلى هذه البيانات» فيجب علیهم 
تقدیم ous‏ عرض البیانات الشخصية العامةء وخیار إدخال البیانات الحساسة. ویحتاج 
للستخدمون معرفة وجود حماية ضثيلة أو معدومة حیال نسخ gills‏ الشخصية, 
وهل هذه البیانات ترتبط بهم أو بالآخرين. 

هناك آخطار أخرى تحيط بالخصوصية. على سبيل الثال يتيح موقع فيسبوك 
للمستخدمين إضافة أدوات إلى حساباتهم الشخصية وممارسة الألعاب مع تطبيقات 
طرف ثالث دون مغادرة موقع فیسبوك. ولكن هذا الأمر يولد مشكلات تتعلق 
بالخصوصية. فعندما يثبت المستخدم تطبيق خاص بفیسبوك. فإن التطبيق يمكن 
أن يطلع على أي شيء يطلع عليه الستخدم» وریما يطلب ذلك التطبيق معلومات عن 
الستخدم. وعن آصدقائه» وأعضاء شبکته» وليس هناك شيء يمكنه إيقاف مالك التطبيق 
من جمع هذه المعلومات الشخصية والاطلاع عليها وإساءة استخدامها. 

إن شروط اتفاقية استخدام فيسبوك تحث مطوري التطبيقات على الامتناع عن 
القيام cellis‏ ولكن لا يملك موقع فيسبوك أي وسيلة لكشفهم أو لمنعهم عن الانخراط في 
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Logis‏ التآمر وسرقة الهویات 


6 ۰ wis 
مکافاة ۱۰۰۰ جنیه استرليني‎ 
لاول شخص بستعید ویسلم بصمة خاصة بمجرمي سرقة الهویات جوردون براون وجاكي سمي‎ 
32552 1183525 تا الخخوضية سیف السمعة هتذان بخططان لسرقتة بصمعات شکان بریطانیا باکملها:‎ 
الهوجاء ستکون آکبر جريمة سرقة هویات في القرن.‎ 


اقترب بحذر! 

متهمان بتعری ض أمننا الش خصي للخطر الناتج عن الاهمال عن طريق حف ظ بصمات آصابعنا في قاعدة 
obs‏ مركزية ویخاطران بحدوث اختراق كارثي آخر للبیانات. 
متهمان بتعمد تقویض حقنا في امتلاك معلوماتنا الحيوية والتحکم فیها. 
متهمان بالتآمر مع بروکسل وواشنطن في التخطیط لسرقة غير مسبوقة لبیاناتنا الشخصية. 
متهمان بالکذب الجسیم عن طریق الطلب منا GAS‏ کل شيء عن حیاتنا الشخصية ویتسببان في أضرار جنائية تعلق 
بحقوقنا g‏ الخصوصية وحقنا في الوصول للمعلومات. 
بالتعاون مع شركائه ا والتآمرین معهما يذ ي سميث وبراون الى ل على بصمات الأشخاص الأبرياء 
بالقوة. وسوف تُسلم الغنيمة مقابل الأرباح للبنوك وأصحاب العمل والشرطة. ويجب إعلام زعيم 
العصابة بأن بصماتنا ليست ملكية حكومية. 

ف تُقدم المكافأة لمؤسسة خيرية يختارها الفاشز. ويجب الحصول على بصمة الأصبع بطريقة 
daca ce‏ ویمکن أن توح على کاس رة ق مقب هن د اب أو أي شيء ذي سطح صلب. ويجب تقديم دليل 

دامغ لتأكيد هوية هذين اللصين. وسوف تتاح بعدها بصمات الأصابع Úle‏ 


fingerprints@no2id.net 


NID‏ سرتسد سرت 


شکل Ye‏ لاقت مقترحات الحكومة البريطانية بوضع قاعدة بیانات مركزية للبصمات 
وقيرها من البيانات الشخصية معارضة كبيرة * 
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الخصوصية 


هذه الأنشطةء وبسبب ضغوط من جانب مفوض الخصوصية الكندي جری حديتًا تعدیل 
سياسة الحفاظ على الخصوصية الخاصة بالوقع بحیث لا یمکن للتطبیقات الوصول 
إلى العلومات الشخصية لحسابات آصدقاء الستخدمین دون الحصول على إذن صریح 
من كل صديقء وبوجه عام pias‏ الستخدمون ملفاتهم الشخصية على مواقع الشبکات 
الاجتماعية بمنزلة شکل من آشکال التعبیر عن الذات» ولکنها ذات قيمة تجارية لشرکات 
التسویق» ومواقع الشبکات التنافسة» ولصوص الهوية. 

إن diae‏ التنقیب في البیانات لها آثار خطيرة على الخصوصية؛ فهي تکشف 
معلومات لم تكن لتظهر لولا هذه العملیة. إنها عملية تحلیل للبیانات من وجهات نظر 
مختلفةء وتلخیصها في معلومات یمکن استخدامها لزيادة الدخل أو خفض التکالیف 
أو كليهماء وتسمح برمجیات التنقیب في العلومات للمستخدمین بتحلیل البیانات من 
وجهات نظر متعددة. وتصنيفهاء وتقییم العلاقات الحددة. بعبارة آخری فانها تبحث 
عن الأنماط أو الارتباطات بين العدید من الجالات في قواعد SULA!‏ العلائقية الكبيرة. 

على الرغم من قيمته الكبيرة للغاية في السیاقات التجارية. أو الطبية. أى العلمية 
فإن التنقیب في البیانات یمثل خطرًا S‏ على الخصوصية, ففي حالة عدم وجود أنماطء 
فان آجزاء البیانات الخام لا قيمة لها إلى حد بعید» ولکن عندما يكشف التنقیب في 
البیانات نمطا من السلوك الذي قد یکون غير ضار إذا لم يُكتشفء فان الخاطر التي 
تواجه الخصوصية تصبح واضحة Je‏ القور. l‏ 
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(2) O Privacy International. 
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نهاية اخصوصية 


«لقد ماتت الخصوصية؛ Gale‏ أن ESE‏ مع هذا.» هکذا قال سکوت ماكنيليء الدیر 
التنفيذي لشركة صن مایکروسیستمز» وهو ليس الوحید الذي يرى هذا؛ فقد أعلنت وفاة 
الخصوصية على لسان تجمع متزايد من المتشائمين والتنبتین. ومع ذلك فإنني أرى أن 
إقامة قداس الجنازة ما زال سابقا لأوانه» ومع أن الغزاة على الأبواب» فان القلعة لن 
تسقط يدون معركة فاصلة. 


مع ذلك فمن وجهة نظر الكثيرين من دعاة الخصوصية ما تزال الخصوصية حية 
وتتنفس» ولكنها بحاجة إلى تجديد ole‏ فما تزال مجموعات fio‏ منظمة الخصوصية 
الدولیة. ومؤسسة الحدود الالکترونية. ومركز معلومات الخصوصية الإلكترونية» 
ومجموعات أخرى متعددة. تخوض حملة منهكة ضد الغارات الشرسة التى تشنها 
Vetus ie alle BARS acis UPC asas]‏ سس ادم 
الأمثلة كثيرة ومتنوعة. فقد تصاعدت الخاوف في بداية عام ۲۰۰۹ من التعرض 
للمراقبة الشاملة طوال الیوم بواسطة کامیرات الراقبة التليفزيونية بعد التصریح بأنه 
من أجل ضمان الأمن في دورة الألعاب الأوليمبية القامة في لندن عام ۰۲۰۱۲ استعانت 
الحکومة البريطانية بشركة الفضاء والدفاع الجوي الأوروبية» وهي شركة متخصصة 
في الأنظمة الدفاعيةء لتطویر نظام یعرف باسم الشبکات البصرية الديناميكية. الذي 


الخصوصية 


سیسمح لغرفة تحکم مركزية تابعة de pill‏ بالوصول عن بعد لأي شبكة کامیرات 
مراقبة تليفزيونية في لندن واظهار العلومات على شکل خريطة مفصلة ثلاثية الابعاد. 
وسوف بتضمن النظام کامیرات تحدید آرقام لوحات السیارات إلى Gils‏ الشبکات 
الخاصة. کالشبکات التي تعمل في مراکز التسوق ومواقف السیارات» مما یسهل عملية 
تتبع الشتبه بهم Aala‏ الدينة کافة. وسوف تساعد آنظمة الذکاء الصناعي التقدمة 
Jl,‏ الشرطة من خلال تصفية تلقیمات کامیرات الراقبة التليفزيونيه الواردة إلى غرفة 
التحکم واستبعاد غير ذي الصلة منهاء وبذلك تقلل من الوقت الذي بستهلك Bale‏ في 
التنقل بين کامیرا وآخری. 

ویترکز القلق التولد عن آنظمة کهذه على الخاطر التي تشکلها على الخصوصية 
من خلال الأشكال المتنوعة للمراقبة الإلكترونية وبقية أشكال الراقبة والانتهاکات التی 
ناقشناها نی الفصل cds «JUI‏ هناك یا ذلك الهجوم القلق بنفس القدر الذى peti‏ 
ناره Lagu‏ بواسطة وسائل الاعلام الساعية وراء الشائعات الثبرة التي ناقشناها في الفصل 
ot falsas dato o SS alll‏ انامه الله ف" ^ 


ذکریات تصنع من البتّات 

ail‏ غير قانون مور وشبكة الویب العالية كل شيء. صار العالم مختلقّا عن alle‏ الحرب الباردة؛ 
والقرية العالية التي تحدث عنها ماکلوهان في SLES‏ صارت الیوم حقيقة واقعةء ولم تعد شئوننا 
الخاصة تخصنا وحدنا أو حكرًا عليناء فالتغیرات التکنولوجية المزوجة بتغییرات أيديولوجية 
وقلة احترام للسلطة تعنی أن الشفافية قد ازدادت على نحو دراماتیکی, وآننا لن نکون قادرین 
على العودة إلى الضبابية à‏ الستقبل النظور. واذا صار الناس مدركين لتبعات ما یفعلونه. وإذا 
تذکروا أن ذکری أي Jai‏ ستکون آطول ec‏ من لحظة الفعل ذاتهاء وأن الجمهور الخاص 
بقصة ما أكبر بکثیر من اللجموعة الحالية التي تسمعها أو تقرؤهاء فسوف یصبحون قادرین على 
أن یفعلوا ما یفعله الناس على نحو جید؛ التفاوض من أجل مجموعة dido‏ من الاستراتیجیات 
الخاصة بالکشف عن العلومات اعتمادًا على السیاق. ولکن علیهم أن یدرکوا ELS‏ أن السیاق على 
شبكة الانترنت یختلف بطريقة ما عن العالم الواقعي. وخاصة فیما یتعلق بالذکریات «الرقمیة» 
التي تستمر لوقت طويل في الستقبل. 


كيه أوهارا وان شادبولت» من كتاب 
انس دال مات القهوة: 
(وانووركء DA‏ صفحة ۲۲۰ 
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نهاية الخصوصية 
التکنولوجیا والسكينة 


سوف يستمر إيقاع الابتکار التكنولوجي في التسارع» وسوف یکون ذلك مصحويًا بأشكال 
جديدة وأکثر مكرًا من التعدي على حیاتنا الخاصةء (Sly‏ الخصوصية قيمة ديمقراطية 
أساسية وأقوى من أن تدحر بدون معركة وصراع. إنه لصحیح أن الكثيرين — وخاصة 
في مواجهة التهديدات الحقيقية أو المتخيلة - يميلون إلى التضحية بخصوصيتهم مقابل 
الأمن أو الأمان؛ حتى عندما يتضح cag!‏ على سبيل التال. أن انتشار كاميرات المراقبة 
التليفزيونية لم يحقق سوى نجاح محدود في منع انتشار الجريمة. 

ولهذا فإن تآكل الخصوصية غالبًا ما يحدث بواسطة التراكم الساكن: من خلال 
اللامبالاق» وعدم الاکتراث» والدعم الصامت للإجراءات التي تصور على أنها ضرورية أو 
تبدو حميدة وغير ضارة» ولا يجب أن نتظاهر بأنه في lle‏ الرقمي هذا لن يمثل قانون 
السلوك المنتهك للخصوصية أي مشكلة؛ فالحقيقة أبعد ما تكون عن ذلك» فالخصوصية 
على شبكة الإنترنت مقدر لها أن تظل عرضة لنطاق واسع من الهجمات. ومع ذلك OU‏ 
الفضاء الإلكتزوني عرضة كذلك لدرجة من التحكمء لیس بالضرورة بواسطة القانون, 
ولکن من خلال تکوینه الأساسي, gh‏ «الکود»؛ تلك البرمجیات والأجهزة التي تشکل 
الفضاء الالكتروني» ویجادل peli‏ بان ذلك الكو sls‏ اما أن حظلق مكانًا سود 43 
الحرية أو مكانًا خاضع لتحکم مستبد. وبالفعل فإن الاعتبارات التجارية بالتأکید تجعل 
الفضاء الالکترونی خاضعًا بشکل متزاید للقواعد والقوانین» وقد آصبح ذلك الفضاء 
dl] dssdo csi‏ مره افو سا نهدت d‏ الجالم ccnl‏ وی 
E‏ يوعد eid‏ أن A aaa:‏ تروك لكا obs Us aces‏ تعلق ق SaaS‏ 
بالبنية: أي نوع من الأكواد يجب أن يتحكم في الفضاء الالكتروني» ومن الذي سيتحكم 
فيه ومن هذا المنطلقء فإن القضية القانونية المحورية هي الكودء ونحن بحاجة إلى 
E‏ الق x oido‏ مدب e cust‏ 

أيضا فان دفاعاتنا ole wa‏ الانتهاکات سوف تتطلب الارادة السياسية لکی 
نشرع — ونطبق بفعالية — القوانین وقواعد السلوك الناسبة. فقوانين حماية البیانات 
الحالية تحتاج — حیثما تکون موجودة - إلى مراجعة وتجدید مستمرین وإلى تشريع 
ele‏ إذا كانت غير موجودة من الأساس» ویتطلب مکتب حماية الخصوصية أو 
مفوض العلومات تمویلّا Cal‏ لكي یسهل الراقبة الفعالة للتشریعات وبقية التهدیدات 
الوجهة للخصوضية: والقواعد والتدابیر التاسبة للارشاد والعلومات» ویستطیم مفوض 
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الخصوصية 


الخصوصية الکفء ذو التمویل والدعم الناسبین» أن يلعب دورًا لا غنی die‏ کحارس 
لبیاناتنا الشخصية. 

والتعاون بين مُصنعي الأجهزة ومصممي البرامج» ومزودي الخدمات» ومستخدمي 
الحاسب. إلى جانب الارشاد والعلومات الخاصة بأفضل الطرق لحماية العلومات 
الشخصية. تعد كلها عناصر آساسية لأي استراتيجية لحماية الخصوصية. 

ولا یمکننا التشدید بما فيه الكفاية على آهمية تقنیات تعزیز الخصوصية في مکافحة 
تقنیات انتهاك الخصوصية التی ناقشناها في الفصل الآولء فالبشر پبتکرون التکنولوجیا؛ 
odds‏ قاذوة سل A sta)‏ تن وها oto dll las a‏ اناد 
للاختراق» وبقية وسائل الحماية الأخرى تشکل الخط الأمامي للدفاع عن خصوصيتناء 
وتعبير المرء عن تفضيلات الخصوصية الخاصة به من خلال بروتوكول منصة تفضيلات 
الخصوصية «بي Y‏ بي»» (راجع الفصل الأول) على سبيل SEM‏ هي آداة حيوية آخری 
من آدوات حماية خصوصيتنا التلاشية. ولكن كيف يعمل هذا البروتوکول؟ 

إن لوحة إعدادات تفضيلات الخصوصية الخاصة بتطبيق «برايفيسي بيرد»» على 
سبيل الثال. تسمح لك بضبط تفضيلاتك الشخصية للخصوصية. وعندما يصادف 
التطبيق موقعًا إلكترونيًا لا يتماشى مع تفضيلات الخصوصية الخاصة eb‏ فسوف 
تظهر أيقونة إنذار حمراء في شريط العنوان في متصفح ci ASIE‏ وهناك ثلاثة إعدادات 
Blige‏ مسبقا: الاعداد النخفض, والتوسط. والمرتفع» وعندما تختار وضعية ماء فسوف 
تظهر dole‏ تأشير أو اختیار بجوار الأشياء الحددة التی ستتسبب في اطلاق آيقونة 
الانذار Ua,‏ لهذا ادان یطلق الاعداد النخفض أيقودة IBY‏ فقط aie‏ الدخول إل 
الواقع الالكترونية التي قد تستخدم العلومات الصحية أو الطبية» أو تحتفظ بقوائم 
تسویق أو بريد لا تستطیع حذف claw!‏ منهاء ویتضمن الاعداد التوسط |نذارات اضافية 
حینما تعرض الواقع معلومات تعریف الشخصية الخاصة بك. أو إذا كان الوقع لا 
یسمح لك بتحدید العلومات التي یمکن للموقع أن یحتفظ بها بخصوصك LÍ‏ الاعداد 
الرتفع فهو یطلق aae ASÍ‏ من الانذارات» ومنها |نذارات عند الدخول لعظم الواقع 
التجاریة. 

بدأت طرق تكنولوجية لتسهیل هذه التفضیلات تظهر حاليًاء وبرفقتها آدوات یمکن 
لجامعي البیانات من خلالها أن يعرّفوا آنفسهم بمسئولياتهم. 


۱۳۸ 


نهاية الخصوصية 


وتدي جماعات الضغط. والنظمات غير الحكومية. وأعضاء الجماعات الضاغطة, 
ومناصرو الخصوصية من کل نوع. وظيفة حيوية في زيادة التوعية بالهجمات الشديدة 
التي تتعرض لها الخصوصية. 

ds‏ حين تمثل القدرة الهولة لقواعد البیانات وشبكة الانترنت على جمع» وحفظ 
ونقل» ومراقبة» وربط» ومقارنه كمية لا تحصی من معلوماتنا الشخصية مخاطر کبيرة 
على نحو واضح. فإن التکنولوجیا تعتبر خصمّا وحلیفا لنا في ذات الوقت. 


ملاحقة الباباراتزي 


من غير التوقع أن Ady‏ اشتهاء الناس للقیل والقال وسوف تستمر تغذية هذا الاشتهاء — 
على شبكة الانترنت أو خارجها - من خلال الکشف غير الرخص للمعلومات الشخصية, 
وتمثل وسائل الاعلام بأشکالها الطبوعة والرقمية. والدونات» ومواقع شبکات التواصل 
الاجتماعی» وبقية مصادر العلومات الخاصة على شبكة الانترنت» سواء القدمة طواعية 
آو فو ای تحدیات شرسة GY‏ شکل من آشکال التنظیم gf‏ التحکم. 


شكل ۱-1: الصورون الذين قبض علیهم بعد ملاحقتهم للسيارة التی لقيت الأميرة ديانا 
3 1 
مضرعها يدائخلها: 
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الخصوصية 


وتظهر بعض الاشارات على تقلص خطورة الباباراتزي» ومع أن سلوکهم التطفلي 
عادة ما ما يمتزج تن مار فان هناك اعترافا واسع الانتشار بأن القانون غير كاف لمنع 
الصحفیین MS‏ التطفلین» فعلی سبیل Je‏ سنت is‏ کالیفورنیا EO‏ يقدم 
دستورها حماية صريحة للخصوصية) قانوتّا «ضد ممارسات الباباراتزي» یحدد 
مسئولية تقصيرية عن الاعتداءات «المادية» و«التأويلية» للخصوصية من خلال التقاط 
الصور. أو تسجيل الفیدیو» أو التسجيل لشخص منخرط في «أنشطة شخصية أو 
أسرية». 

وتحاول الموجة الثانية للهجوم أن تقنع أو تجبر وسائل الإعلام على أن تتبنى شكال 
متنوعة من التنظيم الذاتی» ولم تلاق هذه الجهود الممتدة» وبخاصة في بريطانياء والساعية 
إلى الوصول لهذه التسوية التوافقية» ومن ثم الاستعاضة عن التحکمات التشريعية ‏ 
سوى نجاح محدود. 

أما النهج الثالث فهى تشريع شبيه بقانون الضرر الأمريكي للتطفل العمدي على 
عزلة الدعي أو التطفل على شئونه الخاصة. والسئولية القانونية هنا مميزة عن تلك 
التى ريما تلحق بالكشف العلنی - إذا وقع - عن المعلومات التى اكتسبت كنتيجة لهذا 
التطفل. 

آما الاستراتيجية المبتكرة الرابعة فهي تقوم على توجيه الضربات إلى أشد موضع 
يؤلم الباباراتزي» دخلهم الادي» فمن خلال حرمانهم من حقوق النشر الحصرية للصور 
التي يلتقطونهاء ریما يصبح بإمكانهم مقاومة الدافع للتلصص ونشر الصورء فهذه 
الصور لن تكون ملكية حصرية يستطيعون بيعهاء E‏ 
pes bep eu. Is‏ موسیقی od‏ بدون ١‏ ی وت أتعاب 
FI ons‏ إلى طریق مسد ود. 

وهناك بالفعل خط رفيع من السلطة. Gly‏ لم یخل من الغراية» في السلطات 
القضائية العاملة بالقانون العام» وهو يحرم منح حقوق ملكية للمواد غير الأخلاقية أو 
الخداعية أو التجديفية RM‏ ولكن من غير المرجح أن يجري تفعیل هذا | البند 


E 


نهاية الخصوصية 


المحكمة على حرمان الصور من حقوق النشر. ولکن الفكرة في حد ذاتها مصطنعة 
وغير dike‏ وتمثل معضلة من حيث الفهوم. فلو أن الخصوصية صنفت داخل إطار 
حقوق النشرء فإن ما سیحمیه القانون في معظم القضایا لن یکون Gall‏ في الخصوصية 
بقدر ما يكون حق الدعي في الشهرة: الحق في التحکم في الظروف التي بمقتضاها ریما 
تباع صورة الرء أو تشترى» وجاذبية هذه القاربة التأديبية لمشكلة الباباراتزي یمکن 
تفهمهاء وبالفعل كانت حقوق اللكية من العناصر الأساسية التي تولد منها النظور 
القانونی للخصوصية. وکما GS‏ في الفصل الثالث فان آول حکم قضائی آمریکی يقر 
ob‏ القانون العام يحمي الخصوصية كان یتعلق بضرر الاستیلاء على اسم أو diea‏ 
استخدام المدعى عليه لهوية المدعي — عادة ما يكون لأغراض دعائية — من أجل تحقيق 
مصلحة تجارية للمدعى عليه. 

ولكن الخصوصية في حد ذاتها تستحق الحماية» وسوف تؤدي العلاجات غير 
المباشرة» في النهاية» إلى نتائج عكسيةء والحل UL‏ هو تشريع صریح» ومصاغ بحرص» 
يرسي عقويات مدنية وجنائية ضد التطفل العدوانيء المتعمد أو الطائش, على عزلة فرد 
ماء philly‏ غير المرخص معلومات شخصيةء ولا بد من موازنة هذا الجزء ASM‏ مع 
حرية التعبیر. LS‏ ناقشنا في الفصل الرابع. 

وسواء US‏ بالعمل أو بالنزل» فلا يحق لنا أن نفترض أن التطبيقات التي نستخدمها 
على شبكة الإنترنت آمنة تمامّاء ولا بد أن نتطلع إلى كل من التكنولوجيا والقانون من 
أجل توفير الحماية» وقد قيل أكثر من مرة إن التكنولوجيا تجلب الداء وتبتكر جزءًا من 
الدواء أيضًاء وفي حين أن القانون نادرًا ما يكون آداة كافية لردع المتطفل العنید» فان 
تطور برامج الحماية» إلى جانب الممارسات العادلة للمعلومات التى يتبناها قانون الاتحاد 
الأوروبي» وقوانين Bae‏ سلطات قضائية آخری. يوفر إطارًا معياريًا منطقيًا وسليمًاء 
لجمع. واستخدام» ونقل البيانات الشخصية. وهذا الإطار يقدم تحليلًا la‏ للمواضع 
الفعلية التى تستخدم فيها المعلومات» وطريقة تجميع تلك العلومات. والتوقعات المشروعة 
ca adag il dd‏ لاه ال سوق من عل مدا Shah as Weta‏ 128253 
في مستقبلنا الذي یلفه الغموض وعدم اليقين والكيفية التي سنتعامل بها مع تلك الأسئلة 
ريما تحدد هل سنعيش في «خصوصية» إلى الأبد أم لا. 


هوامش 


(1) © Handout/Getty Images. 
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المعايير العالية للخصوصية من أجل elle‏ واحد 
إعلان الجتمع الدنی 
مدرید» إسبانياء Y‏ نوفمبر ۳۰۰۹ 


al‏ یوک الجتمع الدني أن الخصوصية حق أساسي من حقوق الانسان النصوص علیها 
في الاعلان العالي لحقوق الانسان. والعهد الدولي الخاص بالحقوق الدنية والسياسية, 
lands‏ من الصکوك التملقة بحقوق الانسان والدساتیر والوطنية. 

وإذ يذكّر الدول الأعضاء في الاتحاد الأوروبي بواجبها الذي يقضي بتطبیق آحکام 
المبادئ التوجيهية الخاصة بحماية البیانات لعام ۱۹۹۰ والبادی التوجيهية الخاصة 
بالاتصالات الالكترونية لعام ۲۰۰۲. 

وإذ Ki‏ غيرها من البلدان الأعضاء في منظمة التعاون والتنمية الاقتصادية بواجبها 
الذي يقضي بالتمسّك بالبادی النصوص علیها في البادی التوجيهية لنظمة التعاون 
والتنمية الاقتصادية بشأن الخصوصية للعام ۱۹۸۰. 

وإذ Sis‏ البلدان BE‏ بواجبها الذي يقضي بحماية الحقوق الدنية لواطنیها 
والمقيمين فیهاء وذلك عملا بأحكام دساتیرها وقوانینها الوطنية وبالقانون dall‏ لحقوق 
الانسان. 

وإذ یترقب تنفيذ الأحكام التي تقضي بتعزیز الحقوق الدستورية في الخصوصية 
وحماية البیانات في الاتحاد الأورى a‏ 


الخصوصية 


وإذ يلحظ بقلق التوسع الهائل في مجال الرقابة ds pull‏ وغير الخاضعة للمساءلة 
فضلا عن التعاون التنامی بين الحکومات ومقدّمى خدمات تکنولوجیا الراقبة التی 
تنشیم أشكالًا جديدة من الرقابة الاجتماعية. ١‏ 

وإذ يلحظ أيضًا أن الاستراتيجيات الجديدة الهادفة إلى مواصلة التحقيقات يشأن 
حقوق النشر والتأليف والحتوی غير القانوني تشكل تهديدًا كبيرًا لسرّية الاتصالات 
زالعرية الفكرية APS Sei Nil pe‏ 

bab il,‏ آیضا الدعم التزاید للخدمات القائمة على الانترنت وحصول بعض 
الشرکات على كميات ضخمة من البيانات الشخصية دون رقابة مستقلة. 

ils‏ يحدّر من أن قانون الخصوصية والمؤسسات التي تعنی بالخصوصية قد 
لافار dag‏ نمی تام Bidet Gla sal‏ ق مجال oU‏ بما نیا 
الاستهداف السلوکی وقواعد بیانات الحمض النووي Lands‏ من استدلالات القاییس 
ol age‏ بو aed e T‏ لخاد وا تفای الكاضة ENG‏ 
الضعيفة» Lay‏ في ذلك الأطفال والهاجرون والاقلیات. 

وإذ sim‏ من أن الفشل في حماية الخصوصية يهدّد الحریات ذات all‏ بما في 
ذلك حرية التعبیر وحرية التجمع وحرية النفاذ إلى العلومات وعدم التمییز» وف نهاية 
الطاف. استقرار الدیمقراطیات الدستورية. 

ینتهز الجتمع الدني فرصة انعقاد المؤتمر الدولي السنوي الحادي والثلائین لفوخي 
حماية البیانات والخصوصية. لكي: 

(V)‏ 8% مجدّدّا دعمه للاطار العالي للممارسات العادلة بشأن العلومات التي 
تفرض التزامات على الذين یجمعون العلومات الشخصية ویعالجونها وتمنح حقوقًا 
للذین جمعت معلوماتهم الشخصية. 

(Y)‏ يؤْكّد dae‏ دعمه للسلطات الستقلة لحماية البیانات التی تصدر قرارات» في 
مساق Lb]‏ قانوني, بکل شفافية وبدون أي ميزة تجارية أو تأثیر سيامي. 

(Y)‏ يود ia‏ دعمه للتقنیات الحقيقية التعلقة بتعزیز الخصوصية التى من 
شأنها الحد من جمع العلومات أو ٍلغائها وللدراسات الفيدة التي من شأنها تقییم آش 
الخصوصية» بما يضمن التقيد بمعاییر الخصوصية. 

)£( يحث البلدان التي لم تقر بعد اتفاقية مجلس آوروبا رقم ۱۰۸ فضلًا عن 
بروتوكول العام ۲۰۰۱ على القيام بذلك في أسرع وقت ممكن. 


yéé 


ملحق 


)0( يحث البلدان التى لم تنشئ بعد إطارًا شاملّا لحماية الخصوصية وسلطة مستقلة 
لحماية البیانات على القيام بذلك في آسرع وقت ممکن. 

)1( يحث البلدان التي أنشأت إطارًا قانونيًا لحماية الخصوصية على ضمان التنفین 
والتطبیق الفعّال وأيضًا التعاون على الصعید الدولي والاقليمي. 

(V)‏ يحث البلدان على glad‏ ابلاغ الأفراد فور افشاء أو استعمال معلوماتهم 
الشخصيةء على نحو غير ملائم» بما یخالف الأهداف التی جُمعت من آجلها. 

(A)‏ بوصی بإجراء آبحاث شاملة Ge‏ مدی ملاءمة التقنیات التى من شأنها عدم 
تحدید هوية البیانات بغية تحدید هل ممارسة هذه الوسائل تحمی الخصوصية وعدم 
الکشف عن As sell‏ 

(A)‏ يدعو إلى تعليق تطویر أو تطبیق آنظمة جديدة خاصة GEIL‏ الجماهيرية, 
Las‏ فیها التعرف على الوجوه والتصویر الکامل للجسم واستدلالات القاییس الحيوية 
ورقاقات تحدید الهوية باستخدام موجات الرادیو» ما لم تخضع لتقییم کامل وشفاف 
من سلطات مستقلة ومناقشة ديمقراطية. 
(۱۰) يدعو إلى انشاء إطار dys‏ جديد لحماية الخصوصية. مع المشاركة الکاملة 
للمجتمع Gall‏ الذي یقوم على سيادة القانون واحترام حقوق الانسان الأساسية ودعم 
المؤسسات الديمقراطية. 
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